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Processing Health Information in Dental Records in the Context of Patient Data Privacy

Soyun Yang
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This article aims to discuss the legal limitations in processing personally identifiable health information contained in 
dental records. Dental records usually contain images such as panoramic radiographs, from which the patient’s anatomical 
information on the oral and maxillofacial region can be recognized. Recent development in data processing technology sug-
gests the possibility of enhanced chances of human identification from this information. 

To illustrate current privacy regulations related to the processing of information in dental records, relevant clauses in 
current laws including the Personal Information Protection Act and the Medical Service Act, as well as administrative 
guidelines and court cases were collected and analyzed. When using dental records as evidence in trial or alternative dispute 
resolution, the information should be within the scope of the disputed issues and the person submitting the records must 
have a legitimate ground to retain the record. When processing personally identifiable information from dental records for 
research purposes, adequate pseudonymization is required. 

Considering the possible expansion of the scope of personally identifiable information and the limitations in conducting 
research with highly pseudonymized images, it is necessary to raise awareness within the dental society of the current pri-
vacy regulations, while also relaxing regulations in accordance with technological developments.
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I. 서론 

 의료소송은 다른 소송에 비해 감정결과에 대한 법원
의 의존도가 높다. 법원이 의학적 전문지식을 파악하는 
데 한계가 있기 때문이다. 실무상 대부분의 의료소송에서 
진료기록에 대한 감정이 이루어지므로1), 결국 진료기록
은 의료소송의 결론을 좌우하는 핵심적인 증거방법이 된
다. 그런데 진료기록은 개인정보를 포함하고 있어 정보주
체를 보호하기 위한 각종 법규정의 적용을 받으므로, 의
료분쟁 과정에서 예기치 않게 개인정보 관련 법령을 위반
하게 되는 상황에 유의할 필요가 있다. 다른 한편으로, 기
술의 발달로 의료데이터의 학술적·경제적 가치가 높아지
면서 진료기록에 포함된 성명이나 증상 등의 문자정보는 
물론 영상정보의 취급에 대해서도 법적인 기준이 점점 구
체화되고 있다. 

진료기록 중에서도 특히 치과 진료기록은 안면부 영상

을 포함하고 있는 경우가 많아 개인정보로서의 민감도가 
높다. 이에 본고에서는 진료기록을 의료분쟁에서 증거자
료로 활용하는 경우 및 연구·기술 개발 목적으로 활용하
는 경우에 의료인 측에서 유의해야 할 제한규정들과 주
장할 수 있는 권리 및 규제 완화의 필요성에 관하여 살
펴본다. 

Ⅱ. ‌�진료기록의 법적 성질 및 치과 진료기
록의 특수성

1. 개인정보·민감정보로서의 진료기록

법령에서는 개인정보, 민감정보, 보건의료정보의 개념
을 아래 표와 같이 정의하고 있다.

한편, 의료법에서는 의료인에게 진료기록부를 갖추어 

Table 1. 법령상 개인정보 등의 개념

법명 조문 내용

개인정보 보호법

제2조(정의) 이 법에서 사용하는 용어의 뜻은 다음과 같다.
1. “개인정보”란 살아 있는 개인에 관한 정보로서 다음 각 목의 어느 하나에 해당하는 정보를 말한다.
가. 성명, 주민등록번호 및 영상 등을 통하여 개인을 알아볼 수 있는 정보
나. ‌�해당 정보만으로는 특정 개인을 알아볼 수 없더라도 다른 정보와 쉽게 결합하여 알아볼 수 있는 정보. 이 경우 

쉽게 결합할 수 있는지 여부는 다른 정보의 입수 가능성 등 개인을 알아보는 데 소요되는 시간, 비용, 기술 등을 
합리적으로 고려하여야 한다.

다. ‌‌�가목 또는 나목을 제1호의2에 따라 가명처리함으로써 원래의 상태로 복원하기 위한 추가 정보의 사용·결합 없
이는 특정 개인을 알아볼 수 없는 정보(이하 “가명정보”라 한다)

개인정보 보호법 
제‌�23조(민감정보의 처리 제한) ① 개인정보처리자는 사상·신념, 노동조합·정당의 가입·탈퇴, 정치적 견해, 건강, 성생

활 등에 관한 정보, 그 밖에 정보주체의 사생활을 현저히 침해할 우려가 있는 개인정보로서 대통령령으로 정하는 
정보(이하 “민감정보”라 한다)를 처리하여서는 아니 된다. (단서 생략)

개인정보 보호법 시행령 

제‌�18조(민감정보의 범위) 법 제23조 제1항 각 호 외의 부분 본문에서 “대통령령으로 정하는 정보”란 다음 각 호의 어
느 하나에 해당하는 정보를 말한다. (단서 생략)
1. 유전자검사 등의 결과로 얻어진 유전정보
2. (생략)
3. ‌�개인의 신체적, 생리적, 행동적 특징에 관한 정보로서 특정 개인을 알아볼 목적으로 일정한 기술적 수단을 통해 

생성한 정보
4. 인종이나 민족에 관한 정보 

보건의료기본법
제3조(정의) 이 법에서 사용하는 용어의 뜻은 다음과 같다.

6. ‌�“보건의료정보”란 보건의료와 관련한 지식 또는 부호·숫자·문자·음성·음향·영상 등으로 표현된 모든 종류의 자
료를 말한다.
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두고 “환자의 주된 증상, 진단 및 치료 내용 등 보건복지부
령으로 정하는 의료행위에 관한 사항과 의견을 상세히 기
록하고 서명”할 의무를 부과한다(제22조 제1항). 의료법 
시행규칙에서는 진료기록부에 기록해야 할 내용으로 다
음을 열거하고 있다(제14조 제1항 제1호). 

가. 진료를 받은 사람의 주소·성명·연락처·주민등록번호 등 인적사항
나. ‌�주된 증상. 이 경우 의사가 필요하다고 인정하면 주된 증상과 관

련한 병력·가족력을 추가로 기록할 수 있다.
다. 진단결과 또는 진단명
라. ‌�진료경과(외래환자는 재진환자로서 증상·상태, 치료내용이 변동

되어 의사가 그 변동을 기록할 필요가 있다고 인정하는 환자만 해
당한다)

마. 치료 내용(주사·투약·처치 등)
바. 진료 일시

개인정보는 그 종류 및 성격, 수집목적, 이용형태 등에 
따라 정보주체의 인격적 법익에 영향을 미치는 정도에 차
이가 있고, 이를 고려하여 규제의 양상이 달라질 수 있으
므로2), 특수 분야 개인정보의 활용 범위는 각 분야의 맥락
을 고려하여 파악하여야 한다. 의료법에서는 별도로 개인
정보에 대한 정의규정은 두고 있지 않고, 개인정보 개념
이 언급되는 경우로는 전자처방전 및 전자의무기록에 저
장된 ‘개인정보’를 정당한 사유 없이 탐지, 누출, 변조, 훼
손하는 것을 금지하는 조항이 있을 뿐이다(제18조 제3항, 
제23조 제3항). 

대법원은 그중 전자의무기록에서 탐지 등이 금지되는 
개인정보의 범위를 성명, 주소, 주민등록번호 등과 같은 ‘
개인식별정보’뿐만 아니라 진단 등에 관한 정보도 포함하
는 것으로 넓게 파악한 바 있다(대법원 2013. 12. 12. 선고 
2011도9538 판결). 즉, “환자에 대한 진단·치료·처방 등과 
같이 공개로 인하여 개인의 건강과 관련된 내밀한 사항 등
이 알려지게 되고, 그 결과 인격적·정신적 내면생활에 지
장을 초래하거나 자유로운 사생활을 영위할 수 없게 될 위
험성이 있는 의료내용에 관한 정보”도 위 의료법 조항이 
적용되는 개인정보에 포함된다고 보았다.

의료분야에서는 단순히 성명이나 주민등록번호 등이 

단독으로 공개되는 것보다 어떤 진단과 치료를 받았는지 
등 건강에 관한 구체적인 정보가 공개되는 것이 정보주체
에게 더 큰 피해를 가져올 수 있으므로, 개인정보 보호 법
제의 취지상 오히려 후자를 보호하는 것이 더 중요한 측면
이 있다3). 위 판결의 원심 판결 당시에는 아직 개인정보 보
호법이 시행되기 전이었고, 전자서명법 등 다른 법률에서 
개인정보의 범위를 좁게 규정하고 있었다. 그럼에도 대법
원은 당시 시행 중이던 관련 법률에서 규정한 개인정보의 
범위와 위 의료법 조항이 적용되는 개인정보의 범위를 일
치시킨 원심을 파기하고, 의료법상 개인정보의 범위를 확
대하였다. 이를 통해 의료정보 보호의 핵심은 건강에 관
한 구체적인 내용이 환자의 의사에 반하여 공개되지 않도
록 하는 데 있고, 진료기록의 내용 중 개인정보 관련 법제
에 따라 보호되는 정보의 범위가 생각보다 넓을 수 있음
을 알 수 있다. 

이상의 규정과 판례를 종합하여 보면, 진료기록에 포함
된 성명, 생년월일 등은 그 자체로 특정 개인을 식별할 수 
있는 정보로서 개인정보에 해당하고, 증상, 진단, 진료경
과 등은 다른 정보와 결합하여 특정 개인을 식별할 수 있
는 정보로서 민감정보(개인정보 보호법 제23조 제1항 중 
‘건강에 관한 정보’)인 개인정보이자 보건의료정보에 해
당한다. 진료기록에 포함된 영상자료는 환자 신체의 해부
학적 정보 및 상태 등을 담고 있는 비정형데이터로서 역
시 민감정보인 개인정보이자 보건의료정보이다. 민감정
보는 원칙적으로 처리가 금지되고, 예외적으로 정보주체
로부터 민감정보의 처리에 관하여 별도로 동의를 받거나 
법령에서 민감정보의 처리를 요구하거나 허용하는 경우
에만 처리할 수 있다(제23조 제1항 단서). 앞서 본 의료법 
및 동법 시행규칙 조항에서 진료기록부에 기록하도록 의
무화한 정보는 민감정보라고 하더라도 법령에서 정하는 
예외에 해당하여 처리가 가능하다. 
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2. 치과 진료기록의 특수성

치과 진료기록에는 안면부를 촬영한 영상자료가 첨부
되어 있는 경우가 많다. 특히, 여러 치료에 빈번히 활용되
는 파노라마영상에서는 구강 및 상악안면이 전체적으로 
나타나고, 두부규격방사선영상의 경우 얼굴 표면 윤곽을 
포함한 두상 전체가 나타나며, 교정진단 등을 위하여 얼
굴의 정면과 측면에 대한 임상사진 촬영을 하기도 한다. 
이와 같은 안면부 영상자료들은 진료기록에 함께 포함된 
다른 정보나 영상의 메타데이터 등을 제거한다고 하더라
도 영상 자체를 통해서 정보주체를 특정할 수 있는 가능
성이 높은 정보들이다.

1) 간접식별정보로 인정되는 상황이 확대될 가능성  
가) 개념의 이해
개인정보 보호법에서 가장 직관적으로 이해하기 어려

운 부분은 ‘개인정보’의 범위가 매우 넓고 유동적이라는 
점이다. 개인정보 보호법 제2조 제1호 가목은 그 자체로 
특정 개인을 알아볼 수 있는 정보(성명, 주민등록번호 및 
영상 등), 나목은 해당 정보만으로는 특정 개인을 알아볼 
수 없더라도 다른 정보와 쉽게 결합하여 알아볼 수 있는 
정보를 개인정보의 하위유형으로 규정하고 있다. 가목의 
정보를 ‘직접식별정보’, 나목의 정보를 ‘간접식별정보’라고 
부르기도 한다4) [확립된 용어는 아니고,‘식별정보’와 ‘식별
가능정보’로 칭하는 경우도 있으나, 가목의 정보도 “개인
을 알아볼 수 있는(즉, 식별 가능한) 정보”라는 점에서 용
어의 혼동 가능성이 있으므로 직접·간접식별정보로 나누
는 것이 더 이해하기 쉽다]. 

진료기록에 포함된 정보 중에는 환자의 성명, 주민등
록번호 등 의료행위와 무관하게 이미 환자에게 귀속되어 
있던 정보가 있는가 하면, 진단과 처방 등 의료인의 판단
에 따라 비로소 생성된 정보도 있다. 후자는 환자가 원래
부터 가지고 있던 정보가 아니라 의료인이 작성하고 관리

하는 정보이므로 환자의 개인정보가 아니라고 생각될 수
도 있지만, 개인정보 보호법은 위와 같이 정보의 생성주
체나 생래적인 보유 여부가 아닌 식별가능성을 기준으로 
개인정보의 개념을 정의하고 있으므로 후자도 특정 환자
에게 연결될 수 있는 한 개인정보 보호법상의 ‘개인정보’
에 해당한다. 

한편, 개인정보 보호법이 보호하는 ‘개인정보’에 해당하
는지 여부는 정보의 성질에 따라 고정되어 있는 것이 아
니라, 같은 정보라도 누가 언제 어떤 맥락에서 처리하느
냐에 따라 달라질 수 있다. 간접식별정보로 인정되기 위한 
요건으로서 ‘쉽게 결합’할 수 있는지 여부는 소요되는 시
간, 비용, 기술 등을 합리적으로 고려하여 판단하여야 한
다고 법문에 명시되어 있다. 즉, 일말의 식별가능성이 있
더라도 결합할 다른 정보를 입수하고 이를 식별하고자 하
는 정보와 결합시키는 과정에 지나치게 많은 비용과 노력
이 드는 상황이라면 간접식별정보에 해당하지 않는다. 과
거에는 ‘쉽게 결합하여’의 의미가 (ⅰ) 다른 정보 입수의 용
이성과 (ⅱ) 결합의 용이성을 모두 포함하는지 여부에 논
란이 있었고, 결합의 용이성 위주로 판단한 판결5)도 있었
으나, 2020. 2. 4. 개인정보 보호법이 개정되면서 ‘다른 정
보의 입수 가능성’을 고려해야 한다는 점을 법문에 명시
하였다. 따라서 현재는 입수의 용이성과 결합의 용이성을 
모두 고려하여 간접식별정보 해당 여부를 판단하게 된다. 
입수 가능성은 입수가 실제로 가능한 경우를 모두 포함하
는 것이 아니라 합법적인 방법으로 지배력을 확보할 수 있
는 경우에 한하여 인정된다6). (ⅰ) 개인정보처리자가 현재 
보유하고 있는 정보, (ⅱ) 합리적으로 입수할 수 있는 정
보, (ⅲ) 제3자가 보유하고 있거나 공개되어 있는 정보 등
은 용이하게 입수할 수 있는 정보로 볼 수 있다7). 결합의 
용이성은 현재의 기술 수준 및 충분히 예견되는 기술 발
전을 고려하여 판단한다8).

위와 같은 개인정보 개념에 따르면, 같은 정보라고 하
더라도 개인정보처리자가 누구인가에 따라 접근할 수 있
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는 ‘다른 정보’의 범위가 다르므로, 어느 한 처리자의 입장
에서 개인정보에 해당하는 것이 다른 처리자에 대해서는 
개인정보가 아닐 수도 있다. 또한, 당시의 기술 수준에 따
라 결합의 용이성이 달라지므로, 과거에 간접식별정보에 
해당하지 않던 정보가 데이터 결합, 복원 등에 관한 기술
이 발달하면서 간접식별정보로서 개인정보의 범위에 포
함될 가능성이 있다9).

나) 치과 진료기록의 경우
① 방사선영상
디지털카메라로 촬영한 임상사진뿐만 아니라 방사선영

상도 개인정보에 해당할 수 있다. 방사선영상과 유사한 예
로 초음파 동영상에 관해서 개인정보성을 인정한 하급심 
판결이 존재한다(서울고등법원 2020. 5. 8. 선고 2019나
2045228, 2019나2045235 판결). 이 사건에서 개인정보 
해당 여부에 대해 법원으로부터 사실조회 요청을 받은 개
인정보보호위원회는 ‘태아 초음파 동영상은 태아뿐만 아
니라 산모의 신체도 함께 촬영한 것으로, 그 자체만으로
는 특정 산모를 알아볼 수 없다 하더라도 성명, 연락처 등 
다른 정보와 쉽게 결합하여 알아볼 수 있다10)’는 이유로 
산모의 간접식별정보에 해당한다고 회신했다. 이는 결합
의 용이성만 고려하고 입수의 용이성은 따로 고려하지 않
은 판단으로 보인다. 한편, 법원은 양자를 모두 고려하여, 
이 동영상에는 분만 예정일 등 산모의 신체에 관한 정보
와 병원명, 전자차트번호 등 진료에 관한 정보가 표시되
어 있으므로 이러한 정보들이 결합하여 일체를 이루는 동
영상은 그 자체로 직접식별정보에 해당한다고 보았고, 설
령 이렇게 결합된 일체로 취급하지 않고 동영상에는 신체
에 관한 정보 부분만이 포함되어 있는 것이라고 보더라도 
함께 표시된 진료에 관한 정보와 결합하면 산모의 동일성
을 특정할 수 있으므로 적어도 간접식별정보로서 개인정
보에 해당한다고 보았다. 

마찬가지로 방사선영상이나 자기공명영상도 그 자체만

으로는 특정인을 곧바로 알아볼 수 없더라도 개인정보처
리자가 성명, 진단결과 등이 표시된 진료기록부를 가지
고 있거나 영상자료에 포함된 메타데이터를 볼 수 있는 
경우에는 이와 같은 ‘다른 정보’와 결합하여 식별이 가능
하므로 간접식별정보에 해당할 수 있다. 물론 이러한 사
정은 비단 안면부 영상에만 국한된 것은 아니다. 그런데 
치과 진료기록에 포함된 안면부 방사선영상의 경우에는 
향후 기술 발전에 따라 진료기록부나 메타데이터에 접근
할 수 없는 경우에도 식별이 가능할 여지가 있다는 점에
서 차이가 있다. 

 영상 종류가 다르기는 하나, 진료기록부나 메타데이터
가 없이도 개인을 식별할 가능성을 엿볼 수 있는 연구로 
두부 MRI영상을 이용하여 3차원의 얼굴 영상을 만든 뒤 
이를 실제 얼굴 사진과 매칭시켰을 때 83%에 달하는 성
공률을 보인 사례가 있다11). 이 연구에서 비교대상으로 사
용된 얼굴 사진은 공개된 데이터베이스에 원래 존재하던 
사진이 아니라 연구를 위하여 별도로 촬영한 것이기는 했
지만, 이미 이러한 매칭이 가능하고 앞으로 속도와 정확성
이 향상된다면(해당 연구자들이 이 연구의 문제의식으로 
명시하였듯이) ‘SNS와 같이 공개된 데이터베이스에서 구
할 수 있는 인적사항 및 얼굴 사진 등’과 ‘연구 목적으로 공
개 데이터베이스에 보관된, 메타데이터가 삭제된 MRI영
상’을 비교하여 개인을 특정할 가능성도 배제할 수 없다. 
또한 이 연구에서 사용한 소프트웨어 중 재건된 3차원 이
미지와 공개된 얼굴 사진을 비교하는 소프트웨어는 마이
크로소프트에서 무료로 제공하여 누구나 쉽게 이용할 수 
있는 것이었다. 그렇다면 기술의 발달·대중화와 함께 향
후에는 인터넷상에 공개된 얼굴 사진 및 인적사항 정보와 
두부 MRI영상을 ‘쉽게 결합하여’ 개인을 식별할 수 있는 
주체도 점점 늘어나게 될 것이고, 이에 따라 지금은 특정 
상황에서 간접식별정보가 아니라고 판단되던 영상도 같
은 상황에서 간접식별정보에 해당하게 될 가능성이 있다. 

방사선영상에 관해 살펴보면, CT영상의 경우에는 위 
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MRI영상 연구와 유사한 방법으로 3차원 재건을 통해 식
별을 시도하였을 때 27.5%의 정확도를 보인 연구가 있
다12). 치과 진료기록에서 가장 흔히 볼 수 있는 파노라마
영상은 2차원 영상이기는 하지만 식별가능성 측면에서 
많은 정보가 들어있다. 파노라마영상에 포함된 구강 및 상
악안면의 해부학적 정보, 보철, 신경치료, 발치, 교정치료 
등 과거의 치료사실에 관한 정보는 과거부터 과학수사 등
에서 개인 식별 목적으로 활용되어왔다13). 최근에는 인공
지능 알고리즘을 통해 파노라마영상을 비교하여 개인 식
별을 자동화하는 기술에 대한 연구14)도 이루어지고 있다. 

고도화된 식별기술을 임의의 제3자가 합리적인 비용과 
노력으로 사용할 수 있다고 보게 되기까지는 다소 시간이 
걸릴 수 있다고 하더라도 적어도 연구자나 기업의 기술 접
근성은 더 빨리 향상될 것이고, 데이터가 가치창출의 자원
이라는 인식이 확립되면서 공공데이터의 활용이 촉진15)

되는 등 불특정 다수에게 공개된 대규모 데이터베이스도 
점점 늘어나고 있다. 이러한 환경의 변화를 고려하면, 치
과 진료기록에 포함된 방사선영상은 향후에는 이에 연계
된 진료기록부나 메타데이터 없이도 공개된 정보와 ‘쉽게 
결합하여’ 정보주체를 식별할 수 있는 개인정보에 해당한
다고 볼 수 있는 상황의 범위가 확대될 수 있다.

② 얼굴을 촬영한 임상사진 
치과 진료기록에 포함된 얼굴 사진은 촬영각도나 해상

도 등에 특별한 사정이 없고 눈, 코 등 신체적 특징이 나타
나는 부분을 마스킹 처리하기 전이라면 일반적으로 직접
식별정보에 해당할 것임을 쉽게 알 수 있다. 얼굴 전체가 
나타나는 사진이 아닌 치아 부분만 나타나는 정면사진의 
경우에는 현재로서는 다른 정보 없이 단독으로는 개인정
보에 해당하지 않는다고 판단될 가능성이 높다. 이와 관련
하여 과거에 라미네이트 시술 전·후 사진을 환자 동의 없
이 치과 홍보 목적으로 블로그에 게시하여 문제가 된 사
례가 있다. 이 사안에서 개인정보분쟁조정위원회는 전체

적인 얼굴형 및 눈·코 등이 나타나지 않고 성명 등 개인을 
특정할 수 있는 다른 정보가 함께 게시되지 않았으므로, 
블로그를 이용하는 불특정 일반인의 입장에서 다른 정보
와 쉽게 결합하여 해당 환자를 알아볼 수 있는 정보에 해
당하지 않는다고 보았다16). 

그런데 치아는 다른 신체기관에 비해 개인별 차이가 매
우 커서 다른 치과적 의료정보 없이도 치아 석고모델과 
정면 얼굴 사진의 치아 부분을 비교하여 개인을 특정하
는 것도 기술적으로 불가능하지 않으므로17), 임상사진 역
시 앞으로 간접식별정보에 해당하는 범위가 더 넓어질 여
지가 있다.

2) 생체인식정보에 해당하게 될 가능성  
가) 개념의 이해
치과 진료기록에 포함된 방사선영상은 ‘생체정보’ 또는 

‘생체인식정보’에도 해당할 수 있다. 개인정보 보호법 시
행령은 “개인의 신체적, 생리적, 행동적 특징에 관한 정보
로서 특정 개인을 알아볼 목적으로 일정한 기술적 수단을 
통해 생성한 정보”를 민감정보의 일종으로 규정하고 있다
(제18조 제3호). 개인정보보호위원회에서는 이를 구체화
하여 ‘생체정보’ 및 ‘생체인식정보’의 개념을 정의하고 그 
처리에 관한 가이드라인을 발간한 바 있다. 이에 따르면 
생체정보는 정보의 성질 요건과 정보처리의 목적 요건을 
모두 충족하여야 하는 개념이다. 즉, 생체정보에 해당하
기 위해서는 “지문, 얼굴, 홍채, 정맥, 음성, 필적 등 개인의 
신체적, 생리적, 행동적 특징에 관한 정보”에 해당하여야 
할 뿐만 아니라, 이러한 정보가 특정 개인을 인증·식별하
기 위한 목적으로 기술적으로 처리되거나(이 경우 생체정
보 중에서도 ‘생체인식정보’라고 부른다), 연령, 성별, 감정 
등 개인에 관한 특징을 알아보기 위한 목적으로 기술적으
로 처리되어야 한다18).
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나) 치과 진료기록의 경우
생체인식정보의 대표적인 예로는 출입통제시스템에 사

용되는 안면, 지문, 홍채의 모양 등이 있다. 그러나 그뿐만 
아니라 데이터베이스에 보관된 정보와 비교하여 개인의 
동일성 여부를 확인하는 작업이라면 모두 ‘식별’에 해당하
므로, 생체인식정보의 범위는 직관적으로 예상되는 것보
다 넓을 수 있다. 앞서 언급한 파노라마영상을 이용한 개
인 식별 기술에 대한 연구19)에서 파노라마영상은 개인의 
신체적 특징에 관한 정보라는 성질 요건과 그것을 인증·
식별을 위해서 기술적으로 처리한다는 목적 요건을 만족
시키므로, 생체인식정보로 사용된 것이라고 볼 수 있다. 

한편, 얼굴을 촬영한 임상사진은 그 자체로 개인을 식
별할 수 있고, 이를 인증·식별 목적으로 처리하면 이른바 ‘
생체인식 원본정보’가 된다. 생체인식 원본정보로부터 기
술적 처리를 통해 특징점을 추출한 정보는 ‘생체인식 특징
정보’가 되고, 이는 민감정보에 해당하므로 처리에 추가적
인 제한이 발생한다20). 

보건복지부 및 개인정보보호위원회는 생체인식정보는 
유일하고 변경이 불가능한 특성으로 인해 한 번 유출되면 
그 피해를 복구하기 어렵고, 인증·식별 목적과 무관한 건
강상태 등의 민감정보가 추출될 수 있으며, 위·변조된 생
체인식정보를 이용한 해킹 등의 우려가 있다는 특성이 있
으므로, 이를 고려한 보호조치가 필요하다고 보고 있다21). 
따라서 생체인식정보 그 자체는 가명처리하여 동의 없이 
사용할 수 있는지에 대한 판단을 유보하고 현재로서는 동
의를 받은 경우에만 사용할 수 있고, 의료영상 중 생체인
식정보가 드러날 수 있는 신체 부위가 고해상도로 촬영된 
영상의 경우에는 이 부분을 마스킹하여 사용해야 한다는 
것이 보건복지부 등의 입장이다22).

3) 소결 
이상과 같은 특수성으로 인하여 앞으로 데이터 처리 기

술이 발달할수록 치과 진료기록을 진료 이외의 목적으로 

활용하고자 하는 의료인의 입장에서는 개인정보 관련 규
제를 세심하게 고려하여야 하고, 이에 대비하여 먼저 현
재의 기술 수준에서 관련 규정의 적용 양상을 이해할 필요
가 있다. 이하에서는 치과 진료기록을 진단·치료 외 목적
으로 활용하는 대표적인 상황으로 (ⅰ) 의료분쟁에서 증
거자료로 활용하는 경우 및 (ⅱ) 연구·기술 개발을 위해 
활용하는 경우에, 현재의 기술 수준에서 개인정보 보호
와 관련하여 어떠한 제한이 있고 어디까지 활용이 가능
한지 살펴본다. 

Ⅲ. 의료분쟁에서 증거자료로 활용하는 경우

1. 진료기록의 제출·공개 시에 고려할 제한들

1) 관련 규정
개인의료정보를 환자의 동의 없이 제3자에게 공개할 

때 민·형사 책임이 발생할 여지가 있는 규정들은  아래 표
와 같다. 개인의료정보의 누설 금지 의무를 규정한 법률은 
그 외에도 국민건강보험법, 생명윤리 및 안전에 관한 법
률, 응급의료에 관한 법률, 감염병의 예방 및 관리에 관한 
법률, 후천선면역결핍증 예방법 등이 있으나 이들 규정은 
행위주체 또는 대상 정보가 제한적이어서 일반적인 경우
에는 치과 진료기록과 직접 관련이 없다.  

2) 적용 범위
개인정보 보호법은 제2조 제1호에서 개인정보의 의미

를 ‘살아있는 개인에 관한 정보’로 명시적으로 제한하고 
있으므로, 개인정보 보호법상의 규정들은 이미 사망한 사
람에 관한 정보에 대해서는 적용되지 않는다. 이에 관해
서는 정보주체의 인격적 이익을 보호할 필요성은 사망 이
후에도 인정된다는 이유로 사망 후 일정 기간이 경과하기 
전까지는 “사자(死者)의 개인정보”도 개인정보 보호법의 
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적용을 받을 수 있도록 하는 개정안이 2022. 12. 2. 발의
되어 2023. 9. 현재 위원회심사 단계에 있다23). 다만, 개인
정보자기결정권은 일신전속적 성격이 강하므로 사망자
의 개인정보에 대한 동의권 등을 유족에게 부여하는 것이 
적절하지 않을 수 있는 점 등을 고려하여 신중한 접근이 
요청되고 있다24). 형법 제317조 제1항의 업무상비밀누설
죄도 개인적 법익에 관한 죄일 뿐, 해당 직업 종사자에 대

한 신뢰라는 사회적 법익을 보호하기 위한 것은 아니므로 
살아있는 사람에 관한 비밀을 누설한 경우에만 성립한다
25). 반면, 의료법 제19조 제1항에서 누설·발표가 금지되
는 ‘다른 사람’의 정보에는 이미 사망한 사람의 정보도 포
함된다. 일반적인 개인정보 보호 의무와는 달리 의료인의 
비밀누설 금지의무는 비밀유지에 관한 공중의 신뢰라는 
공공의 이익까지 보호하기 때문에 환자가 사망한 이후에

Table 2. 정보 누설 금지 등에 관한 규정

의료법
제‌�19조(정보 누설 금지) ① 의료인이나 의료기관 종사자는 이 법이나 다른 법령에 특별히 규정된 경우 외에는 (…중략…) 제21조에 따른 진료기

록 열람·사본 교부 업무, 제22조 제2항에 따른 진료기록부등 보존 업무 및 제23조에 따른 전자의무기록 작성·보관·관리 업무를 하면서 알게 된 
다른 사람의 정보를 누설하거나 발표하지 못한다.

제‌�21조(기록 열람 등) ② 의료인, 의료기관의 장 및 의료기관 종사자는 환자가 아닌 다른 사람에게 환자에 관한 기록을 열람하게 하거나 그 사본을 
내주는 등 내용을 확인할 수 있게 하여서는 아니 된다. 

제23조(전자의무기록) ③ 누구든지 정당한 사유 없이 전자의무기록에 저장된 개인정보를 탐지하거나 누출·변조 또는 훼손하여서는 아니 된다.
제87조의2(벌칙) ② 다음 각 호의 어느 하나에 해당하는 자는 5년 이하의 징역이나 5천만원 이하의 벌금에 처한다. 

2. (…중략…) 제23조 제3항 (…중략…)을 위반한 자. (단서 생략)
제88조(벌칙) 다음 각 호의 어느 하나에 해당하는 자는 3년 이하의 징역이나 3천만원 이하의 벌금에 처한다. 

1. ‌�제19조, 제21조 제2항(제40조의2 제4항에서 준용하는 경우를 포함한다),(…중략…)다만, 제19조, 제21조 제2항(제40조의2 제4항에서 준
용하는 경우를 포함한다) 또는 제69조 제3항을 위반한 자에 대한 공소는 고소가 있어야 한다.

개인정보 보호법
제‌�18조(개인정보의 목적 외 이용·제공 제한) ① 개인정보처리자는 개인정보를 제15조 제1항에 따른 범위를 초과하여 이용하거나 제17조 제1항 

및 제28조의8 제1항에 따른 범위를 초과하여 제3자에게 제공하여서는 아니 된다. 
② 제1항에도 불구하고 개인정보처리자는 다음 각 호의 어느 하나에 해당하는 경우에는 정보주체 또는 제3자의 이익을 부당하게 침해할 우려
가 있을 때를 제외하고는 개인정보를 목적 외의 용도로 이용하거나 이를 제3자에게 제공할 수 있다. (단서 생략)
2. 다른 법률에 특별한 규정이 있는 경우

제59조(금지행위) 개인정보를 처리하거나 처리하였던 자는 다음 각 호의 어느 하나에 해당하는 행위를 하여서는 아니 된다. 
2. 업무상 알게 된 개인정보를 누설하거나 권한 없이 다른 사람이 이용하도록 제공하는 행위
3. 정당한 권한 없이 또는 허용된 권한을 초과하여 다른 사람의 개인정보를 이용, 훼손, 멸실, 변경, 위조 또는 유출하는 행위

제‌�71조(벌칙) 다음 각 호의 어느 하나에 해당하는 자는 5년 이하의 징역 또는 5천만원 이하의 벌금에 처한다.
2. ‌�제18조 제1항·제2항(…중략…)을 위반하여 개인정보를 이용하거나 제3자에게 제공한 자 및 그 사정을 알면서도 영리 또는 부정한 목적으로 

개인정보를 제공받은 자
9. ‌�제59조 제2호를 위반하여 업무상 알게 된 개인정보를 누설하거나 권한 없이 다른 사람이 이용하도록 제공한 자 및 그 사정을 알면서도 영리 

또는 부정한 목적으로 개인정보를 제공받은 자
10. 제59조 제3호를 위반하여 다른 사람의 개인정보를 이용, 훼손, 멸실, 변경, 위조 또는 유출한 자

형법
제‌�317조(업무상비밀누설) ① 의사, 한의사, 치과의사, 약제사, 약종상, 조산사, 변호사, 변리사, 공인회계사, 공증인, 대서업자나 그 직무상 보조자 

또는 차등의 직에 있던 자가 그 직무처리중 지득한 타인의 비밀을 누설한 때에는 3년 이하의 징역이나 금고, 10년 이하의 자격정지 또는 700만
원 이하의 벌금에 처한다.
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도 유지된다26).
한편, 위의 규정 중 개인정보 보호법 제18조의 경우 행

행위주체를 '개인정보처리자'로 제한하고 있다. 개인정보
처리자는 “업무를 목적으로 개인정보파일을 운용하기 위
하여 스스로 또는 다른 사람을 통하여 개인정보를 처리하
는 공공기관, 법인, 단체 및 개인”으로서(제2조 제5호), 개
인정보처리자의 지휘·감독을 받아 개인정보를 처리하는 ‘
개인정보취급자’(제28조 제1항), 개인정보를 사실상 처리
한 사람, 단순히 접근 권한을 가진 사람 등과 구별된다. 위
의 정의에 비추어 개인정보처리자 해당 여부를 명확하게 
단정할 수 없는 경우들도 있다. 진료기록과 최대한 비슷한 
사례로, 심리상담가 양성과정을 운영하는 주식회사에서 
상담내용을 정리한 파일과 관련하여, 실제로 상담파일을 
기록한 실질적 운영자와 법인의 형식상 대표자 모두 개인
정보처리자에 해당한다고 본 경우가 있다27). 그렇다면 개
인 병·의원의 경우 실제 진료기록부를 작성한 의사 및 대
표자인 의사가 모두 개인정보처리자에 해당하지만, 의료
법인의 경우 소속 의료인 개인은 개인정보처리자에 해당
하지 않을 가능성이 높다. 다만, 의료인이 진료기록을 진
료 외 목적으로 활용하는 행위는 개인정보처리자 해당 여
부를 불문하고 제59조 제2호에 해당할 수 있으므로 결과
적으로는 큰 차이가 없다. 

3) 각 법률 간의 관계
개인정보 보호법은 개인정보에 관한 일반법으로서 진

료기록상의 개인정보에 관하여 의료법에 특별한 규정이 
있는 경우에는 의료법이 우선적용된다(개인정보 보호법 
제6조). 따라서 개인정보 보호법에 따라 제3자 제공이 허
용되는 경우라도 의료법 제21조에 위반된다면 제공할 수 
없다28). 다만, 특별한 규정에 해당하는지 여부는 개별 조
항별로 판단하여야 한다. 예컨대 의료법 제23조 제3항과 
개인정보 보호법 제59조 제3호의 경우에는 행위 주체나 
대상 개인정보, 행위 태양이 다르고, 환자의 기록정보 보

호라는 법익과 개인정보 보호라는 법익이 실질적으로 같
다고 하기도 어렵기 때문에 의료법 조항이 있더라도 개인
정보 보호법 조항이 배제되지 않는다29). 

4) 형사책임의 예외
위와 같은 규정들에는 같은 법 내에서 명시적으로 정한 

예외나 정당행위 등의 일반 법리를 통해 예외를 인정할 수 
있는 여지가 있다. 형사책임의 경우, ‘법령에 의한 행위 또
는 업무로 인한 행위 기타 사회상규에 위배되지 아니하는 
행위’는 이른바 정당행위로서 처벌대상이 되지 않는다(형
법 제20조). 정당행위가 인정되기 위해서는 동기나 목적
의 정당성, 행위의 수단이나 방법의 상당성, 보호법익과 
침해법익의 균형성, 긴급성, 그 행위 이외의 다른 수단이
나 방법이 없다는 보충성을 갖추어야 한다30). 

5) 민사책임의 예외
위의 규정들을 위반하여 진료기록을 공개하는 등의 행

위로 환자에게 손해를 발생시킨 경우에는 불법행위에 따
른 민사상 손해배상책임도 발생할 수 있는데, 이에 대해
서는 공개로 인한 이익과 개인정보 보호의 이익을 비교형
량하여 전자가 더 우월한 것으로 평가되는 경우 등에는 공
개행위에 위법성이 없는 것으로 볼 여지가 있다. 법원은 
이와 같은 비교형량에서 정보주체가 공적 인물인지 여부, 
해당 개인정보의 공공성·공익성, 개인정보 수집의 목적·
절차·이용형태의 상당성, 개인정보 이용의 필요성, 이용
으로 인해 침해되는 이익의 성질과 내용 등을 고려한다31).

2. 분쟁절차별 진료기록의 활용 가능성

1) 공적 절차 외에서 공개 불가
사회적 주목을 받는 의료분쟁 중 의사 측에서 해명을 위

하여 인터넷 커뮤니티 사이트에 진료기록 일부를 게시하
여 의료법 제19조 위반(의료인의 비밀 누설)으로 기소된  
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사안에서, 법원은 해명과 방어를 위한 것이었다는 사정만
으로는 정당행위가 인정되지 않는다고 보았다(서울고등
법원 2018. 1. 30. 선고 2016노3983 판결; 대법원 2018. 
5. 11. 선고 2018도2844 판결로 확정). 그런데 위 사건은 
이미 수사가 개시되어 수사기관이나 법원의 절차를 통해
서 방어권을 행사할 수 있는 상황이었음에도 불구하고 환
자의 정보를 인터넷 게시판에 공개하였다는 점이 정당행
위를 인정하기 어려운 주된 이유가 되었고32), 이와 달리 
수사나 소송절차에서 주장의 입증을 위해 제출하는 경우
에는 정당행위가 인정될 수 있다.

2) 민사소송
의료과오소송에서 과실 입증은 많은 경우 진료기록의 

감정을 통해 이루어진다. 최근에는 법원이 한국의료분쟁
조정중재원(이하 ‘중재원’) 의료사고감정단이나 대한의사
협회 의료감정원에 감정촉탁을 하는 경우가 많다33). 의료
감정원은 자체적으로 감정인을 두지 않고 전문과목 학회
를 통해 감정을 수행하고 있다34). 다만 의료감정원의 감정
에 대해서는 회신의 지연, 문항별 감정료 산정방식의 부적
정성 등에 관하여 문제가 제기되어 왔고35), 최근 감정인신
문 불출석으로 과태료가 부과되는 사건이 있었으며36), 의
료감정 건수가 증가하면서 별도로 치과의료감정원을 설
립할 필요성도 대두되고 있다. 

의료분쟁에서 방어권 행사를 위하여 진료기록을 제출
하는 경우에는 공인된 기관에 제출하는 것이고 분쟁당사
자와 해당 기관에만 공개되므로 개인정보 이용에 관한 문
제가 발생하지 않는다고 오해하기 쉽다. 실제로 대법원은 
진료기록부를 작성하는 목적에는 환자의 치료뿐만 아니
라 의료행위가 종료된 이후 그 적정성을 판단하는 자료로 
사용하기 위함도 포함되어 있다고 보고37), 진료기록부를 
(ⅰ) 소송이나 중재 등 의료분쟁 절차 내에서, (ⅱ) 쟁점과 
관련된 부분에 한하여, (ⅲ) 법원과 당사자, 대리인만 접근
할 수 있도록 유의하면서 증거자료로 활용하는 것은 정당

행위로 인정되어 개인정보 침해에 대한 책임이 발생하지 
않을 가능성이 높기는 하다. 당사자가 먼저 제출하는 경
우가 아니라 법원의 문서제출명령이 있는 경우에는 이에 
따를 의무가 있다고 의료법에서 명시하고 있기도 하다(제
21조 제3항 제7호). 

그러나 소송 등 절차 중에 제출하였다는 사실만으로 언
제나 면책되는 것은 아니고, 구체적인 상황에 따라 다를 
수 있으므로 주의가 필요하다. 의료인이 민사분쟁 절차 중 
변호사와 법원에 환자의 진료기록을 공개하였는데 정당
행위가 인정되지 않아 의료법 위반에 따른 형사책임이 발
생한 예로 다음과 같은 경우가 있다. 

① 병원 양도 후 보관하고 있던 진료기록을 제출한 경우
치과 진료기록과 관련된 사례로, 소송 중에 원고 본인에 

대한 진료기록을 법원에 제출한 경우에도 환자의 개인정
보를 부당하게 공개한 것으로 취급되어 의료법 위반의 혐
의가 인정된 사안이 있다. 

원고는 사랑니 발치 후 심한 농양이 발생한 환자로, 의
료과오를 주장하며 손해배상청구를 하였다. 피고 치과의
사는 원고가 소를 제기하기 전 이미 치과를 다른 의료인에
게 양도하고 의료기관 개설자 변경을 마친 상태였는데, 발
치 당시 촬영한 원고의 방사선영상을 계속 보관하고 있었
고, 항소심에 이르러 이를 법원에 제출하였다. 원고는 피
고를 의료법 위반으로 고소하였고, 검찰은 혐의는 인정하
되 기소를 유예하는 처분을 하였다. 그러자 피고는 방사
선영상을 법원에 제출한 것은 정당행위에 해당한다고 주
장하며 기소유예처분의 취소를 구하는 헌법소원심판을 
청구하였다(헌재 2016. 12. 29. 선고 2016헌마94 결정). 

이에 대하여 헌법재판소는 피고가 병원 양도 후 진료기
록을 보유할 권한 없이 임의로 보관하고 있었던 점, 적법
한 보관자인 병원 양수인을 상대로 법원에 문서제출명령
신청을 하여 방사선영상을 제출할 수 있었음에도 그러한 
절차를 따르지 않은 점, 손해배상 사건의 주된 쟁점은 발
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치 이후 조치에 관한 것이어서 발치 당시 촬영한 사진은 
직접 관련이 없는 점 등을 이유로, 피고가 방사선영상을 
법원에 직접 제출한 행위는 정당행위에 해당하지 않는다
고 판단하였다. 

이 사건은 환자가 분쟁당사자여서 소송절차에서 법원 
외의 제3자에게 정보가 공개될 가능성도 적었고, 환자가 
소 제기 당시 이미 영상자료를 제외한 진료기록부 사본까
지 제출한 상태였으므로, 의사의 영상자료 제출행위로 인
하여 환자가 실질적으로 피해를 입었다고 보기 어렵다. 재
판관 김창종의 반대의견에서도 지적되었듯이 발치 당시 
촬영한 영상이 발치 후 다시 방사선 촬영 등을 할 필요가 
없었다는 주장을 뒷받침하는 자료가 될 수 있으므로 쟁점
과 전혀 관련이 없는 것도 아니었다. 이 사건에서 혐의가 
인정된 가장 큰 이유는 피고가 이미 병원을 양도하여 원고
의 진료기록에 대한 적법한 보관자가 아니었다는 점이다. 
피고가 병원을 양도한 사정이 없었다면, 분쟁상대방이 환
자 본인인 상황에서 소송상 주장의 입증에 필요한 자료로
서 방사선영상 등을 법원에 제출하는 것은 정당행위가 인
정될 가능성이 높다38).

 
② 해당 환자가 분쟁당사자가 아닌 경우
대학병원에서 진료하는 임상교수가 환자가 아닌 제3자

를 상대로 한 방해금지가처분 절차에서 자신의 주장을 뒷
받침하기 위하여 환자의 진료기록을 제출한 경우 정당행
위가 인정되지 않았다(춘천지방법원 2019. 12. 10. 선고 
2019고단581 판결). 

이 사건의 피고인은, 소속병원의 노조가 피고인을 비판
하는 대자보 및 현수막을 부착하자 이에 대응하여 노조 등
을 상대로 방해금지가처분을 신청하였다. 피고인은 가처
분 절차 중 자신이 시술시간을 심야나 주말로 임의 변경하
였다는 등의 노조 측 주장을 탄핵하고 다른 의사들도 야간
이나 주말에 시술을 진행하였다는 사실을 입증할 증거로 
사용하기 위하여, 전자의무기록 시스템을 통해 다른 의사

들이 야간 또는 주말 시간에 시술한 환자 6인에 관한 전자
의무기록 파일을 변호사에게 이메일로 전달하였고, 변호
사는 이를 법원에 제출하였다. 

법원은 위와 같은 피고인의 행위는 개인정보 보호법 제
59조 제3호에서 금지하는 ‘유출’에 해당하며, 가처분 신청
이 개인적 지위에서 이루어진 것인 점, 익명처리를 할 수 
있었음에도 그러지 않고 제출하여 누구의 진료기록인지 
식별되는 상태로 환자의 민감정보가 그대로 유출된 점, 다
른 교수를 증인으로 신청하거나 법원의 절차를 통해 증거
를 확보하는 등 다른 방법으로 입증이 가능했던 점 등을 
고려하면 정당행위를 인정할 수 없다고 판시하고, 다만 정
보주체의 권리가 실질적으로 침해받는 결과에 이르지 않
은 점 등을 고려하여 형의 선고를 유예하였다.

3) 조정·중재
2011년 의료사고 피해구제 및 의료분쟁 조정 등에 관

한 법률(이하 ‘의료분쟁조정법’)이 제정되고 2012년 중재
원이 설립된 이후로는 소송 외에 조정·중재 절차도 활성
화되어 있다. 위 법률은 의료분쟁에 관하여 임의적 조정
전치주의를 채택하고 있으므로(제40조), 법원에 소를 제
기할 것인지 중재원의 절차를 먼저 거칠 것인지 당사자가 
선택할 수 있다. 

중재원을 통한 절차에서는 조정·중재에 앞서 먼저 중재
원 내의 의료사고감정단을 통해 감정을 하는 것을 원칙으
로 하고 있다. 감정부는 감정을 위하여 필요하다고 인정
하는 경우 당사자나 참고인 등에게 조사에 필요한 자료의 
제출을 요구할 수 있고, 감정위원이 해당 보건의료기관에 
출입하여 관련 문서를 열람·복사할 수도 있다(의료분쟁
조정법 제28조 제1항, 제3항). 의료법은 환자에 관한 기
록 열람 제한에 대한 예외규정을 통해, 의료인이 이와 같
은 절차에 협조하여 기록의 열람·복사를 해주도록 명시하
고 있으므로(제21조 제3항 제13호), 다른 특별법상의 제
한 등이 없는 한 일반적으로 감정부의 요청에 따라 진료
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기록을 제출하는 것은 무방하다. 다만, 감정부의 요청에 
따른 것이 아니라 먼저 자발적으로 제출하고자 하는 경우
에는 민사소송 절차에서 제출하는 것과 마찬가지로 구체
적인 상황에 따라 개인정보 침해에 대한 민·형사책임 발
생 가능성이 있다. 

한편, 중재원과의 업무 중복으로 인한 비효율성 등의 문
제가 제기되고 있기는 하나 공정거래위원회 산하 한국소
비자원에 설치된 소비자분쟁조정위원회를 통해서도 의
료분쟁조정이 가능하다. 소비자기본법은 공정거래위원회
로 하여금 의료분쟁조정과 관련된 정보에 한하여 민감정
보 중 ‘건강에 관한 정보’를 처리할 수 있도록 허용하는 규
정을 두고 있다(제83조의2 제1항). 그러나 이 조항은 개인
정보처리자로서의 공정거래위원회에 대하여 민감정보의 
처리를 제한하는 개인정보 보호법 제23조에도 불구하고 
예외적으로 처리를 허용하는 근거일 뿐, 조정 당사자의 책
임과는 별개라고 보아야 한다. 따라서 소비자분쟁조정 절
차에서도 민사소송에 준하는 주의가 필요하다.

4) 수사기관에 제출 
개인정보 보호법은 ‘다른 법률에 특별한 규정이 있는 

경우’에는 개인정보의 목적 외 이용·제공을 허용하고 있
다(제18조 제2항 제2호). 단, 정보주체 또는 제3자의 이익
을 부당하게 침해할 우려가 없어야 한다. 여기서 ‘다른 법
률에 특별한 규정이 있는 경우’란 개별 법률에서 개인정보
의 제공이 허용됨을 구체적으로 명시한 경우로 한정적으
로 해석해야 하고, ‘필요한 사항을 조회할 수 있다’와 같이 
포괄적인 규정은 여기에 해당하지 않는다39).

의료법은 수사기관 또는 법원에 의한 압수, 수사기관에 
대한 임의제출의 경우에는 의료인 등이 환자에 관한 기록
을 제출할 수 있도록 허용한다(제21조 제3항 제6호). 법
제처 유권해석에 따르면, 위 의료법 조항은 개인정보 보
호법 제18조 제2항 제2호에 따른 ‘다른 법률에 특별한 규
정이 있는 경우’에 해당하며, 이 규정에 따라 수사기관에 

환자에 관한 기록을 임의제출하는 경우 환자의 동의를 받
을 필요가 없다40). 반면, 수사기관의 요청에 따른 임의제
출이 아니라 고소·고발을 위하여 수사기관에 먼저 자료를 
제출하는 경우에는 원칙적으로 업무상 알게 된 개인정보
의 누설(개인정보 보호법 제59조 제2호)에 해당할 수 있
고, 다만 예외적으로 정당행위로 인정될 여지가 있을 뿐이
다41). 개인정보 보호법 제18조 제2항 제7호는 ‘범죄의 수
사와 공소의 제기 및 유지를 위하여 필요한 경우’도 목적 
외 이용·제공이 가능한 예외로 규정하고 있으나, 이는 개
인정보처리자가 공공기관인 경우에 한하여 적용되는 규
정이므로 법인이나 개인은 이 조항을 원용하여 예외를 주
장할 수 없다42).

그런데 최근 대법원에서 확정된 판결 중 지도교수의 대
리수술 의혹을 고발하면서 환자의 개인정보가 들어 있는 
수술실 간호기록지를 열람, 출력하여 고발대리 변호사에
게 제공했다가 의료법 및 개인정보 보호법 위반 혐의로 
기소된 대학병원 전공의들에 대하여 정당행위를 인정하
여 무죄를 선고한 경우가 있다(대법원 2023. 6. 29. 선고 
2020도10564 판결). 이 사건의 원심43)은 제출된 간호기
록지 등이 의료법 위반행위를 입증할 수 있는 가장 유효
적절한 수단이었던 점, 고발대리 변호사와 수사기관에만 
제한적으로 제출한 점 등을 정당행위를 인정한 이유로 삼
았다. 특히, 대리수술이 계속 행해지고 있는 상황에서 이
를 신속하게 방지할 필요가 있었다는 점도 고려되었다. 

이에 비추어 보면 수사기관에 고소·고발을 하면서 진료
기록을 제출하는 경우에는 기본적으로는 그 진료기록이 
위반행위를 입증할 수 있는 가장 유효적절한 수단이어야 
하고, 진료기록을 제출하는 것 외에 더 간이한 입증방법이 
없어야 하며, 변호사와 수사기관에만 제출하고 그 이상으
로 공개되지 않도록 해야 할 것이다. 이에 더하여 고발 대
상 범죄가 환자들에게 피해를 입힐 수 있고 현재 계속 진
행되고 있는 경우라면 정당행위가 인정될 것을 상당한 정
도로 기대해볼 수 있다. 
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Ⅳ. 연구 목적으로 활용하는 경우 

1. ‘과학적 연구’ 목적의 개인정보 활용을 허용하는 법규정

개인정보 보호법은 정보주체의 개인정보자기결정권만
을 절대적으로 보호하는 것이 아니라 이것이 데이터 활용 
가능성과 적절한 조화를 이루도록 하고자 한다. 그 대표
적인 장치가 2020년에 이른바 ‘데이터 3법 개정’으로 도
입된 가명정보 제도이다. 

가명정보는 개인정보의 일부를 삭제하거나 일부 또는 
전부를 대체하는 등의 방법으로 특정 개인을 곧바로 알아
볼 수 없도록 처리한 것을 말한다(개인정보 보호법 제2조 
제1호 다목, 제1호의2). 식별가능성이 완전히 제거된 익
명정보와는 달리 가명정보는 암호화 키를 사용하여 복원
하거나 데이터집합물 간의 결합을 통해 추론하는 등 별도
의 과정을 통해 재식별이 가능하므로, 가명처리가 되었음
에도 여전히 정보주체의 법익에 영향을 미칠 수 있는 개
인정보이다. 

가명정보는 ‘통계작성, 과학적 연구, 공익적 기록보존’ 
목적으로는 정보주체의 동의 없이 활용할 수 있다(개인정
보 보호법 제28조의2 제1항). 여기서 ‘과학적 연구’는 기초
연구에 국한하지 않고 기술의 개발과 실증 등 과학적 ‘방
법’을 적용하는 연구를 모두 포함한다(제2조 제8호). 보건
의료 분야에서는 진단·치료법이나 의료기기의 효과를 평
가하기 위한 연구, 이를 개선·개발하기 위한 연구, 보건의
료데이터 관련 기술·소프트웨어를 개발하기 위한 연구 등
이 이에 해당한다44).

2. 진료기록을 연구 목적으로 활용할 때 고려할 점

1) 생명윤리법에 따른 연구계획 심의의 예외
진료기록을 활용한 연구는 생명윤리 및 안전에 관한 법

률(이하 ‘생명윤리법’)에 따른 ‘인간대상연구’(그중 ‘연구대

상자를 직·간접적으로 식별할 수 있는 정보를 이용하는 
연구’)에 해당한다(제2조 제1호, 동법 시행규칙 제2조 제1
항 제3호). 인간대상연구는 원칙적으로 ① 기관생명윤리
위원회[IRB(Institutional Review Board), 이하 ‘기관위
원회’]로부터 연구계획에 대한 심의를 받아야 하고(제15
조 제1항), ② 개인정보 보호에 관한 사항을 포함하여 연
구대상자로부터 서면동의를 받아야 한다(제16조 제1항). 
이에 ‘진료 목적으로 수집된 데이터를 정보주체의 동의 없
이 연구에 활용하기 위해서는 개인정보 보호법에 따른 가
명처리를 하는 것만으로는 부족하고, 그 밖에 동의 면제
를 위한 요건을 모두 갖추어 기관위원회로부터 동의 면제
에 대한 승인을 포함한 연구계획 심의를 받아야 한다45)’는 
취지로 설명하는 경우도 있다. 

그런데 적절한 가명처리가 이루어진 경우에는 연구계
획의 심의가 면제될 수도 있다. 생명윤리법 등은 (ⅰ) 개인
식별정보를 수집·기록하지 않는 연구로서, (ⅱ) 연구대상
자에 대한 기존의 자료나 문서를 이용하는 연구에 해당하
는 경우에는 기관위원회의 심의를 면제할 수 있다고 규정
하고 있다(제15조 제2항, 동법 시행규칙 제13조 제1항 제
3호). 보건복지부 유권해석에 따르면 의료기관에서 진료 
목적으로 수집된 의료데이터 등을 개인정보 보호법 및 개
인정보보호위원회의 ‘보건의료데이터 활용 가이드라인’
에 따라 가명처리하여 이용하는 연구는 위와 같은 예외에 
해당한다46). 따라서 진료기록을 활용하는 연구는 연구 시
점 이전에 이미 생성된 ‘기존의 자료나 문서를 이용하는 
연구’로서 적절한 가명처리가 되었다면 기관위원회의 판
단에 따라 연구계획의 심의가 면제될 수 있다. 

반면, 가명처리가 되었다는 이유로 연구계획의 심의가 
면제되었을 때 동의 면제에 대한 승인까지 의제되는 것인
지는 다소 불분명한 측면이 남아있다. 생명윤리법에 따르
면, 기관위원회는 연구대상자의 동의를 받는 것이 현실적
으로 불가능하고 연구대상자에게 미치는 위험이 극히 낮
다는 등의 요건이 충족되는 경우에는 서면동의 면제를 승
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인할 수 있다(제16조 제3항). 보건복지부는 2020. 8.경 개
정 개인정보 보호법 시행 당시에 ‘생명윤리법 관련 기관 
운영지침(2013)’을 개정하는 방식으로 “진료목적으로 수
집된 의료데이터 등을 개인정보 보호법 상의 가명처리를 
통해 연구목적 등으로 이용하는 경우, ‘연구대상자등에 대
한 기존의 자료나 문서를 이용하는 연구’로 간주하고 기
관 차원에서 가명처리가 확인된 경우 IRB 심의 및 동의 
면제할 수 있음”이라고 유권해석함으로써, 가명처리가 동
의 면제의 승인이 가능한 사유에 해당함을 확인하였다47). 
기관생명윤리위원회 정보포털의 질의회신에서는 가명정
보를 사용하는 연구로서 연구계획 심의가 면제되었다면, 
연구대상자 서면동의 면제 승인을 위하여 따로 심의를 받
을 필요는 없다고 한다48). 그러나 생명윤리법과 개인정보 
보호법은 입법목적과 적용범위를 서로 달리하는 별개의 
법률로서 서로 충돌하는 규정들도 있고, 가명처리하여 개
인정보 보호법상 동의 없는 처리가 가능한 경우라고 하더
라도 그 자체로 생명윤리법상의 동의가 면제된 것과 동일
하게 취급할 수는 없다49). 이를 고려하면, 기관위원회에서 
연구계획 심의 면제 여부를 판단할 때 동의 면제와 관련
하여서도 실질적인 판단이 함께 이루어질 수 있도록 하거
나, 동의 면제 여부에 대하여 별도로 기관위원회의 확인을 
거치는 것이 보다 바람직하다. 

다만, 앞서 본 바와 같이 치과 진료기록에 포함된 안면
부 영상자료는 식별가능성이 상당하고, 이 부분을 삭제하
는 방법으로 가명처리를 할 경우에는 연구목적을 달성할 
수 없게 되어 부득이 삭제가 어려운 경우가 있을 수 있다. 
이때는 개인정보 보호법상 적절한 가명처리로 인정되지 
않거나 생명윤리법에 따른 연구계획 심의가 면제되지 않
을 여지도 있다. 

2) 개인정보 보호법에 따른 가명처리
의료정보를 가명처리할 때에는 기본적으로 성명 등 그 

자체로 정보주체를 특정할 수 있는 식별자를 제거하고, 연

령, 생일 등의 인적사항의 경우에는 삭제하거나 연구 목적
에 필요한 정보만 남겨야 하는 반면, 정형화된 측정수치, 
과거력, 진단코드, 약제코드, 시술코드 등은 유지해도 무
방하다50). 치과 진료기록과 관련하여 특히 유의할 부분은 
영상자료에 대한 가명처리이다. 

보건복지부 및 개인정보보호위원회는 영상정보를 가명
처리할 때에는 영상 자체에 표시된 식별자가 있으면 이를 
삭제 또는 대체하는 것은 물론, 메타데이터에 포함된 식별
자도 삭제 또는 대체하여야 하며, 그 밖에도 영상에서 신
체적 특징(눈·코·입 포함), 문신, 보형물 등이 있다면 이를 
삭제 또는 모자이크 처리하도록 권고한다. 나아가 “신체
의 내·외부를 함께 촬영한 단층촬영, 3차원 이미지(MRI, 
CT, 초음파 등)”의 경우에는 신체의 형태를 알아볼 수 없
도록 가장자리 부분(신체 표면)을 삭제하도록 권고하면
서, 3차원 영상 재건 기술을 통한 식별위험성 때문이라고 
부연한다51). 다만, 이에 대해서는 신체 외부 형태 자체가 
의학적 정보를 담고 있는 경우도 있으므로 일률적으로 가
장자리를 삭제하도록 하는 것은 적절치 않다는 비판도 제
기되고 있다52). 이미 태아 초음파 영상에서 태아의 신체 
표면을 삭제할 경우 태아 크기 측정 등이 불가능하여 연
구 목적을 달성할 수 없고, 산모에게 동의를 받을 수도 없
는 상황이어서 연구를 포기한 사례도 발생했다53). 

한편, 일반적인 가명처리와 달리 의료분야의 연구를 위
한 가명처리에서는 ‘특이정보’의 삭제와 관련하여서도 개
인정보 처리의 목적 달성과 가명처리의 적정성을 조화시
키기 어려운 측면이 있다. 일반적으로는 가명처리를 할 때 
그 자체로는 직접식별정보가 아님에도 정보의 내용이 특이
하여 그것만으로 식별가능성이 현저히 높아지는 경우 이러
한 정보는 제거하여야 한다. ‘보건의료데이터 활용 가이
드라인’에서도 특이정보를 제거하거나, 그렇지 않으면 환
자의 동의를 받아야 한다는 입장을 고수하고 있다54). 그러
나 연구 목적의 개인정보 처리를 생각해보면 바로 그 특
이성 때문에 연구가 이루어지는 경우가 많을 것이므로, 해
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당 정보를 제거하면 개인정보 처리의 목적(연구)을 달성
하지 못하는 딜레마가 발생한다. 정책적으로는, 연구 목
적의 처리에서 특이정보 제거가 요구되는 범위를 조정할 
필요가 있다. 현재로서는 연구자의 입장에서는 특이정보
가 남아있다는 이유로 활용이 제한될 가능성을 염두에 두
어야 한다. 

법원 판결 중에는 증례보고를 위하여 영상자료를 포함
한 진료기록을 활용하는 것을 허용하는 취지로 판시한 사
례도 있다. 서울동부지방법원은 왼쪽 눈썹 부위의 두개
골을 절개하여 종양을 제거하는 신경외과 수술과 관련하
여, 수술 과정을 촬영한 동영상을 포함한 수술 관련 자료
를 이용하여 학술대회에서 증례보고를 한 것만으로는 의
료인의 업무상 비밀누설에 따른 불법행위가 성립되지 않
는다고 보았다(서울동부지방법원 2017. 6. 22. 2013가합
101973 판결)55). 법원은 위와 같은 자료가 개인정보에 해
당하는지 여부에 관해 상세히 설시하지는 않았으나, ‘개
인정보 보호법에 따라 보호되는 개인정보는 다른 정보와
의 결합 등을 통하여 개인을 알아볼 수 있는 정보로 한정
된다’라거나 ‘환자의 개인정보가 포함되지 아니한 자료를 
활용하여 증례보고를 진행하였다’라고 함으로써 위의 자
료는 환자의 개인정보에 해당하지 않는다고 전제하고 위
법성 판단을 하였다. 나아가 단순히 특정 환자에 대한 진
료 또는 수술 관련 자료라는 사정만으로 그것이 의료법 제
19조에서 누설을 금지하는 ‘비밀’에 해당한다고 단정하기 
어려운 점, 의학지식 발전과 유사사례에서의 의료사고 방
지를 위하여 증례보고가 필요한 점, 의료인들만 참여하는 
학술발표 과정이었던 점 등을 고려하여 위법성을 인정하
지 않는 결론에 이르렀다. 

위법성 판단에서는 그 행위로 인하여 침해되는 이익과 
달성되는 이익을 비교형량할 수 있으므로, 식별가능성을 
충분히 낮춘 진료기록을 학술연구 목적으로 활용하는 경
우에는 위 판결과 같이 위법하지 않다고 판단될 가능성이 
상당하다. 다만 위 판결은 가명정보 제도가 도입되기 전

의 판결로서 직접식별정보가 제거된 사실에만 주목하고 
있는데, 이와 유사한 사안을 지금 판단하게 된다면 영상정
보에 대한 구체적인 가명처리 수준도 위법성 판단에 고려
되었을 것으로 보인다. 또한, 위 판결에서는 따로 고려되
지 않았지만 이 사안의 학회 발표 당시 해당 환자는 이미 
사망한 이후였고, 사자의 개인정보는 개인정보 보호법의 
보호대상이 아니므로 개인정보 보호법 위반이 따로 문제
될 수는 없는 사안이었다. 따라서 증례보고를 위하여 성명 
등의 직접식별정보만 제거한 영상자료 활용이 언제나 위
법성이 없다고 단정할 수는 없고, 개인정보 보호법 제28
조의2 제1항에 따른 과학적 연구 목적의 활용으로 인정될 
수 있도록 적정한 수준의 가명처리에 유의할 필요가 있다. 

3) 인공지능 학습데이터로 사용하는 경우
2017년부터 구강악안면 영역에서 치과의료영상 기반 

인공지능 기술 관련 연구 논문이 급증하는 등56), 영상치의
학 분야에서 인공지능을 이용한 의료기기 개발이 활발히 
진행되고 있다. 2022년에는 치과 방사선사진에서 충치나 
치근단 염증 등 주요 소견을 자동으로 표시해주는 인공지
능 기반 소프트웨어 ‘Second Opinion’이 FDA의 승인을 
받는 등 이미 상용화도 이루어지고 있다57). 인공지능 기
반 의료기기 개발을 지원하는 제도도 마련되어, ‘인공지
능·빅데이터 기술을 이용한 의료기기’는 ‘혁신의료기기군’
에 해당하여 혁신의료기기로 지정을 받을 경우 조세 특례 
등의 혜택이 있다58). 인공지능 의료기기는 신뢰성과 책임 
귀속의 문제를 고려할 때 의료인의 판단을 보조하는 역할
에 그쳐야 하고, 진단·치료의 정확성과 신속성에 기여할 
만한 충분한 성능이 확보되어야 한다. 이러한 기술 개발
을 위해서는 인공지능 알고리즘에 실제 환자들의 의료영
상을 학습시켜야 하는데, 이때 역시 가명처리 수준을 높
이면 진단 등에 필요한 정보를 충분히 제공하지 못한다는 
문제가 발생한다. 이에 더하여 인공지능의 학습 과정을 정
확히 알 수 없다는 이른바 ‘설명 불가능성’으로 인하여 적
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정한 가명처리 수준을 판단하기가 더 까다로울 수 있다. 
이와 같은 문제를 해결하기 위해 개인정보보호위원회

는 주로 인공지능 기술 개발을 위한 데이터 활용 가능성
을 염두에 두고 영상, 음성, 텍스트 정보 등 비정형데이터
의 가명처리 원칙, 식별 위험성 점검기준, 데이터 항목별 
가명처리 방법, 관련 가명처리 기법·사례 등을 담은 구체
적인 가이드라인을 2023년 말까지 발표할 계획이라고 밝
혔다. 향후 보건복지부와 함께 비정형 의료정보를 인공지
능 기반 연구에 활용할 때 참고할 수 있도록 DICOM 데이
터, 진료 음성정보, 의료인 관찰·입력 텍스트 등에 대한 가
명처리 기준도 마련할 예정이다59). 가이드라인이 발표되
면 기준이 명확해지는 장점도 있으나 구체적인 권고사항
들이 생기면서 고려해야 할 제한이 늘어날 수도 있으므로 
세부내용을 충분히 살펴볼 필요가 있다. 

한편, 인공지능 기반 연구에 관해서는 개인정보 관련 규
제를 완화할 필요성도 있다. 첫째로, 의료분야의 인공지능 
기술은 궁극적으로 진단·치료의 정확성과 신속성 제고라
는 중대한 공익에 기여하는데, 데이터의 활용 가능성이 
제한되면 기술의 정확도를 충분히 보장할 수 없다. 진단
을 돕는 인공지능 모델은 시간이 지나면서 유병률의 변화 
등으로 인하여 정확도가 떨어지는 경향이 있으므로 주기
적인 업데이트가 필요한데, 규제로 인해 의료정보의 재사
용이 제한되어 원활한 성능 향상에 어려움이 발생하고 있
다60). 구법에서는 가명정보의 경우 파기의무규정을 적용
하지 않도록 하였는데, 2023. 9. 15.부터 시행된 현행 개
인정보 보호법은 가명정보에 대해서도 처리 기간을 정할 
수 있도록 하고(제28조의4 제2항), 처리 기간 경과 시 파
기하도록 하므로(제21조 제1항), 이러한 어려움은 앞으로 
더 심화될 여지도 있다. 

둘째로, 진료기록을 비롯한 의료정보의 소유권 및 지식
재산권에 대한 논의에 비추어 보더라도 그러하다. 의료정
보는 환자에 관한 정보이지만 이를 정보의 형태로 현출하
는 것은 대체로 의료인이고, 객관적 실체가 같다고 하더

라도 어느 정도의 전문지식을 지닌 사람이 어떻게 분석하
느냐에 따라 정보로서의 실질적 가치가 달라진다는 특성
이 있다61). 이처럼 객관적 사실뿐만 아니라 의학적 판단이 
함께 기록된다는 점에서 진료기록에 대하여 지식재산권
에 준하는 권리가 인정되어야 한다는 견해도 있다62). 진료
기록에 대하여 의료인의 소유권이나 저작권을 직접 인정
하기는 어렵고 다른 방법으로 보호해야 한다는 것이 다수
의 견해이고 이에 관해서는 여기서 다룰 것은 아니지만, 
적어도 의료정보는 그 생성 및 관리에 의료인의 기여가 상
당하다는 특성이 있음은 인정할 수 있고, 데이터가 자원
과 같은 기능을 하는 상황에서 이와 같은 측면도 충분히 
고려될 필요가 있다. 

Ⅴ. 결론

이상 살펴본 바와 같이 진료기록을 환자의 별도 동의 없
이 의료분쟁의 입증자료로 사용하거나 연구 목적으로 활
용할 때 개인정보 침해와 관련하여 각종 제한이 발생할 수 
있고, 개인정보 해당 여부 판단 및 가명처리의 적정성 판
단에 불확실한 측면이 있기 때문에 구체적인 상황에 따라 
법령 준수 여부에 대한 결론이 달라질 수 있는 난점이 있
다. 특히 치과 진료기록에 포함된 안면부 영상자료는 식
별가능성이 높고, 향후 기술 발달로 식별이 더욱 쉬워질 
것으로 예상된다. 따라서 의료인의 입장에서는 관련 규정
의 불확실성을 이해하고 주의를 기울이는 것이 필요하다. 
입법정책적인 측면에서는, 기술적 환경 변화에 대한 고려 
없이 현행 제도에서 정한 개념들을 일관하다 보면 당초의 
입법취지에서 벗어나는 경우에까지 개인정보 보호에 치
중하게 될 수 있으므로 적절한 규제 완화가 요청된다. 예
컨대 다른 정보와 결합 없이 그 자체로는 식별가능성이 충
분히 낮은 개인정보를 증례보고나 자동화된 진단을 위한 
소프트웨어 개발 등에 이용하는 경우에 식별 기술이 발달
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했다는 이유로 그에 상응하는 높은 수준의 가명처리를 요
구하게 되면 연구를 제대로 수행하기 어려울 것이다. 이
는 개별 정보주체의 인격적 법익이 침해될 수도 있다는 막
연한 가능성을 방지하기 위하여 보다 많은 환자들을 위해 

유용하게 쓰일 수 있는 의학지식 및 의료기술의 발전이라
는 중대한 공익을 희생하는 것으로서 법익형량의 관점에
서 부당한 결과이므로, 기술적 환경 변화에 따라 제도에도 
적절한 조정이 필요할 것이다. 
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