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ABSTRACT

본 연구는 초기 성인기의 불공정세상신념과 사이버폭력 가해의 관계를 확인하고, 
그 관계에서 악의적 선망과 도덕적 이탈의 매개효과를 확인하고자 하였다. 이를 위
해 2~30대 성인 402명을 대상으로 설문 조사를 실시하였으며, 구조방정식 모형을 
검정하였다. 연구 결과, 불공정세상신념은 사이버폭력 가해를 직접적으로는 예측하
지 못하였다. 그러나 불공정세상신념은 악의적 선망과 도덕적 이탈을 각각 매개해 
사이버폭력 가해 수준의 증가로 이어졌으며, 악의적 선망과 도덕적 이탈을 순차적
으로 거치는 이중매개효과 역시 유의하였다. 즉, 불공정세상신념은 증가된 악의적 
선망과 도덕적 이탈을 거쳐서 사이버폭력 가해로 이어지는 것으로 나타났다. 본 연
구는 공정성과 관련한 이슈가 주요한 현안인 현대 사회에서 초기 성인기를 대상으
로 불공정세상신념과 사이버폭력 가해의 관계를 확인하고 그 기제를 밝혔다는 점
에서 의의가 있으며, 개입을 위한 시사점을 제공한다.

주요어 : 불공정세상신념, 악의적 선망, 도덕적 이탈, 사이버폭력 가해
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인터넷이 발달하면서 생겨난 새로운 형태의 폭력
인 사이버폭력은 온라인 공간에서의 활동이 우리 
삶에서 더 큰 비중을 차지하게 되면서 현대 사회의 
큰 이슈로 자리 잡게 되었다. 사이버폭력이란 사이
버(인터넷, 스마트폰 등) 공간에서 언어, 문자, 영
상 등을 통해 타인에게 피해 혹은 불안감, 불쾌감 
등을 주는 행위를 말하는데, 통계에 따르면, 사이
버 명예훼손 및 모욕이 2019년에 16,633건에서 
2022년에는 29,258건으로 크게 증가하는 등(경찰
청, 2021; 경찰청, 2023) 사이버폭력 문제가 더욱 
심각해지고 있음을 알 수 있다. 피해 유형별로는 
성인의 경우 사이버 언어폭력(4.0%)이 가장 흔했으
며, 사이버 스토킹(2.4%), 사이버 성폭력(1.9%), 사
이버 명예훼손(1.5%)이 그 뒤를 이었다(방송통신위
원회․한국지능정보사회진흥원, 2024). 사이버폭력 
피해는 우울(유선아, 2022), 불안(Wright, 2016), 
자살사고(유선아, 2022; Wright, 2016), 섭식 문제
(Marco et al., 2018) 등 피해자에게 여러 악영향
을 끼칠 수 있으므로 사이버폭력에 대한 이해와 개
입은 필수적이다.

이에 본 연구에서는 특히 초기 성인기에 초점을 
맞추어 사이버폭력에 대해 살펴보고자 하였다. 
2~30대는 인터넷과 SNS의 사용 및 커뮤니케이션
을 위한 인터넷 이용이 가장 활발한 시기이며(과학
기술정보통신부․한국지능정보사회진흥원, 2024), 
성인 가운데 사이버폭력 피해 및 가해 경험률이 가
장 높은 시기이기 때문이다(방송통신위원회․한국
지능정보사회진흥원, 2024). 게다가 이 시기에는 
가정과 학교의 영향력에서 점차 벗어나게 되므로 
사이버폭력 가해를 예방하는 데 가까운 주변 사람
들의 통제와 도움을 기대하기도 어렵다(전대성, 김
동욱, 2016). 따라서 이들이 사이버폭력을 저지르
게 되는 기제를 파악하여 효과적인 예방과 개입의 

근거를 마련하는 것은 중요하다고 할 것이다.
가정과 학교가 삶의 대부분을 차지하며 만나는 

사람들의 범위가 비교적 제한되어 있던 아동‧청소
년기를 지나 초기 성인기에 진입한 개인은 다양한 
부류의 사람들과 만나며 다양한 경험을 하게 된다. 
나아가 이 시기의 성인은 사회에 본격적으로 진출
하고 자리를 잡는 과정에서 삶의 여러 측면에서 불
공정성을 마주하게 되며, 대학 생활과 아르바이트, 
취업 준비와 구직, 직장 생활 등에서 사회에 잔존
한 차별과 부정의를 실감한다. 특히 현대 사회에서 
평등, 차별, 공정성에 관한 문제는 중요한 현안이
다. 소수 집단에 대한 차별과 불공정뿐만 아니라, 
역사적으로 특권을 누리던 집단들이 약자를 위한 
제도나 사회의 변화로 인해 역차별받는다는 주장도 
만연하며, 이와 관련한 갈등은 특히 온라인에서 집
단 간의 과열된 논쟁, 폭언이나 악성 댓글 등으로 
나타난다.

세상의 불공정성에 대한 개인의 지각을 설명하는 
변인이 바로 불공정세상신념(belief in an unjust 
world)이다. 먼저, 공정세상신념(belief in a just 
world)이란 세상이 안정적이고, 질서 있고, 공정하
다는 믿음(Lerner & Miller, 1978; Zhang et al., 
2022)을 말하는데, 이에 따르면 공정한 세상에서 
사람들은 받을 자격이 있는 것들을 받으며 좋은 행
동은 보상받고 나쁜 행동은 처벌받는다(Zhang et 
al., 2022). 그러나 삶에서 차별이나 불공정함을 반
복적으로 경험하게 되면 개인은 세상이 불공정하다
는 믿음을 발전시킬 수 있는데(Lench & Chang, 
2007; Liang & Borders. 2012), 이를 불공정세상
신념이라고 한다. 처음에 공정세상신념과 불공정세
상신념은 연속선의 양극단에 있는 개념으로 이해되
었으나(Rubin & Peplau, 1975), 점차 두 개념이 
구분된 것임을 뒷받침하는 연구들이 나오기 시작했
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고(Furnham, 1985; O'Quin & Vogler, 1990), 
Dalbert 등(2001), Lench와 Chang(2007) 등의 
연구에 이르러 독립된 구인으로 확립되었다. 공정
세상신념이 약한 것은 정의로운 것이 때로는 보
상받고 때로는 처벌받는 무선적이고 임의적인 세
상에 대한 믿음을 의미한다면(Furnham, 1985; 
Furnham, 2003), 불공정세상신념은 일관되게 정의
로운 것이 보상받지 못하거나 오히려 처벌받으며 부
정의가 승리하는 세상에 대한 믿음이라고 할 수 있
다(Furnham, 1985; Furnham, 2003; Furnham 
& Procter, 1989).

불공정세상신념에 관한 연구는 상대적으로 많지 
않다. 다만 지각된 교사의 불공평함은 학생의 괴롭
힘 행동을 정적으로 예측하며(Lenzi et al., 2014), 
불공정세상신념이 부정 정서나 분노 반추를 정적으
로 예측하고(Liang & Molenaar, 2016), 사회적 
연결성을 약화시키며 공격성을 증가시킨다는 연구
(Liang & Borders, 2012)가 보고된다. 또한, 교도
관과 수감자의 공정세상신념과 불공정세상신념을 
비교한 연구에서는 수감자가 교도관보다 불공정세
상신념이 강했으며, 더 고의적인 범죄(강도, 사기)
를 저지른 수감자가 비교적 충동적이고 개인이 처
한 상황의 영향을 받을 가능성이 큰 도둑질이나 폭
력 등의 범죄를 저지른 수감자보다 불공정세상신념 
수준이 더 높았다(Dalbert et al., 2001). 이는 불
공정세상신념이 고의로 윤리를 위반하는 것과 관련
된다는 것을 보여 준다. 이처럼 불공정함에 대한 
개인의 주관적인 지각은 개인이 공격적이고 비윤리
적인 행동을 하도록 이끌 수 있다(Lenzi et al., 
2014; Wang et al., 2024). 세상은 불공정하며 자
신이 부당하게 대우받는다는 인식은 본인 역시 불
공정한 행위, 즉 폭력을 저지르고자 하는 동기로 
작용할 수 있으며, 세상을 보는 부정적인 도식은 

온라인에서 맞닥뜨리는 사람들의 언행 역시 부정적
으로 해석하고 쉽게 분노하게 한다. 상대적으로 익
명성이 보장되며 직접 만날 필요 없이 언제 어디서
든 폭력을 행할 수 있는 온라인상에서는 오프라인
에서보다 다양한 타인을 공격하는 것이 비교적 쉽
고 그 파급력도 크기 때문에 개인이 지닌 불공정세
상신념이 폭력으로 표출될 가능성도 커진다고 할 
수 있다.

나아가 본 연구에서는 불공정세상신념과 사이버
폭력 가해의 관계를 설명하는 기제로 악의적 선망
과 도덕적 이탈에 관해 살펴보았다. 사회 인지 이
론(social cognitive theory)에서는 개인의 도덕적 
행동에 사회적, 인지적, 정서적 요인이 상호작용하
며 영향을 미친다고 보고 있다(Bandura, 2002). 
불공정세상신념은 개인이 비도덕적인 행동을 저지
르는 데 단독으로 영향을 미칠 수도 있으나, 사회 
인지 이론에 따르면 그러한 믿음 자체뿐만 아니라 
다양한 요소들이 함께 작용하여 사이버폭력 가해에 
영향을 미칠 수 있다. 공정성 담론이 중요한 이슈
로 부상하며 관련한 갈등과 논쟁도 커지고 있는 현
대 사회에서, 타인의 성취에 악의적으로 반응하거
나 정당한 방법만을 사용하는 사람은 바보라는 식
의 도덕적 해이도 함께 나타나며 이러한 행태는 온
라인에서 쉽게 폭력적인 형태로 관찰할 수 있다. 
따라서 본 연구에서는 개인의 부정적인 환경 경험 
등으로 인해 구축된 불공정세상신념이라는 믿음이 
우월한 타인을 향한 악의적인 정서로 이어지고, 결
국 도덕적 인지를 왜곡시킴으로써 사이버폭력이라
는 비도덕적 행동으로 이어질 수 있다고 보고 이를 
확인하고자 하였다.

먼저, 선망이란 상향 비교로 인해 발생한 다른 
사람의 우월한 특성이나 성취, 소유물에 대한 부정
적인 정서 반응으로, Lange, Weidman과 Crusius 
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(2018)의 고통에 의해 추동된 이중 선망 이론
(pain-driven dual envy theory)에 의하면 선
망은 무해한 선망(benign envy)과 악의적 선망
(malicious envy) 두 종류로 구분된다. 무해한 선
망은 자신을 끌어올려 선망의 대상을 따라가고자 
하는 동기를 수반하는 선망의 긍정적인 측면을, 악
의적 선망은 적대적 사고와 선망의 대상을 해코지
하고자 하는 동기를 수반하는 선망의 부정적인 측
면(Crusius et al., 2021; Lange, Weidman & 
Crusius, 2018; Ozden-Yildirim, 2019)을 일컫는
다. 특히 온라인에서 사람들은 자신보다 훨씬 뛰어
난 업적, 소유 등을 전시하는 사람들을 끊임없이 
마주하게 되는데, 상향 비교가 빈번한 온라인 세계
에서는(Verduyn et al., 2020) 악의적 선망이 발현
되기 쉽다는 점에서 사이버폭력을 설명하는 데 중
요한 변인이라고 볼 수 있을 것이다.

악의적 선망은 상대가 얻을 자격이 없는 것을 얻
었다고 인식했을 때 일어날 수 있다. van de Ven 
등(2012)의 연구에서 참여자들은 무해한 선망보다 
악의적 선망을 경험한 상황을 회상했을 때 상대가 
그 결과를 받을 자격이 없다(undeserved)고 평가
했다. 상대가 공정한 세상에서 정당한 결과를 얻었
다면 자신 또한 노력해 같은 성취를 얻고자 하는 
무해한 선망이 유발되지만(Xu & Chen, 2023), 불
공정한 세상에서는 상대방의 성취 역시 부당한 것
이며 정당한 방법으로 노력해 봐야 의미가 없으므
로 상대방을 끌어내리고 공격해야만 비슷한 수준에 
도달할 수 있다. 나아가 불공정세상신념이 강한 개
인은 타인의 성취 및 소유를 마주했을 때 세상의 
불공정함을 상기하게 되고, 더욱더 악의적인 동기
를 느끼게 될 수 있다. Smith 등(1994)의 연구에
서 참여자들에게 선망을 느꼈던 경험을 글로 쓰게 
한 뒤 적대감을 평정하게 했을 때 주관적인 불공정

함이 이를 정적으로 예측했으며, Qin과 Zhang 
(2022)의 연구에서는 지각된 불공정성이 분노를 정
적으로 예측하였는데, 분노와 적대감은 악의적 선
망의 중요한 측면이다(Lange & Crusius, 2015; 
Zhao & Zhang, 2022).

한편, 선행 연구에서 무해한 선망은 공격성을 
예측하지 않았으나 악의적 선망은 공격성을 정적
으로 예측하였으며(Jiang et al., 2022), 악의적 선
망은 마키아벨리아니즘적 행동과 정신병질적 행동
(Lange, Paulhus & Crusius, 2018), 온라인에서
의 부정적인 뒷말하기(Latif et al., 2021)를 정적으
로 예측하였다. 온라인상에서 개인은 이러한 행동
을 통해 선망의 대상에 대한 부정적인 감정을 표출
하고, 악의적인 소문을 게시하고 헐뜯거나 조롱하
며 대상의 지위에 해를 입히고 자신과 비슷한 위치
로 끌어내릴 수 있다(Lange, Paulhus & Crusius, 
2018). 즉, 악의적 선망은 사이버폭력 가해로 이어
질 수 있다.

다음으로, 도덕적 이탈이란 개인의 도덕적 자기 
조절 능력을 약화시킴으로써 죄책감이나 양심의 가
책을 느끼지 않고 해로운 행동을 할 수 있도록 합
리화하는 인지적 과정을 말한다(Bandura, 1986; 
Lo Cricchio et al., 2021; Pornari & Wood, 
2010). 내적이거나 외적인 유인들이 도덕적 자기 
조절 능력을 압도하게 되면 개인은 도덕적 규준에
서 이탈될 수 있는데(Bandura, 1990), 도덕적 이
탈은 공격적인 행동과 범죄 등을 설명하는 데 중요
한 개념으로 이해된다.

도덕적 이탈은 개인의 특성 및 환경적, 사회적 
맥락에 영향을 받으며(Hystad et al., 2014), 불공
정세상신념 또한 사람들이 도덕적 자기 조절 능력
을 제대로 발휘하지 못하게 할 수 있다. 모든 사람
이 규칙을 지키며 도덕적인 것이 보상받는 공정한 
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세상에서는 도덕을 지키는 것이 당연하다. 그러나 
비도덕적인 행동으로 이득을 얻고 도덕적인 행동은 
보상받지 못하는 불공정한 세상에서는 비도덕적인 
행동을 합리화하게 될 가능성이 커진다. 이런 세상
에서는 살아남기 위해서라도 때때로 부당한 방법을 
사용하는 것이 정당하다고 여기게 될 수 있다. 실
제로 Zhao 등(2020)은 도덕적 이탈이 개인이 지각
한 불공정성에 대처하는 전략일 수 있다고 주장하
였다. 선행 연구에서 지각된 조직 불공정성은 도덕
적 이탈을 정적으로 예측한 바 있다(Hystad et 
al., 2014).

도덕적 이탈이 일어나면 개인은 죄책감을 덜 느
끼며 해로운 행동에 대한 자제력이 약화되어 쉽게 
비도덕적인 행동을 저지르게 된다(Bandura et al., 
1996). 도덕적 이탈은 신체적 및 언어적 공격성
(Gómez Tabares & Landinez-Martínez, 2021), 
비행 행동(Bao et al., 2015) 등을 정적으로 예측
하며, 전통적인 형태의 괴롭힘(Wang et al., 2017)
과 사이버폭력(Lo Cricchio et al., 2021)을 모두 
예측하는 것으로 알려져 있다. 즉, 세상이 불공정
한 곳이라고 믿게 되면 도덕적 이탈이 일어나기 쉽
게 되고, 이는 사이버폭력 가해로 이어질 가능성을 
높일 것이다.

한편, 악의적 선망과 도덕적 이탈이 불공정세상
신념과 사이버폭력 가해의 관계를 각각 매개할 수
도 있으나, 불공정세상신념이 악의적 선망과 도덕
적 이탈을 순차적으로 거쳐 사이버폭력 가해로 이
어질 수도 있다고 추측하였다. 부정적인 정서를 다
루기 위해는 자기 조절을 위한 자원을 소모해야 하
기에(Muraven & Baumeister, 2000) 악의적 선망
과 같은 부정적인 정서가 활성화되면 남은 자원이 
줄어들어 자기 통제가 약화되고(Briki, 2019; Wei 
& Yu, 2022), 도덕적 자기 조절 능력을 발휘하기 

어려워진다(Fida et al., 2018; Zhao et al., 
2020). 또한, 악의적 선망을 경험하게 되면 상대방
에게 자신의 악의적인 감정을 표출하는 것을 정당
화하고(Rengifo & Laham, 2022) 상대의 것을 빼
앗거나 상대를 깎아내리는 행동을 하고자 하는 자
신의 소망을 정당화하기 위해 도덕적 인지를 왜곡
할 수 있다. 선망은 비도덕적 행동으로 얻을 수 있
는 심리적 이득은 크게 평가하고 심리적 비용은 낮
게 평가하도록 한다는 연구(Moran & Schweitzer, 
2008)가 존재하며, Roy 등(2024)의 실험 연구에서
는 무해한 선망 조건과 통제 조건과 비교해 악의적 
선망 조건에서 비윤리적 소비자 행동을 잘못되지 
않은 것이라고 판단하는 경향성이 더 크게 나타났
다. 즉, 선망, 특히 악의적 선망을 경험할 때 도덕
적 이탈이 더 쉽게 일어난다고 볼 수 있다. 종합하
자면, 본 연구에서는 세상이 불공정한 곳이라는 믿
음이 사이버폭력 가해로 이어지는 관계를 악의적 
선망과 도덕적 이탈이 매개할 것이라고 예측하였으
며, 이를 확인하고자 하였다(그림 1).

그림 1. 연구 모형

연구 문제 1. 불공정세상신념이 사이버폭력 가해
를 예측하는가?

연구 문제 2. 악의적 선망과 도덕적 이탈이 불공
정세상신념과 사이버폭력 가해의 관계를 각각 매개
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하는가?

연구 문제 3. 악의적 선망과 도덕적 이탈이 불공
정세상신념과 사이버폭력 가해의 관계를 순차적으
로 매개하는가?

방  법

연구대상

본 연구에서는 전국 2~30대 성인을 대상으로 온
라인 자기 보고식 설문 조사를 실시하였다. 총 403
명의 답변이 회수되었으나, 마할라노비스의 거리
(mahalanobis distance)를 이용해 이상값에 해당
하는 1명의 답변을 제외하고 남은 402명의 자료를 
분석에 사용하였다. 남성이 199명(49.5%), 여성이 
203명(50.5%)이었으며, 20대가 166명(41.3%), 30
대가 236명(58.7%)이었다. 지각한 사회경제적 지위
는 하와 중하가 각각 37명(9.2%)과 116명(28.9%), 
중이 193명(48.0%), 중상과 상이 각각 53명
(13.2%)과 3명(0.7%)이었다.

연구도구

사이버폭력 가해
정소미(2011)의 사이버폭력 척도와 방송통신위원

회․한국인터넷진흥원(2014)의 사이버폭력 실태조
사 문항을 활용하여 박정숙(2016)이 개발 및 타당
화한 척도를 사용하였다. 원척도는 총 12문항(예: 
“상대방을 비방하는 글을 게시판에 올리거나 댓글
을 단 적이 있다.”)이나, 본 연구에서는 사이버폭력 
가해와 직접 관련되지 않은 문항 한 개(“우연히 불

법․유해 사이트에 접속되었을 때 재미있으면 보는 
편이다.”)를 제외한 11문항을 사용하였다. 각 문항
은 5점 Likert 척도(1점: 전혀 그렇지 않다 - 5점: 
매우 그렇다)로 평정되며, 점수가 높을수록 사이버
폭력 가해 수준이 높음을 의미한다. 박정숙(2016)
의 대학생 연구에서 내적 합치도(Cronbach’s α)는 
.94였으며, 본 연구에서는 .96이었다.

불공정세상신념
Lench 등(2007)이 개발한 불공정성에 대한 인식 

척도(Unjust Views Scale)를 김은하 등(2021)이 
타당화한 한국어판 불공정성에 대한 인식 척도를 
사용하였다. 원척도는 총 5문항이나 타당화 과정에
서 낮은 요인 부하량으로 인해 한 문항(“나는 내가 
지금 가진 것보다 더 가져야 할 자격이 있다고 생
각한다.”)이 제외되어 총 4문항(예: “불공평하고 부
당한 이유로 나에게 안 좋은 일이 생긴다.”)으로 
구성되어 있다. 각 문항은 5점 Likert 척도(1점: 전
혀 그렇지 않다 - 5점: 매우 그렇다)로 평정되며, 
점수가 높을수록 불공정하다는 인식이 강함을 의미
한다. 김은하 등(2021)의 대학생 연구에서 내적 합
치도(Cronbach’s α)는 .74였으며, 본 연구에서는 
.73이었다.

악의적 선망
임혜빈 등(2021)이 개발 및 타당화한 한국판 

선망 척도를 사용하였다. 본 척도는 Lange와 
Crusius(2015)가 개발한 무해한 선망과 악의적 선
망 척도(Benign and Malicious Envy Scale)를 번
안한 10문항과 연구자들이 새롭게 추가한 2문항, 
총 12문항으로 이루어져 있다. 무해한 선망 6문항
(예: “나는 다른 사람이 이룬 뛰어난 업적에 도달
하기 위해 노력한다.”)과 악의적 선망 6문항(예: 
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“다른 사람들의 성취를 보면 그들을 원망하게 된
다.”) 두 하위요인으로 구성되어 있으나, 본 연구에
서는 악의적 선망 6문항만을 사용하였다. 각 문항
은 5점 Likert 척도(1점: 전혀 그렇지 않다 - 5점: 
매우 그렇다)로 평정되며, 점수가 높을수록 악의적 
선망 수준이 높음을 의미한다. 임혜빈 등(2021)의 
성인 연구에서 내적 합치도(Cronbach’s α)는 .94
였으며, 본 연구에서도 .94였다.

도덕적 이탈
윤황(2014)이 타당화한 한국판 성인용 도덕적 

이탈 척도에서 연구자가 부정확한 번역을 일부 
수정해 사용하였다. 윤황(2014)의 한국판 척도는 
Bandura 등(1996)의 아동용 도덕적 이탈 척도를 
바탕으로 Detert 등(2008)이 성인용으로 수정 및 
개발한 도덕적 이탈 척도를 대한민국 대학생을 대
상으로 타당화한 것이다. Detert 등(2008)의 원척
도는 Bandura 등(1996)의 32문항에서 8문항을 제
외한 24문항으로 구성되어 있으나, 한국판 척도는 
32문항을 모두 사용한다. 비난받을 행동 12문항
(예: “내 친구를 보호하기 위해 싸우는 것은 괜찮
다.”), 해로운 효과 12문항(예: “누군가를 놀리는 
것이 그 사람에게 크게 상처가 되는 것은 아니
다.”), 피해자 8문항(예: “학대받는 사람은 대개 학
대받을 만한 행동을 한다.”)의 세 하위요인으로 이
루어져 있으며, 각 문항은 5점 Likert 척도(1점: 전
혀 아니다 - 5점: 매우 그렇다)로 평정된다. 점수
가 높을수록 도덕적 이탈 수준이 높음을 의미한
다. 윤황(2014)의 대학생 연구에서 내적 합치도
(Cronbach’s α)는 전체 .88, 비난받을 행동 .73, 
해로운 효과 .77, 피해자 .77이었으며, 본 연구에서
는 전체 .94, 비난받을 행동 .88, 해로운 효과 .90, 
피해자 .81이었다.

연구절차

2025년 3월 전국 2~30대 성인을 대상으로 온라
인 설문 업체를 통해 자기 보고식 설문 조사를 시
행하였다. 설문 시작 전 연구 목적과 절차에 대해 
안내하였으며, 동의 버튼을 누른 경우에만 설문에 
참여하도록 하였다. 

자료분석

먼저 SPSS 25.0을 사용해 기술통계 분석 및 상
관분석을 실시하였으며, 다음으로 Mplus ver 8.3
을 이용해 구조방정식 분석을 실시하였다. 측정 모
형에 대한 확인적 요인분석 후 구조 모형을 평가하
였으며, 이때 본 연구뿐만 아니라 다수 선행 연구
(Donat et al., 2023; 이란, 이영호, 2023; 정규형, 
2024)에서 사이버폭력 가해 수준의 성차를 보고하
고 있다는 점에서 성별을 통제하였다. 모형을 안정
적으로 추정하기 위해 문항묶음(item parceling)을 
실시하였는데, 하위요인이 있는 도덕적 이탈은 내
용 알고리즘을, 단일요인인 나머지 변인은 요인 부
하량이 높은 순서대로 각 문항을 묶음에 균형 있게 
할당하는 요인 알고리즘을 사용하였다. 매개효과의 
통계적 유의성은 백분위수 부스트랩(percentile 
bootstrap) 방법을 사용해 확인하였다.

결  과

주요 변인의 기술통계 및 상관분석

먼저, 기술통계 분석 결과, 연구 변인들의 왜도 
및 첨도의 값은 각각 -.16~1.21, -.60~1.07로, 왜
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변인 1 2 3 4
1. 불공정세상신념 -
2. 악의적 선망 .34*** -
3. 도덕적 이탈 .51*** .50*** -
4. 사이버폭력 가해 .41*** .62*** .68*** -

M(SD) 2.80 
(.83)

2.30
(.98)

2.38
(.64)

1.73
(.89)

왜도 -.16 .52 .67 1.21
첨도 -.35 -.60 1.07 .52

***p<.001

표 1. 기술통계 및 상관분석

M(SD)
Cohen’s d남자

(n=199)
여자

(n=203) t

불공정세상신념 2.83
(.84)

2.78
(.82) .60 .06

악의적 선망 2.31
(.99)

2.28
(.98) .32 .03

도덕적 이탈 2.44
(.69)

2.32
(.57) 1.96 .20

사이버폭력 가해 1.89
(.94)

1.57
(.80) 3.71*** .37

***p<.001

표 2. 성별 차이 검정

도와 첨도의 값이 각각 2와 7 이상일 때 정규 분
포 가정을 위반했다고 볼 수 있다는 Curran 등
(1996)의 기준에 따라 정규성 가정을 만족하였다.

상관분석 결과(표 1), 불공정세상신념은 악의적 
선망(r=.34, p<.001), 도덕적 이탈(r=.51, p<.001), 
사이버폭력 가해(r=.41, p<.001)와 정적 상관이 
있었으며, 악의적 선망은 도덕적 이탈(r=.50, 

p<.001), 사이버폭력 가해(r=.62, p<.001)와 정적 
상관이 있었다. 마지막으로, 도덕적 이탈은 사이버
폭력 가해와 정적 상관(r=.68, p<.001)이 있었다.

마지막으로 독립 표본 t 검정을 실시해 성차를 
확인한 결과(표 2), 남성이 여성보다 사이버폭력 가
해(t=3.71, p<.001)의 수준이 높은 것으로 나타났
다. 나머지 변인에서는 유의한 성차가 없었다.
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경로 비표준화 표준오차 표준화
불공정세상신념 → 악의적 선망 .64*** .11 .41
불공정세상신념 → 도덕적 이탈 .41*** .06 .42
불공정세상신념 → 사이버폭력 가해 .02 .07 .01
악의적 선망 → 도덕적 이탈 .25*** .04 .39
악의적 선망 → 사이버폭력 가해 .29*** .04 .32
도덕적 이탈 → 사이버폭력 가해 .78*** .08 .56

***p<.001

표 3. 구조모형의 경로계수

그림 2. 연구 모형의 경로 계수 및 통계적 유의도 검정 결과
***p<.001
주. 표에 제시된 수치는 표준화된 추정치임

구조방정식 분석

먼저 측정 모형의 적합도를 확인하였다.  검정 
결과((38)=83.723, p<.001) 모형이 자료에 완벽
하게 부합한다는 영가설은 기각되었으나, 다른 
적합도 지수는 CFI .988, SRMR .030, RMSEA 

.055(90% CI [.039, .071])로, 양호하였다. 구조 모
형의 적합도는 (46)=83.723(p<.001), CFI .988, 
SRMR .031, RMSEA .051(90% CI [.036, .066])
로, 역시 양호한 수준이었다.

다음으로 구조 모형의 경로 계수를 살펴본 결과
(그림 2, 표 3), 불공정세상신념은 사이버폭력 가해
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경로 간접효과 표준오차
95% CI

Lower Upper
불공정세상신념 → 악의적 선망 → 사이버폭력 가해 .13*** .03 .087 .198
불공정세상신념 → 도덕적 이탈 → 사이버폭력 가해 .23*** .04 .153 .326

불공정세상신념 → 악의적 선망 → 도덕적 이탈 → 사이버폭력 가해 .09*** .02 .053 .142
총 간접효과 .46*** .05 .363 .556

***p<.001

표 4. 매개효과 검정 결과

와 직접 관련이 없었으나(𝛾=.01, ns), 악의적 선망
(𝛾=.41, p<.001)과 도덕적 이탈(𝛾=.42, p<.001)과
는 정적으로 관련이 있었다. 한편 악의적 선망은 
도덕적 이탈(𝛽=.39, p<.001)과 사이버폭력 가해
(𝛽=.32, p<.001)과 정적으로 관련이 있었으며, 도
덕적 이탈은 사이버폭력 가해와 정적 관련이 있었
다(𝛽=.56, p<.001). 악의적 선망은 불공정세상신념
에 의해 약 17%, 도덕적 이탈은 불공정세상신념과 
악의적 선망에 의해 약 47%, 사이버폭력 가해는 
불공정세상신념과 악의적 선망, 도덕적 이탈에 의
해 약 65% 설명되는 것으로 나타났다.

매개효과 분석

매개효과를 살펴보기 위해 표본 수를 10,000개
로 하는 부스트래핑 검정을 실시하였으며, 95% 신
뢰 구간이 0을 포함하지 않으면 매개효과가 유의한 
것으로 판단하였다. 검정 결과(표 4), 불공정세상신
념과 사이버폭력 가해의 관계에서 악의적 선망의 
단순매개효과(95% CI [0.087, 0.198])와 도덕적 이
탈의 단순매개효과(95% CI [0.153, 0.326])가 모두 
유의하였으며, 악의적 선망과 도덕적 이탈의 이중
매개효과(95% CI [0.053, 0.142]) 역시 유의한 것
으로 나타났다. 또한, 불공정세상신념이 사이버폭력 

가해로 이어지는 총효과(95% CI [0.379, 0.553])와 
총간접효과(95% CI [0.363, 0.556])은 모두 유의하
였으나, 직접효과(95% CI [-0.085, 0.103])는 유의
하지 않았다.

논  의

본 연구는 사이버폭력이 중요한 문제로 대두되는 
현실에서, 초기 성인기를 대상으로 불공정세상신념
이 사이버폭력 가해를 예측하는지, 그 관계를 악
의적 선망과 도덕적 이탈이 매개하는지 알아보고
자 하였다. 그 결과, 먼저 불공정세상신념이 사이
버폭력 가해로 이어지는 총효과(95% CI [0.379, 
0.553])는 유의하였으나 직접효과(95% CI [-0.085, 
0.103])는 유의하지 않아, 불공정세상신념은 사이버
폭력 가해를 직접 예측하지 않는 것으로 나타났다. 
이러한 결과는 불공정세상신념이 공격성을 예측한
다는 선행 연구(Liang & Borders, 2012)나 지각된 
교사의 불공정성이 괴롭힘 행동을 예측한다는 연구
(Lenzi et al., 2014)와는 상반되는 결과이다. 다만 
상관 수준에서 두 변인은 정적 관계가 있었다는 점
을 고려하면, 이와 같은 결과는 악의적 선망과 도
덕적 이탈이라는 매개 변인을 함께 다루었기 때문
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에 나타난 결과로 추측된다.
한편, 불공정세상신념과 사이버폭력의 관계에서 

악의적 선망의 단순매개효과가 유의하였다. 이러한 
결과는 불공정함에 대한 주관적인 인식이 악의적 
선망을 정적으로 예측한다는 선행 연구(Smith et 
al., 1994; van de Ven et al., 2012)와 부합하며, 
불공정세상신념은 본인보다 많은 것을 가지거나 성
취한 사람에 대한 부정적인 감정과 악의적 동기를 
낳을 수 있음을 보여 준다. 한편, 악의적 선망이 
사이버폭력 가해를 정적으로 예측한다는 선행 연구
(Ozden-Yildirim, 2019)와도 부합하는 결과가 나
타났다. 악의적 선망을 느끼게 되면 사람들은 악의
적 방법을 통해 상대방을 격하시킴으로써 형평성을 
회복하고(Pinder, 2008), 스트레스를 해소하며 고
통을 경감할 수 있다(Tai et al, 2012). 또한, 불공
정함에 대한 지각은 열등감과 억울함을 자극하면서 
자기 개념을 손상시키게 된다(Cohen-Charash & 
Mueller, 2007). 이때 세상이 불공정하다고 느끼는 
개인은 선망의 고통을 긍정적인 방향으로 해소하기
보다 부정적 방식으로 해소하고자 하기에, 해로운 
행동을 통해 부정적 정서를 조절하고 상대와의 차
이를 줄여 상호적 공정성을 회복하며 자기감을 보
호하고자 노력할 수 있다(Cohen-Charash & 
Mueller, 2007). 상향 비교가 빈번하게 일어나는 
온라인 공간에서(Verduyn et al., 2020) 상대가 과
시하는 성취나 소유가 정당한 것으로 여겨지지 않
을 때 악의적 선망을 느끼면서 이러한 부당함이나 
억울함을 해소하고 자기 개념을 유지하기 위한 방
법으로 폭력을 행사할 가능성이 있다는 것이다. 온
라인에서 쉽게 마주하게 되는, 타인의 성취를 순수
하게 감탄하기보다 비난하고 욕하는 반응은 이처럼 
타인의 성취가 공정하지 않은 것이라는 인식과 이
로 인한 악의적인 선망이라는 정서로 설명해 볼 수 

있을 것이다.
다음으로, 도덕적 이탈의 단순매개효과 역시 유

의하였다. 이러한 결과는 지각된 불공정성이 도덕
적 이탈로 이어진다는 선행 연구(Hystad et al., 
2014; Wang et al., 2024)와 일치한다. Zitek 등
(2010)의 실험 연구에서 참여자들은 삶이 불공평하
다고 느꼈던 경험을 회상하게 했을 때 지루했던 경
험을 회상하게 했을 때보다 이기적인 행동을 하려
는 의향을 더 높게 보고했으며, 쓰레기를 놓고 가
거나 실험자의 펜을 가져가는 등 비도덕적 행동을 
더 많이 했다. 불공정세상신념이 강한 개인은 어차
피 모두 비도덕적인 행동을 하며 산다고 합리화하
거나, 자신이 하는 일은 불공정함을 바로잡기 위한 
것뿐이라고 명명하거나, 혹은 더한 차별과 폭력과 
비교하며 자신이 하려고 하는 일의 악영향을 축소
할 수 있다. 한편, 도덕적 이탈이 사이버불링을 종
단적으로 예측한다는 선행 연구(Gao et al., 2023)
와도 일치하였다. 온라인에서는 상대의 반응을 섬
세하게 읽기 힘들기에 현실 세계에서보다 공감 능
력이 감소하며(Carrier et al., 2015), 도덕적 가치
가 흐려져 충동적으로 비윤리적 행동을 하게 될 때 
방해물이 비교적 적으므로 도덕적 이탈은 쉽게 사
이버폭력 가해로 연결될 수 있다. 덧붙여 공정한 
상황 조건보다 불공정한 상황 조건에서 사회적 폄
하(social undermining) 행동으로 이어질 가능성
이 더 컸으며 도덕적 이탈이 이 관계를 매개했다는 
실험 연구(Wang et al., 2024)는 도덕적 이탈이 
불공정성과 비도덕적인 행동 사이의 관계를 설명하
는 기제로 작용할 수 있음을 시사하며, 본 연구의 
결과와 상통한다. 불공정한 세상에서는 도덕의 가
치가 약화되고, 개인은 비도덕적인 행동을 정당한 
대응이나 방안으로 인식하게 될 수 있다.

악의적 선망과 도덕적 이탈의 이중매개효과 역시 
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유의하였다. 이는 악의적 선망이 도덕적 이탈을 정
적으로 예측한다는 선행 연구(Rengifo & Laham, 
2022)와 일치하는 결과이다. 악의적 선망은 다양한 
방식으로 도덕적 이탈로 이어진다. 첫째, 악의적 
선망을 느낀 사람들은 그 대상이 좋은 결과를 얻을 
자격이 없다고 여기며 책임을 전가하고 나쁜 일을 
당할 만하다고 비난할 수 있다. 둘째, ‘공평함을 되
찾기 위해’, ‘상대방의 위치를 바로잡기 위해’ 하는 
일이라고 완곡한 명명을 하며 정당화할 수 있다
(Duffy et al., 2012). 셋째, 비도덕적인 행동을 통
해 상대방과 자신의 위치를 비슷하게 맞출 수 있기
에 이러한 행동이 가져오는 부정적인 결과는 무시
하고 왜곡하게 될 수 있다(Thiel et al., 2021). 사
회적 상향 비교로 인해 악의적 선망을 느끼며 도덕
에 어긋난 행동을 하고자 하는 소망이 활성화되었
을 때, 개인은 이를 합리화하기 위해 도덕적 인지
를 왜곡함으로써 가해 행동으로 이어지게 된다.

정리하자면, 불공정세상신념 자체가 아니라 이러
한 믿음이 유발하는 부정적이고 악의적인 정서와 
인지적 왜곡이 개인으로 하여금 사이버폭력을 저지
르도록 한다고 볼 수 있을 것이다. 세상이 불공정
한 곳이라는 인식은 개인의 정서뿐만 아니라 도덕
적 자기 조절 과정에도 악영향을 미침으로써 공격
적인 행동으로 이어질 수 있다. 따라서 사이버폭력 
가해에 대해 살펴볼 때는 불공정세상신념뿐만 아니
라 이와 관련된 정서와 인지적 기제를 함께 확인해
야 할 것이다.

본 연구의 의의는 다음과 같다. 첫째, 비교적 생
소한 변인인 불공정세상신념과 악의적 선망을 사이
버폭력 가해와 함께 살펴봄으로써 이해의 폭을 확
장하였다. 공정세상신념은 사이버폭력을 저지르지 
않도록 하는 보호 요인으로 설명할 수 있다면, 불
공정세상신념은 사이버폭력을 저지르는 원인을 탐

색하는 데 유용한 변인이라는 점에서 차별점이 있
다. 악의적 선망 역시 온라인에서 일어나는 폭력을 
잘 설명할 수 있다는 점에서 의의가 있으며, 본 연
구의 결과는 사이버폭력 가해와 관련하여 불공정세
상신념과 악의적 선망에 대해 더 깊이 살펴볼 필요
성을 제시한다. 둘째, 주로 청소년을 대상으로 진
행되어 온 기존 사이버폭력 연구(예: 김경은, 최은
희, 2017; 문인수, 2021)와 달리 현 사회와 2~30
대의 특성을 반영하여 성인을 대상으로 사이버폭력 
가해의 가능한 원인과 기제를 탐색하였다는 의의가 
있다.

셋째, 사이버폭력 가해에 대한 개입의 시사점을 
제공한다. 불공정세상신념 자체를 바꾸는 개입에는 
어려움이 있다. 세상은 실제로 불공정할 수 있으며, 
특정 집단이나 개인에게는 더욱더 불공정할 수도 
있다. 따라서 무조건 세상이 공정하다고 인식하도
록 하는 것이 정당화되기는 어렵지만, 적대적이고 
편향된 시선으로 인해 불공정세상신념이 강하게 나
타난 개인에 대해서는 사회의 공정성에 관해 균형 
있는 관점을 되찾도록 할 수는 있을 것이다. 불공
정세상신념에 대한 개입이 어렵다면, 악의적 선망
과 도덕적 이탈에 대한 개입이 도움이 될 수 있다. 
악의적 선망은 성공에 대한 희망에 의해 부적으로, 
실패에 대한 두려움에 의해 정적으로 예측되는데
(Lange & Crusius, 2015), 이에 따르면 악의적 
선망은 노력해도 실패할 거라는 두려움 때문에 자
신을 발전시키는 대신 상대를 깎아내려 같은 수준
에 도달하고자 하는 것이라고 해석할 수 있다. 그
러므로 노력을 통해 목표를 달성할 수 있다는 자신
감과 효능감을 높이는 개입이 도움이 될 것으로 보
인다. 예를 들어, 자기에 대한 부정적인 믿음을 수
정하고 긍정적인 믿음을 가지도록 함으로써 자아존
중감을 향상시키는 CBT(Niveau et al., 2021)나 
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성장 마인드셋과 도전-접근 동기 등을 향상시키는 
마인드셋 개입(Burgoyn et al., 2018) 등을 시도해 
볼 수 있다. 다음으로, 도덕적 이탈에 대한 개입은 
많지 않으나 괴롭힘 상황을 묘사하는 이야기를 제
시하고 사례에서 사용된 도덕적 이탈의 기제를 다
루는 아동 대상 개입은 도덕적 이탈과 괴롭힘 행동
을 줄일 수 있는 것으로 보고된다(Tolmatcheff et 
al., 2022). 이와 유사하게 성인이 흔하게 하는 비
도덕적인 행동이 묘사된 이야기를 통해 사용된 도
덕적 이탈의 기제에 이름을 붙이고 논의해 보도록 
하는 프로그램이 도움이 될 수 있으리라고 추측된
다.

다만 본 연구에는 몇 가지 제한점이 존재한다. 
첫째, 연구 참여자들의 사이버폭력 가해 점수는 5
점 만점에 1.73점으로 낮은 수준이었다. 성인을 대
상으로 한 다른 연구에서도 1.36~1.76점(이란, 이
영호, 2023)으로 비슷한 수준이기는 하나, 추후에
는 사이버폭력 가해 경험이 더 많은 집단을 대상으
로 본 연구의 결과를 재확인하는 것이 도움이 될 
것으로 보이며, 사이버폭력 경험이 있는 사람들을 
대상으로 질적 연구를 실시한다면 더욱 깊이 있는 
통찰이 가능할 것이다. 둘째, 연구 변인에 부정적
이고 사회적으로 용납되지 않는 특성들이 포함되어 
있어 참여자들이 실제보다 축소 보고했을 가능성이 
있다. 따라서 추후에는 사회적 바람직성 문항을 추
가함으로써 편향을 최소화할 수 있을 것이다. 셋째, 
본 연구는 성인 가운데 인터넷을 가장 활발히 사용
하며 사이버폭력을 많이 경험하게 되는 시기인 
2~30대를 대상으로 연구를 진행하였다. 그러나 높
은 연령대에서도 인터넷을 점점 더 많이 사용하고 
있으며 사이버폭력에 젊은 연령대와는 다른 역학이 
존재할 수 있다는 점에서, 추후에는 더 다양한 연
령대를 대상으로 사이버폭력 가해의 원인을 살펴볼 

필요성이 있다. 넷째, 본 연구는 횡단 연구라는 한
계가 있으므로 인과 관계를 확증할 수 없다. 많은 
선행 연구에서 공정세상신념이나 선망 등이 폭력 
행동을 예측함을 보고하고 있으나(Donat et al., 
2023; Ozden-Yildirim, 2019), 개인이 가해 행동
에 참여한 경험이 부정적인 인지 및 정서를 더욱 
강화하는 방향으로 영향을 미칠 가능성도 있다는 
점에서, 종단 연구를 통한 반복 검증이 유용할 것
으로 보인다. 마지막으로 사이버폭력은 사이버 언
어폭력, 명예훼손, 스토킹, 성폭력, 갈취, 강요 등 
여러 형태로 일어나며(방송통신위원회․한국지능정
보사회진흥원, 2024) 종류에 따라 원인 역시 다양
할 수 있다는 점에서, 추후에는 사이버폭력을 유형
별로 살펴보는 것도 도움이 될 수 있을 것이다.
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This study examined the relationship between belief in an unjust world and cyberbullying 
perpetration, focusing on the mediating effects of malicious envy and moral disengagement. Data were 
collected from 402 early adults through a survey, and the structural equation model was tested. The 
results indicated that belief in an unjust world did not directly predict cyberbullying perpetration. 
However, the simple mediating effects of malicious envy and moral disengagement were significant, and 
the sequential mediating effect of both variables was also significant. Specifically, belief in an unjust 
world increased malicious envy and moral disengagement, which, in turn, led to greater cyberbullying 
perpetration. These findings confirm the role of belief in an unjust world in fostering negative 
psychological mechanisms that contribute to cyberbullying among early adults. The study highlights the 
importance of addressing justice-related beliefs and offers implications for developing targeted 
interventions.
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