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초  록

2019년 10월 대통령 직속 4차산업혁명위원회는 투명하고 신뢰도가 높은 사회의 구축을 
위해 공공문서의 원본, 수정본 및 변경 이력을 추적하고, 무결성과 진본 증명을 위해 
블록체인을 활용한 공공문서 관리체계를 확립하여야 한다는 대정부 권고안을 발표하였다. 
이후 기획재정부 등 정부는 공공분야의 블록체인 예산을 확대하여 공문서를 포함한 다양한 
공공기록에 블록체인 기술을 적용한다는 확산전략을 수립하였다. 국가기록원은 2019년 
블록체인 기록관리 플랫폼을 구축하고 2020년 현재 이를 활용한 다양한 기록관리 적용 
가능성을 연구하고 있다. 이 논문은 1년간 진행된 블록체인 기록관리 연구 결과 중 일부로 
블록체인의 트랜잭션 추적과 스마트 컨트랙트 기능이 기록관리에 어떻게 응용될 수 있는지
를 정리한 것이다. 블록체인 기록관리의 주요 개념, 다양한 연구 및 사례를 통해 기본이해를 
공유하고, 기록관리에 적용 가능한 업무기능을 발굴하여 설계하고 검증한 여러 모형을 
제시하였다. 전통적 기록관리 방식을 대체하는 지능형 기술들이 공공업무의 투명성을 
보다 효율적으로 보장 가능하다는 인식은 기록관리 전문가들에겐 위기이자 기회일 수 
있다. 이 연구가 기록관리의 미래를 대비한 제도개선과 연구 활동에 도움이 될 수 있기를 
기대한다.
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ABSTRACT

This study examines the possibility of applying various recordkeeping methods through 
a platform built in 2019 by the National Archives of Korea. In particular, it aims to 
develop a way to track and store transactions using blockchain and to design and present 
the method of records management automation using smart contracts. In this regard, 
a literature review, a system analysis of CAMS and MAM, interviews with the experts, 
designing, implementation, and the development of the system’s proof of concept were 
performed. These efforts resulted in the proposal of an archives and records management 
strategy utilizing blockchain, which guarantees transparency and accountability by 
preserving an audit trail on recordkeeping activities.
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1. 서 론

1.1 연구의 배경 및 필요성

2020년 4월 기획재정부는 정부의 블록체인 확산전략에 따라 2021년 블록체인 관련 예산을 반영하겠다고 발표

하였다(기획재정부, 2020). 같은 해 6월에는 대통령 직속 4차산업혁명위원회(이하 4차산업위)에서 초연결⋅비대

면 신뢰 사회를 위한 블록체인 기술 확산 전략이 의결되었다(4차산업위, 2020). ‘코로나19’에 따른 디지털 비대면 

문화의 확산과 온라인에서의 연결성 강화 대책을 블록체인에서 찾으려는 정부 차원의 정책적 노력이 진행되고 

있다. 정부는 블록체인 적용 파급력이 높은 분야를 집중 지원하기 위해 18년부터 시작된 블록체인 공공선도 시범

사업들을 대상으로 공공업무에 본격적인 확대를 추진하고 있다(4차산업위, 2020, p. 19). 

국가기록원은 2019년 블록체인 공공선도 시범사업의 12개 과제 중 하나로 선정되어 과학기술정보통신부가 

지원하는 10억 원의 외부 예산을 유치하였다. 이 사업을 통해 다양한 블록체인 개발 프로젝트 중 상대적으로 

규모가 큰 하이퍼레저 패브릭1) 플랫폼을 선택하여 블록체인 기록관리 시스템을 구축⋅확보하였다. 기록관리 유

관 기관 4곳이 함께 참여한 네트워크 노드시스템을 구축하여 합의모형을 시험하였고 정부업무관리시스템인 온-나
라의 전자문서를 대상으로 생애주기 전반의 무결성을 검증하였다(국가기록원, 2020a).

미국 국가기록청(National Archives and Records Administration, NARA)은 전자서명을 문서에 삽입하는 기존의 

진본성 보장 방식에는 인증서 만료시의 재인증 문제와 모든 문서를 변환해야 하는 비효율 문제가 있으므로 대안

으로 블록체인의 활용을 제기한 바 있다(NARA, 2019). 전자문서의 진본성 보장을 위해 전자서명을 포함하는 

장기보존포맷 방식을 채택하고 있는 한국 역시 미국처럼 모든 문서를 변환해야 하는 비효율 문제를 동일하게 

안고 있다(행정안전부, 2020). 19년 시범사업을 통해 국가기록원은 개별 전자문서에 전자서명을 삽입⋅변환하는 

방식이 아니더라도 블록체인의 트랜잭션 추적 기능을 활용하면 기록의 진본성이 보장될 수 있음을 확인하였다. 
또한 국가기록원이 확보한 블록체인 기록관리 플랫폼이 지원하는 스마트 컨트랙트 기능을 통해 다양한 기록관리 

업무 자동화에 응용할 수 있음을 알게 되었다.

이 연구는 국가기록원이 확보한 블록체인 기록관리 플랫폼을 활용하여 다양한 기록관리 업무 개선방안을 연구

하기 위해 추진된 2020년 연구개발 사업의 최종 결과 중 일부를 정리한 것이다. 공공업무 환경의 급격한 디지털화

에 따라 전통적인 기록관리 방식은 변화의 속도를 따라가지 못하고 있다. 블록체인을 포함한 4차 산업혁명 기술을 

공공부문에 우선 적용하여 국가경쟁력 우위를 확보하려는 정부는 막대한 예산 투입으로 정책 시행을 예고하고 

있다. 이러한 시점에 국가기록원이 공공기록관리 업무를 실험할 수 있는 블록체인 기록관리 플랫폼을 확보하여 

새로운 기록관리 방식을 연구할 수 있는 기반을 마련하였다는 것은 중요한 의미를 가진다. 이 연구는 블록체인을 

활용한 기록관리 연구의 1단계적 성격을 가지며, 블록체인 기록관리 플랫폼은 정부와 기록관리 환경의 변화에 

따라 다음 단계의 심화된 연구와 검증을 지원하는 도구가 될 수 있을 것이다.

1.2 선행연구

블록체인의 기록관리 적용에 관한 연구는 국외에서 먼저 진행되었다. Lemieux(2016a)는 블록체인의 기록관리 

적용 사례와 연구 현황을 분석하고 블록체인의 적용가능성과 유용성을 파악하였다. Lemieux(2016b)는 신뢰 가능

한 디지털 기록의 생산과 보존에 대한 해결책으로 블록체인을 분석하고 적용 사례를 바탕으로 한계, 위험, 기회를 

 1) 리눅스재단에서 기업용 블록체인 개발을 위해 시작한 하이퍼레저 프로젝트 중 하나의 플랫폼으로, 하이퍼레저 패브릭은 모듈형 구조를 

사용하여 상호운용성을 높이고 광범위한 산업 분야에 활용될 수 있도록 개발되었다(Hyperledger, n. d.).
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제시하였다. Lemieux(2017)는 블록체인을 활용한 기록관리에서 발생하는 기록의 진본성 확립에 대한 한계점을 

도출하고 기록학적 관점에서 블록체인 솔루션을 언급하였다. Galiev 등(2018)은 기록관리기관에 제출해야 하는 

연구 및 기술 문서를 이관하는 소프트웨어인 ‘ARCHAIN’을 개발하기 위해 위험 요인들을 분석하고 시스템에서 

사용하는 알고리즘을 제시하였다. Rajalakshmi 등(2018)은 연구 기록의 관리에 블록체인, 스마트 컨트랙트, 분산형 

파일시스템(Interplanetary File System, IPFS)을 활용하여 중앙 통제 시스템 없이 관리하여 안전하고 위⋅변조가 

불가능한 분산형 저장소 모형을 제안하였다. Daniel, Speranze(2020)는 블록체인과 연계한 토지 관리 시스템(land 
administration system)과 토지 관련 기록의 무결성을 보장하는 방안을 통해 토지 사용자의 권리를 보장하는 방식

과 토지 사용권 문제를 해결할 수 있는 방안을 제시하였다. Permatasari 등(2020)은 인도네시아 찔레곤 시(Cilegon 
City)의 디지털 아카이브(Cilegon E-Archives: CEA)에 블록체인과 IPFS(Interplanetary File System)를 적용하여 

기록의 위⋅변조를 막는 시스템을 제안하였다.

블록체인 기록관리를 위한 국제표준화 동향도 포착된다. 캐나다 UBC의 Lemiux와 한국, 독일 등이 공동 참여하 

중인 ISO/WD TR 24332에서는 기록관리에 블록체인 기술을 적용하는 분야를 다루며 주요 이슈와 고려사항, 개념 

정의 등을 준비하고 있다. 다만 아직 초기 단계의 논의가 이루어지고 있으며, 해당 표준화 구성원을 통해 2019년 

국가기록원의 블록체인 플랫폼 구축 및 올해 연구개발 결과를 모범사례로 활용하고자하는 접촉이 진행되고 있는 

상태이다.

국내 기록관리 분야에서도 블록체인의 적용에 대한 논의가 이루어지고 있다. 이경남(2019)은 블록체인 기술 

적용을 통해 처리과에서 기록관, 영구기록물관리기관으로 이어지는 현재의 분절적 관리단계에서 벗어나 기록관

리 거버넌스의 토대를 이룰 수 있을 것이라 주장하였다. 이기영, 김익한(2019)은 보안, 보존포맷 관리, 이관, 생산

현황 통보 등의 기록관리 프로세스를 개선하기 위해 클라우드 기록관리시스템 연계형 블록체인 모형을 구상하였

다. 홍덕용(2019)은 공공기관의 효율적인 비전자기록물 관리 및 행정 손실 비용 방지 등의 효과를 얻고자 전자기

록생산시스템에 블록체인 기술을 접목시킨 ‘아카이브체인(Archivechain)’이라는 모형을 제안하였다. 

위의 연구들은 블록체인의 기록관리 적용 가능성을 평가하고 사례 분석을 통해 한계, 위험 등을 분석하였다. 
기록관리 업무와 이를 지원하는 시스템에 블록체인을 적용하는 다양한 방안과 모형을 제안하였으나, 제안한 모형

들은 실제 업무 환경이나 시스템에 적용되지 못하고 이론적 제안에 그쳤다는 한계를 가진다. 이 연구는 2019년 

블록체인 기록관리 시범사업에서 기 구축한 블록체인 기록관리 플랫폼을 실제 시스템 및 업무 환경에 적용하는 

모형을 설계, 구현하고 개념 증명(Proof of Concept, PoC)2)을 통해 검증하였다는 점에서 선행연구와의 차이점을 

가진다. 

1.3 연구의 방법 및 범위

이 연구는 블록체인을 활용하여 기록관리 업무 수행의 최소 단위인 트랜잭션을 추적하고 스마트 컨트랙트를 

이용하여 기록관리 업무 자동화 방안을 설계, 제시하고자 하였다. 블록체인의 핵심기술인 트랜잭션 추적기능과 

스마트 컨트랙트와 관련된 최신 기술 현황 및 실제 연구사례들을 분석하기 위해 다양한 문헌연구를 수행하였다. 
국내외 학술논문, 컨퍼런스 발표 자료, 영국 국가기록관리청(The National Archives, 이하 TNA)이 수행한 블록체

인 프로젝트의 최종보고서, 미국 NARA의 블록체인 백서 등을 확보하여 검토하였다. 특히 2019년 국가기록원 

블록체인 기록관리 플랫폼 구축사업의 최종보고서 및 연구보고서는 이 연구 전반의 출발점이자 연구 수행에 실질

적 토대를 제공하였다. 

 2) 개념증명(Proof of Concept)은 실현 가능성 등을 입증하기 위하여 특정 방법에 대한 실현성을 보여주는 일이다(우리말샘, n, d,). 이 

연구에서는 기 구축한 블록체인 기록관리 플랫폼을 실제 업무에 적용하기 위하여 설계한 모형을 검증하기 위하여 적용하였다. 
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실제 기록관리 업무에 적용하는 모형을 설계하기 위하여 국가기록원 업무담당 부서의 여러 기록관리 전문가들

과 다양한 인터뷰를 수행하였고 업무경험을 청취하였다. 그들이 원하는 현행 업무의 개선 요구사항을 블록체인으

로 구현할 수 있는지를 분석하며 설계한 모형을 함께 확인하고 일부는 블록체인 플랫폼과 기존 운영 시스템을 

연계하여 구현하였다.

국가기록원이 운영 중인 현행 중앙영구기록관리시스템(Central Archives Management System, 이하 CAMS)의 

트랜잭션을 추적하고 시각화하기 위해 현재의 기능 현황을 분석하였다. 전자문서에 적용되는 기존의 장기보존 

방식을 적용되기 어려운 대용량 시청각 기록의 진본성 보장을 위해, 국가기록원의 시청각기록관리시스템(Media 
Asset Management, 이하 MAM)3)을 분석하고 블록체인 플랫폼과 연계하는 등 연구된 설계안을 여러 시스템에 

적용하여 검증하였다. 또한 블록체인 스마트 컨트랙트의 자동화를 구현하기 위한 조건을 도출하기 위하여 현행 

업무수행의 근거가 되는 법률, 표준, 훈령을 분석하고 필요한 경우 해당 업무 담당자들의 요구사항도 스마트 컨트

랙트 자동화 조건에 반영하였다. 블록체인의 기록관리 적용 방안을 모색, 설계하고 일부 방안에 대하여 개념 증명

을 수행하여 실제 시스템에 적용 가능성 및 타당성을 검증하였다. 

블록체인과 스마트 컨트랙트 등 주요 개념에 대한 기록학적 관점의 정의를 제시하고 해외 기록관리 분야의 

블록체인 연구와 현행 기록관리 업무의 개선을 위해 적용할 수 있는 기술을 논의하였다. 그리고 시스템 분석을 

통해 기존 시스템과 2019년 국가기록원이 기 구축한 블록체인 기록관리 플랫폼의 연계 지점을 도출하고, 1) 우편

으로 송부되는 기존 열람 업무의 블록체인 연계 및 자동화, 2) 시청각 기록물의 진본성 보장을 위한 블록체인 

적용 방안, 3) 스마트 컨트랙트를 활용하여 공개재분류 등의 프로세스 일부 자동화, 4) 비전자기록물에 블록체인을 

적용하여 추적성을 부여하는 방안과 5) 업무 수행 내역의 시각화를 통해 투명성을 보장하는 연구 결과를 요약하여 

제시하였다. 연구개발 사업의 결과를 담은 최종보고서는 사업 완료 후 2021년 초에 공개될 예정이므로 보다 자세

한 내용은 이것을 추가로 참조하는 것이 가능하다.

2. 주요 개념 및 사례

2.1 주요 개념

블록체인은 네트워크의 모든 참여자에게 거래 기록을 분산 저장하여 비가역성(非可逆性)과 투명성을 보장하는 

기술의 집합체이다. 블록체인의 비가역성은 변경 불가능한 블록에 진본 데이터를 저장하고 체인으로 결박하여 

그 데이터의 무결한 상태를 보장한다는 것을 의미한다. 이는 블록 생성 시에 이전 블록의 해시값을 포함하도록 

하며 모든 참여자가 같은 거래 기록을 나눠가짐으로써 성립한다. 한 개의 블록 내용을 변조하고자 하는 경우 

해당 블록 이후에 생성된 모든 블록까지도 변조해야 하며 더불어 모든 참여자의 컴퓨터에 저장된 블록까지도 

변조된 블록들과 동일하게 모두 변경하여야 가능하기 때문에 사실상 불가능하다. 블록체인의 투명성은 블록체인

에 저장된 이관, 열람 등 모든 트랜잭션을 저장하고 참여자들이 공유하여 충족되며 트랜잭션 발생 이후 언제든 

블록에 저장된 내용을 추적할 수 있다. 여기서 트랜잭션이란 ISO 15489-1:2016에서 제시한 의미인 업무 과정에서 

발생하는 업무 처리 행위의 최소 단위(ISO 15489, 2016)로 이 연구에서는 동일한 개념으로 트랜잭션이라는 용어

를 사용하였다. 

 3) MAM은 ｢공공기록물법｣ 시행령 제19조에 따라 시청각 기록물을 전자기록생산시스템으로 관리하기 위하여 별도로 구축한 국가기록

원의 시스템이다. 기존 개념은 많은 양의 대용량 시청각 기록물을 체계적으로 수집, 보존, 처리, 저장, 활용하기 위한 시스템이다(Wager, 
2005, p. 40). 
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스마트 컨트랙트(Smart Contract)는 1990년대에 닉 재보(Nick Szabo)에 의해 등장한 개념으로, 그는 “당사자들

이 특정한 약속에 대해 수행하는 프로토콜을 포함하여 디지털 형태로 지정된 일련의 약속”이라고 정의하였다

(Szabo, 1996). 개념 등장 이후 적극적으로 활용되기 시작한 것은 2세대 블록체인으로 불리는 이더리움(Ethereum) 
기반으로 활용되면서부터이다. 이더리움에서 통용되는 스마트 컨트랙트의 개념은 서면으로 이루어지던 계약을 

코드로 구현하고, 코드로 구현된 계약에 명시된 사전 조건이 충족되었을 때 해당 계약이 자동으로 이행되도록 

하는 것이다. 스마트 컨트랙트를 통해 계약 중개인 없이 신뢰가 담보되지 않은 계약 당사자 간의 거래를 가능하게 

하며 상호검증을 통해 거래의 신뢰성과 무결성을 보장할 수 있다(Zaghloul et al., 2019). 이더리움에서 사용하는 

프로그래밍 언어인 솔리디티(Solidity), 서펜트(Serpent) 등을 통해 스마트 컨트랙트를 활용하고 다양한 형태의 

분산 어플리케이션(Decentralized Application, 이하 DApp)4)을 구축하여 스마트 컨트랙트를 실행할 수 있다(과학

기술정보통신부, 한국과학기술기획평가원, 2019, p. 27). 이더리움과 같이 2세대 블록체인으로 불리는 하이퍼레저 

프로젝트에서는 블록체인에서 가상화폐 개념을 배제하여 기업 등 다양한 분야에서 활용할 수 있도록 개념을 발전

시켰다. 하이퍼레저 패브릭 플랫폼에서는 스마트 컨트랙트를 체인코드(Chaincode)로 지칭하는데 이 연구에서는 

체인코드 대신 일반적으로 통용되는 스마트 컨트랙트를 사용하였다.

공공기록물의 관리 업무는 ｢공공기록물 관리에 관한 법률｣(이하 공공기록물법)에 따른 규정을 준수하여 시행된

다. 이러한 규정은 업무를 수행하기 위한 근거이자 시작점(trigger)이며 이 규정이 명시한 여러 조건이 충족되거나 

시기가 도래하면 명시된 기록관리 업무가 수행되어야 한다. 이 연구에서는 스마트 컨트랙트가 자동 실행되는 

사전 조건을 ｢공공기록물법｣과 기록관리 업무 수행에 관련된 모든 법률 및 규칙으로 상정하고 이러한 사전 조건

들이 충족되는 경우 자동으로 업무를 수행하도록 하는 것을 스마트 컨트랙트로 정의하여 서술하였다.

한편 Lemieux(2017)는 블록체인 기록관리 개념의 발전 단계를 3단계로 구분하여 제시하였다. 1단계인 미러 

타입(Mirror)은 기 구축된 업무시스템이 보유한 기록을 암호학적 미러시스템인 블록체인 플랫폼을 별도로 구축하

여 진본 기록의 무결성을 보장하는 방식을 의미한다(Lemieux, 2017). 2단계의 디지털기록 타입(Digital Record)은 

새롭게 구축되는 업무시스템 자체를 블록체인 플랫폼으로 구축하여 한 대의 시스템 내에서 업무와 기록관리가 

함께 수행되도록 한다는 것이다(Lemieux, 2017). 마지막 단계인 토큰 타입(tokenized)은 전자기록이 아닌 비전자

기록물도 블록체인 플랫폼이 인식할 수 있는 특정 토큰을 기록물에 부착하여 추적하면 무결성이 보장될수 있음을 

제시한 것으로 가장 혁신적인 블록체인 기록관리 방안으로 소개되고 있다(Lemieux, 2017, p. 7). Lemieux(2017)의 

발전 단계를 통해 블록체인 기록관리의 향후 진화될 방향을 전망할 수 있다.

2.2 주요 사례

2.2.1 2019년 국가기록원 블록체인 기록관리 플랫폼 구축 사업5)

디지털 정부의 고도화는 자연스럽게 기술을 적용한 기록관리 방식의 변화 가능성을 모색하게 하였고 국가기록

원의 블록체인 사업도 그 일환으로 정부 예산을 지원받아 추진되었다. 국가기록원(2020)은 블록체인 기록관리 

플랫폼을 개발하여 블록체인을 이용한 전자문서의 생산부터 폐기까지 전단계의 투명한 관리와 무결성 보장이 

가능함을 검증하였다. 

국가기록원은 이 사업에서 기록관리체계에 블록체인을 연계하고자 기록관리 절차, 기록 메타데이터, 정부업무

관리시스템(온-나라), 클라우드 기록관리시스템(CRMS), 영구기록관리시스템(AMS)을 분석하여 블록체인과 기존 

시스템들의 연계 지점을 정하고 기존의 시스템에서 보완 요구가 있었던 모니터링 기능을 파악하였다. 더불어 

 4) 블록체인에서 실행되는 탈중앙화된 애플리케이션이다. DApp은 참여자 간의 계약 이외에도 다양한 응용서비스를 제공하며 블록체인

에서 분산되어 실행되므로 DApp 자체와 DApp이 처리하는 정보의 위변조 방지가 가능하다(국가기록원, 2020). 
 5) 국가기록원에서 2019년 수행하여 2020년 발표한 블록체인을 적용한 신뢰기반 기록관리 연구보고서를 바탕으로 작성하였다.
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대국민 진본검증 서비스 제공을 위해 국가기록원 포털, 정보공개포털, 특허청포털을 분석하였다. 분석한 내용을 

바탕으로 행정안전부, 경상남도, 국가기록원, 경남기록원이 노드기관으로 참여하는 블록체인 기록관리 플랫폼을 

구축하였다. 다음의 <그림 1>은 구축한 시스템의 구성을 보여준다.

<그림 1> 구축시스템 구성도(국가기록원, 2020a)

이 시스템은 Lemieux(2017)가 제시한 블록체인 기록관리의 단계 중 하나인 암호학적 미러시스템을 적용하여 

블록체인 기록관리 플랫폼을 기존의 정부업무관리시스템, 기록관리시스템, 영구기록관리시스템과 연계한 것이다. 
이를 통해 전자문서 생애주기 전 과정을 투명하게 추적하고 무결성을 보장하게 하고 기록관리자가 이를 모니터링

할 수 있도록 스마트 컨트랙트와 DApp을 적용하여 이를 시각화하였다. 또한 블록체인과 대국민 서비스 포털을 

연계한 열람서비스 화면을 구현하여 전자적으로 제공받은 전자문서에 대해 진본여부를 확인할 수 있는 대국민 

진본검증서비스를 시범 구축하였다.

이 사업에서 개발한 블록체인 플랫폼은 기존의 기록시스템들과의 기록관리 업무와 기능을 유지하고 장기보존

포맷인 NEO(NAK’s Encapsulated Object)로 보장하던 기록물의 진본성과 무결성을 블록체인과 연계를 통해 대체

할 수 있음을 검증하였다. 또한 기록의 생산시점부터 이관, 보존, 열람서비스 등 기록관리 전 과정의 모든 처리 

이력을 실시간으로 추적할 수 있음을 검증하였다. 이때 전자문서 자체가 블록에 저장되는 온체인(On-chain)6) 방식

이 아닌 처리이력 메타데이터만을 해시와 함께 블록에 저장하는 오프체인(Off-chain)7) 방식으로 구현하여 블록체

인 네트워크의 부하를 줄이고 효율성을 향상시킬 수 있는 장점도 함께 확인하였다.

다만, 19년 사업은 시범사업으로 추진된 까닭에 소량의 전자문서와 소수의 기관만이 노드로 참여하여 진행되었

다는 한계를 가진다. 하지만 검증결과를 토대로 중앙⋅지방 행정기관에 확대, 적용하면 연간 평균 15억4천4백만 

건의 트랜잭션을 처리해야 하며, 표준전자문서만을 대상으로 했을 때 매년 쌓이는 블록의 데이터가 17TB임을 

제시하여 향후 본격 확산에 필요한 참조근거를 제시하였다(국가기록원, 2020a, p. 127). 

 6) 온체인이란 블록체인 네트워크에서 발생하는 모든 전송 내역(i.e. 기록 자체)을 블록체인에 저장하는 방식이다(시사상식사전, 2018). 
 7) 오프체인이란 블록체인 밖에서 거래 내역(i.e. 메타데이터, 해시값 등)을 기록하는 방식이다(시사상식사전, 2018). 

이 연구에서는 기록 자체를 블록에 저장하는 온체인* 방식이 아닌 오프체인** 방식을 권고하며 그 관점에서 기술하였다. 
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그럼에도 불구하고 큰 예산을 투입하여 블록체인 기록관리 플랫폼을 확보하고, 이를 활용하여 전자문서에 대한 

블록체인 무결성 보장 기능을 실제로 검증하였다는 점은 보통의 연구와 구별되는 이 사업의 성과이다. 이외에도 

19년 사업의 결과는 시청각 기록과 같은 대용량 기록의 장기보존에 따른 용량 한계, 포맷 적용에 대한 기술적 

해결 방안을 블록체인 플랫폼으로 연구할 필요성을 제시하여 이 연구의 주요과업 추진에 기여하였다.

2.2.2 영국 ARCHANGEL 프로젝트8)

ARCHANGEL은 디지털 기록의 무결성을 보장하기 위해 영국에서 진행되었으며 영국의 국가기록관리청(The 
National Archives, TNA)를 중심으로 3개 기관이 참여한 연구 프로젝트이다. 2017년 7월에 시작하여 2019년 8월 

최종 보고서를 발간하고, 분산원장기술과 인공지능 기술인 기계학습을 활용하여 전자적으로 생산된 기록물의 

무결성, 진본성, 신뢰성을 보장하고자 하였다. 

이 연구의 배경으로 Green 등(2019)은 기술의 발전에 따라 전자기록의 위⋅변조가 쉬워지고, 수많은 합성된 

콘텐츠들이 생산되어 아카이브와 문화유산기관(Archives and Memory Institutions: 이하 AMI)에 대한 공공의 신뢰

가 떨어지는 상황을 제시하였다. AMI에 대한 공공의 신뢰를 회복하고 기록의 무결성을 보장하기 위하여 기존의 

데이터베이스를 활용하는 방안과 머클트리9) 또는 사기업에서 제공하는 지속 가능한 저장소(durable storage)를 

활용하는 방안을 고려하였으나, 여러 가지 한계로 인해 적용하기 어렵다는 결론을 내렸다. 이에 반해 블록체인은 

허용된 기관에 한해 분산원장에 쓸 수 있는 자격을 주지만, 분산원장에 접근하여 기록된 내용을 열람하는 것은 

블록체인에 참여하는 모든 노드들에게 허용한다. 또한 오픈 소스로 제공되는 다양한 도구를 활용할 수 있는 확장

성을 가지며, 합의 메커니즘을 통해 중앙집중적 단일 기관에서 보장하던 기록의 무결성을 여러 기관이 다중으로 

보장하도록 한다. ARCHANGEL 프로젝트에서 블록체인을 통해 기록의 무결성을 보장하는 방안을 도식화한 것은 

다음의 <그림 2>와 같다.

<그림 2> 분산원장 내 비공개 기록의 메타데이터 저장소(Green et al., 2019)

 8) 이 절은 Open Data Institute(이하 ODI), 영국의 TNA, 서리대학교(University of Surrey, 이하 Surrey)가 2019년 발표한 ARCHANGEL: 
guaranteeing the integrity of digital archives를 중심으로 분석, 기술하였다.

 9) 머클트리(Merkle tree)는 새로운 항목이 이전 항목에 연결되고 계속해서 차례로 연결되도록 하는 기법이다. 연결되어 있는 항목의 

내용을 변조하기 위해서는 변조하고자 하는 항목의 다음 항목에도 영향이 미치기 때문에 그 무결성이 보장된다. 또한 항목들은 암호로 
서명할 수 있어 공개키와 대조하여 해당 출처를 확인할 수 있다. 
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<그림 2>가 보여주는 방안은 TNA에 이관된 비공개기록의 무결성을 검증할 수 있도록 블록체인에 해시값을 

저장하고, 20년 후 이 해시값을 대조하여 기록물이 위⋅변조되지 않았음을 검증하는 방식이다. ARCHANGEL 
프로젝트에서는 시청각 기록의 무결성 보장을 위해 블록체인과 인공지능(Artificial Intellectual, AI)의 접목을 시도

하였다. 시청각기록은 활용을 위해 지속적으로 포맷 변환이 필요하며, 변환된 기록은 원본 기록과 동일한 내용일

지라도 포맷이 달라지면 전혀 다른 해시값을 갖게 된다. ARCHANGEL 프로젝트는 이러한 문제를 해결하기 위해 

인공지능 기법인 심층신경망(Deep Neural Network)을 적용하여 Temporal Content Hash(이하 TCH)를 개발하였다

(Bui et al., 2019, p. 1). 이 연구에서는 시청각기록을 대상으로 하여 포맷변환에도 변함없이 기록의 내용적 특징을 

추출하는 기계학습을 수행하였다. TCH란 시청각기록의 포맷 변환에도 불구하고 내용 특징을 포착하여 추출한 

특징값으로 ARCHANGEL에서 최초로 제시한 개념이다(Bui et al., 2019, p. 3). 이 연구에서는 TCH를 일반적으로 

사용하는 SHA 256 해시값을 대체하는 용도로 시청각기록의 무결성을 보장하기 위해 TCH를 적용하는 것을 제안

하였다. <그림 3>은 TCH 추출을 위해 수행한 기계학습 방법을 도식화한 것이다. 

<그림 3> TCH 추출을 위한 기계학습 방법(Bui, T. et al., 2019, p. 3)

TCH 추출을 위해 합성곱신경망(Convolutional Neural Network, CNN),10) 순환신경망(Recurrent Neural Network, 
RNN)11)를 활용하여 영상에 대해 기계학습을 수행하였다. 학습 대상 자료는 영상 내 대상의 움직임이 많지 않은 

영국의 법원 기록물과 움직임이 많은 올림픽 영상임을 밝혔다(Bui et al., 2019, pp. 5-6.). 기계학습은 <그림 3>과 

같이 원본 기록의 클립, 원본과 같은 클립이며 다른 포맷, 원본과 다른 클립이며 같은 포맷, 세 가지를 학습하여 

기록의 내용적 특징 확인을 통해 해시를 추출할 수 있도록 설계하였다(Bui, T. et al., 2019, p. 5). 기계학습을 통해 

추출한 TCH는 기록의 고유식별자 등과 함께 블록체인에 저장되고, 원본 기록과 고유 식별자(Unique Identifier, 
UID), TCH 추출에 사용된 인코더, 기계학습 모형은 제출정보패키지(Submission Information Package, SIP)로 묶어 

기록관리시스템에 저장한다(Bui et al., 2019, p. 2). 

영국의 TNA, 호주의 NAA, 미국의 NARA, 노르웨이 국립 아카이브, 에스토니아 국립 아카이브가 참여하여 

연구 결과물인 이더리움 기반의 ARCHANGEL 시제품을 사용하는 이용자 연구를 수행하였다(ODI, 2019, p. 7). 

10) 합성곱이란 두 함수로부터 적분을 이용하여 다른 함수를 만들어내는 연산으로 합성곱신경망은 이것을 활용하며 이미지, 영상 등을 

분류하며 기계학습에 가장 많이 사용되는 알고리즘이다(대한수학회, 2015; MathWorks, n. d.).
11) 순환신경망이란 시청각 기록과 같이 시간의 흐름에 따라 변화하는 데이터를 학습하기 위한 딥러닝 모델임(한국정보통신기술협회, 

n. d.).
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이용자 연구 결과, 대부분의 참여자는 ARCHANGEL이 기록물의 진본성과 무결성을 보장할 수 있다면 기관 차원

의 시스템 채택을 긍정적으로 고려한다고 응답하였다. 또한 블록체인 기술에 대한 이해가 쉽지 않아 사용상 어려

움이 발생한다는 의견 등을 수렴하였다(ODI, 2019).

ARCHANGEL은 인공지능과 블록체인을 결합시켜 공공기록관리 업무에 적용 가능한 시제품을 개발하였고 시

제품의 품질을 보완하기 위한 이용자 연구를 진행하였다. 또한 심층신경망을 활용하여 포맷 변환에도 변하지 

않는 해시를 추출하여 전자기록의 장기보존에 해답을 제시하고자 하였다. 또한 기록관리에 블록체인을 활용하기 

위해서는 다양한 기관들의 참여가 필요하며 블록체인의 신뢰구조 활용을 위해서는 여러 AMI의 협업이 필요함을 

강조하였다. 

현재 국가기록원은 MAM 시스템을 통해 시청각 기록의 원본/보존본/활용본의 3가지 포맷으로 생성⋅관리하고 

있다. 향후 각 포맷의 특징을 구분하여 진본 시청각기록을 식별할 필요가 있을 때, ARCHANGEL TCH 연구가 

참조될 수 있을 것으로 판단된다.

2.2.3 ArchContract12)

ArchContract는 전자기록생산관리시스템(Electronic Document and Records Management System: 이하 EDRMS) 
내 기록의 처분을 통제하기 위하여 블록체인 플랫폼과 스마트 컨트랙트를 활용한 모형을 연구한 사례이다. 연구에

서는 무결성 검증을 위해서 블록체인을 기반으로 한 스마트 컨트랙트를 채택한다고 밝혔다.

ArchContract 모형은 기록의 생애주기인 현용, 준현용, 비현용 단계에 따라 블록체인 기술을 차등적으로 적용하

기 위한 임시 저장소와 영구 저장소로 구성된다. 임시 저장소는 현용, 준현용 단계에서 사용되며 데이터의 불변성

을 보증함과 동시에 데이터 항목들의 삭제를 허용한다. 역사적 가치가 인정된 영구 기록은 영구 저장소로 이관하

여 보존될 수 있도록 하고 그 내용은 변경할 수 없도록 하였다. ArchContract의 이해관계자는 생산기관과 기록관

리기관으로 구성되며, 기록관리기관은 기록 인수를 담당하는 신뢰 가능한 저장소 역할을 수행한다. ArchContract
를 적용하기 위한 전제 조건은 기록의 맥락과 의미를 온전히 보존하기 위하여 분류 체계와 메타데이터 요건을 

준수한 전자기록생산관리시스템을 갖추고 있어야 한다. 또한 보존기록관으로 이관된 기록에 대중의 접근과 이용

이 가능하도록 해야 한다. 기록 생애주기에 따른 ArchContract의 프로세스는 다음의 <그림 4>와 같다. 

<그림 4> ArchContract의 프로세스(Batista, Weingaertner, 2019)

12) 이 절은 Batista, D.와 Weingaertner, T.가 2019년 IEEE International Conference on Big Data에서 발표한 ArchContract: using smart 
contracts for disposition를 중심으로 분석, 기술하였다.
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<그림 4>는 기록의 생애주기에 따라 저장 공간을 임시 저장소와 영구 저장소로 구분하고 아카이브 블록체인으

로 기록 자체와 메타데이터의 해시값을 저장하고 추가적인 업데이트가 될 수 있도록 하는 ArchContract의 프로세

스를 보여준다. 기록의 생애주기에 따라 관리 단계가 변화하는 경우 기록과 메타데이터의 주소는 ArchContract에 

제공되도록 설계하였다.

연구에서 제시한 블록체인 기록관리 모형은 저장소의 구분을 통해 처리과, 기록관, 영구기록물관리기관으로 

전반에 걸쳐 적용할 수 있도록 하였다. 또한 기록물의 생산부터 폐기 및 영구 보존까지 기록의 생애주기 전체에 

걸쳐 분절 없이 관리할 수 있는 방안을 제시하였다는 점에서 의미를 찾을 수 있다. 

다만 이 연구는 위와 같은 모형을 설계하여 제안하였을 뿐 실제로 구축한 것이 아니기 때문에 적용가능성과 

타당성 등을 파악하기 어렵다는 한계를 가진다. 또한 모형의 구축 방안 혹은 연계 방안 등을 구체적으로 설명하지 

않아 아이디어 제안에 그치고 있어 실제 시스템 구축 등의 추가적인 연구가 필요한 것으로 보인다. 

2.2.4 그 외 연구 동향

ITrust는 InterPARES 프로젝트의 4번째 프로젝트로 2013년부터 2018년까지 클라우드 환경에서 전자기록의 진

실성(trustworthiness) 보장 방안을 연구하기 위하여 수행되었다. 그 중 감사를 위한 기록의 장기 보존 문제의 해결책

으로 블록체인을 제시하였다(Duranti, Rogers, 2019, p. 9). 클라우드 내 기록의 장기 보존을 위해서는 진본성과 

이용가능성이 보장되어야 함을 강조하고, 오프 체인 방식의 관리 방안을 적용할 것을 제안하였다(Duranti, Rogers, 
2019, p. 146). 전자 서명된 디지털 기록의 진본성 인증과 장기 보존을 위하여 블록체인에 참여하는 기관이 기록의 

전자 서명의 유효성을 검증한 후 해시값을 블록에 업로드하는 모형인 ‘트러스트 체인(TrustChain)’을 제안하였다

(Duranti, Rogers, 2019, p. 150). 이 연구에서는 블록체인이 지속적으로 제기되었던 전자기록 장기보존에 대한 문제

인 인증서에 의존하던 디지털 기록의 관리에 해답이 될 것이라 주장하였다(Duranti, Rogers, 2019, p. 135).

이 외의 블록체인 적용 연구는 다음과 같다. 개인정보보호를 위한 블록체인 기술 적용의 필요성은 지속적으로 

제기되었으며 비대면 경제로의 변화로 인해 블록체인을 활용한 분산신원증명(Decentralized Identifier, 이하 DID)13) 
서비스 산업이 확대되고 있다(4차산업위, 2020, p. 20). 전자서명법 개정에 따라 병무청과 행안부 등에서 각각 DID
를 활용한 서비스를 제공하기 위한 연구⋅개발을 활발하게 진행하고 있다. DID가 적극적으로 연구, 활용되고 있는 

기록관리 분야는 의료 분야의 건강기록 관리와 공유다. 다음의 연구들은 건강기록의 공유에 DID의 활용 방안을 

다룬다. 

Unnithan, Houghton, Anema, Lemieux(2020)는 건강기록(Electronic Health Record)의 관리와 공유에 블록체인이 

활용된 사례들에 대해 연구하였다. 건강기록은 개인정보가 담긴 기록이기 때문에 타 기관과의 공유 혹은 연구 

활용을 위해서는 개인에 동의를 받아야하며, 반드시 해당 기록과 개인이 일치하는 지 확인해야 한다(Unnithan 
et al., 2020). 블록체인 기반의 DID를 활용하면 개인정보의 유출을 최소화하며, 자기주권신원14)을 기반으로 신원을 

확인할 수 있는 등의 장점이 있음을 제시하며 이에 대한 연구가 활발하게 이뤄지고 있음을 정리하였다(Unnithan 
et al., 2020). 

Lemieux 외 10인(2020)은 DID를 활용한 개인의 데이터 공유와 통제, 자격 검증에 대하여 설계안을 제시하고 

이용자 연구를 수행하였다. 이 연구는 DID와 하이퍼레저 인디(Hyperledger Indy)15)를 활용하여 개인의 신원 확인 

및 자격 검증과 개인정보의 접근 통제, 제공에 대한 설계안을 제시하였다. 이 연구에서 제안한 모형은 하이퍼레저 

13) DID는 디지털 신원을 증명할 수 있고 분산할 수 있게 하는 새로운 유형의 식별자이다. 중앙집중식 등록 기관, 신원 제공자, 인증 

기관과 분리될 수 있도록 설계되었다(Reed et al., 2020). 
14) 자기주권(Self-Sovereign)이란 개인정보에 대한 결정 권한을 개인이 갖는다는 것으로, 자기주권신원이란 자신의 정보에 대한 통제 권

한을 가지고 신원을 행사할 수 있도록 하는 새로운 기술이다(Lemieux et al., 2020).
15) 하이퍼레저 인디는 DID를 위해 개발된 플랫폼으로 다른 블록체인과의 상호 운용이 가능하게 설계되었다(Jones, 2020).
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인디에서 사용하는 영지식 증명(zero-knowledge proof)16) 방식을 활용하고, 데이터 소유자의 신원을 공개하지 

않으며, 개인정보를 저장하지 않고 자격 증명 및 신원 확인과 정보공유가 가능함을 주장하였다(Lemieux et al., 
2020, p. 13). 이 연구에서 블록체인 적용 개인정보 공유에서 제시한 한계점은 블록체인 기술과 관련된 암호화, 
네트워크 기술에 대중이 가지는 낮은 이해도, 개인의 건강기록관리에 대한 부담 등을 제시하였고 이러한 한계들에 

대해 추가적인 연구를 통한 보완이 필요하며 한 가지 기술로 모든 문제를 해결하는 것은 부족하다고 밝혔다

(Lemieux et al., 2020, pp. 19-20). 

이처럼 블록체인 적용한 기록 또는 기록관리 연구가 다양한 목적에서 이루어지고 있다. 특히 Lemieux(2016a)는 

블록체인 기술은 기록관리 기술임을 명시하며 적용 사례와 한계점에 대한 연구를 현재까지 지속하고 있다는 점에

서 지속적인 관심과 추적이 필요할 것으로 판단된다.

3. 블록체인 적용 기록관리 연구

이 장은 2019년 구축한 블록체인 기록관리 플랫폼을 이용하여 다양한 업무 융합 모형들을 연구하고 기술적 

타당성을 검증한 내용을 작성하였다. 현행 업무 혹은 시스템의 개선 사항에 대해 파악하기 위하여 국가기록원 

및 대법원 차세대전자소송추진단 각 업무별 담당자와 면담을 총 7차례 진행하였다. 면담 수행에 대한 내용은 

다음의 <표 1>과 같다.

담당자 소속 일시 장소 시간 면담 내용

담당자 A
국가기록원 

복원관리과

2020.05.08.
국가기록원 

나라기록관

1시간 30분 ∙시청각 기록물과 블록체인 연계방안 논의

2020.06.09. 1시간 30분
∙시청각 기록물 설계 모형 설명

∙블록체인 연계 인터페이스 논의

담당자 B
대법원 차세대

전자소송추진단
2020.05.15. 대법원 1시간 ∙시청각 기록물 관리와 블록체인 연계방안 논의

담당자 C
국가기록원 

공개서비스과
2020.05.19.

국가기록원 

대전 본원
1시간

∙대법원 열람 업무 프로세스 파악

∙블록체인 연계방안 논의

담당자 D
국가기록원 

보존인수과
2020.05.20.

국가기록원 

나라기록관
1시간

∙비전자기록물 관리 프로세스 현황 파악

∙블록체인 연계 방안 논의

담당자 E
국가기록원 

기록정보기반과
2020.06.18.

국가기록원 

대전 본원
1시간

∙CAMS 시스템 파악

∙요청 통계 대상 항목 파악

담당자 F
국가기록원 

서비스정책과
2020.09.25.

국가기록원 

나라기록관
30분

∙공개재분류 시각화 설계 설명

∙담당자 의견 수렴

<표 1> 업무 담당자 면담 개요

담당자 면담은 업무 프로세스를 파악하고 블록체인과 연계 방안을 상세하게 논의하기 위하여 진행되었으며, 
모형 설계 후 담당자 의견이 수렴될 필요가 있는 안에 대하여 논의하였다. 면담을 바탕으로 현행 업무를 보완, 
개선하기 위하여 블록체인과 연계하는 방안을 다음과 같이 설계, 제시하였다.

16) 비밀번호 등을 공개하지 않고 알고 있다는 사실만으로 증명하는 암호학적 기법(Lemieux et al., 2020, p. 11). 영지식 기법을 이용한 

인증에서는 주장자 A의 키에 대한 정보를 전혀 유출하지 않으면서, 주장자 A가 키를 알고 있다는 사실만을 증명함으로써 인증이 

이루어짐(한국정보통신기술협회, n. d.).
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3.1 블록체인을 적용한 기록물 열람서비스 개선 연구

국가기록원의 기록물 열람서비스는 일반 국민을 대상으로 하는 정보공개청구 외에도 공공기관에 기록을 제공

하는 기관 간 협조 및 법원에 기록물을 제공하는 문서송부촉탁 업무 등이 있다. 법원 문서송부촉탁 업무는 법원에

서 재판 진행을 위해 국가기록원의 기록물을 열람하고 필요한 문서를 요청하는 업무이다. 다음의 <그림 5>는 

국가기록원 열람담당자와의 면담을 통해 파악한 현행 문서송부촉탁 업무의 과정을 도식화한 것이다.

<그림 5> 현행 국가기록원-법원 간 문서송부촉탁 과정

문서송부촉탁은 먼저 법원이 재판 과정에서 필요한 공공기록물을 우편으로 요청하고, 국가기록원에서는 이 

우편 문서송부촉탁 요청내용을 업무관리시스템에 접수하는 과정으로 시작된다. 이후 CAMS에서 요청받은 기록

물을 검색하고 존재하는 경우, 해당 기록물을 제공하기 위한 문서송부촉탁 회신 공문을 작성하는 등 결재 절차를 

수행한다. 요청받은 자료는 출력하거나 복사하고 결재가 완료되면 회신 공문과 함께 출력 및 복사한 자료를 워터

마크와 함께 관인을 찍고 우편으로 회신하게 된다.

일반적으로 법원이 문서송부촉탁을 통해 요청하는 종이기록물의 매수가 많아 모두 출력하여 우편으로 송부하

는 시간과 노력 등 자원 소모가 크다. 열람담당자와의 면담을 통해 우편 송수신하는 절차에 통상적으로 4~6일의 

시간이 소요되고 처리시간과 대국민 제공시간이 지연되는 것은 주요 문제점 중 하나로 확인되었다. 이는 근본적으

로 법원에서 종이문서만을 증거적 가치를 인정하기 때문에 발생하는 문제이다. 그런데 최근 법원에서 이러한 

관행에 대한 전환적 입장을 담은 계획이 발표되었다. 2024년까지 지능형 법원을 도입하여 소송기록을 전면 디지

털화하여 종이문서의 부담을 해소하겠다는 것이다. 다음 <그림 6>은 법원행정처가 발표한 지능형 법원 도입 계획

을 발췌한 것이다.

<그림 6> 지능형 법원 도입 개요
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국가기록원 블록체인 연구팀은 2020년 5월 지능형 법원을 추진하는 대법원 법원행정처 차세대전자소송추진단

을 면담하고 국가기록원의 문서송부촉탁 기록물의 제공방식을 블록체인 기술을 이용한 전자적 제공 방안을 협의

하였다(담당자 B, 면담, 20년 05월 15일). 이에 따라 설계된 것이 블록체인을 활용한 문서송부촉탁 모형이다. 
이는 종이문서를 완전히 전자적으로 대체하는 방안으로 블록체인 기반 국가기록관리 네트워크와 대법원 차세대

시스템의 전자문서 접수 Open API17)의 연계를 통해 전자적으로 기록을 제공하는 방식이다. 설계된 문서송부촉탁 

업무 과정은 다음의 <그림 7>과 같다. 

<그림 7> 국가기록원-법원 간 문서송부촉탁 제안 모형 

<그림 7>은 문서송부촉탁 업무의 전 과정을 전자적으로 처리하고, 블록체인 스마트 컨트랙트를 활용하여 자동화

하는 방안이다. 제안한 업무 절차는 다음과 같다. ① 현행 우편으로 받는 열람요청내용 등을 업무관리시스템에 자동

으로 수신 및 접수한다. ② 업무 담당자는 CAMS에서 해당 기록물을 검색하고, ③ 대상 기록물을 선정하면, ④ 

기록물 배부 패키지(Dissemination Information Package) 제작을 위해 자동으로 해당 시스템으로 전달하게 된다. ⑥ 

회신결재공문을 스마트 컨트랙트를 통해 자동으로 생성하고, ⑦ 대법원 시스템의 문서수신 Open API를 통해 배부 

패키지를 송신한다. 과정 중에 배부 패키지 생성과 전송에 대한 이력을 블록체인에 기록하여 감사증적을 남긴다. 

현재 문서송부촉탁 요청을 받고 요청 내용을 송신하는 과정에서 지연되는 시간을 전자적으로 송수신하면 실시

간으로 요청을 접수하고 해당 기록물의 배부 패키지를 제작하여 송신까지 효과적으로 처리 시간을 단축할 수 

있다. 정량적인 효과를 계산하여 보면 열람 요청 혹은 기록물 배부 패키지를 우편으로 송부하고 수신, 처리하는 

데에 소요되는 시간을 송부, 배송, 수신 각 1일로 계산하여 3일이라고 가정한다. 그렇다면 1건의 문서송부촉탁을 

송수신하는 데에만 6일(144시간)이 소요되는데 이를 블록체인을 통해 송수신하면 실시간으로 확인할 수 있어 

사실상 시간 지연이 발생하지 않는다(국가기록원, 2020b). 이는 단순히 업무 처리시간을 단축할 뿐만 아니라 우편 

소요시간이 제외되어 대국민 기록물 제공 시간도 함께 줄일 수 있다. 

17) 대법원은 차세대 전자소송시스템 구축사업을 통해 행정안전부 등과 우편으로 주고받는 문서송부촉탁 업무를 시스템 연계로 제공하

고자 한다. 2024년 8월 개발 완료를 목표로 하며 전자적 연계를 위해 전자접수 Open API를 개발하여 제공할 예정이다.
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블록체인을 적용한 모형은 시스템 간 연계를 통해 요청 문서의 자동접수, 회신처리를 자동화하여 국가기록원 

열람 담당자의 업무 효율성을 향상할 수 있는 가능성을 제시한다. CAMS와 연계를 통해 배부 패키지 작성대상 

기록의 자동 등록, 전자기록 배부 패키지 작성(페이지 편집, 워터마크 및 관인 삽입)과 외부 기관 송부를 위한 

시스템을 구축하여 요청 기록물을 모두 종이로 출력하여 관인을 찍는 과정을 효율화할 수 있다. 또한 송부한 

기록물에 대한 진본성, 송부 이력을 블록에 등록하여 전자적 전송 과정에서 일어날 수 있는 위⋅변조 가능성을 

차단하고 진본성을 보장한다. 

2024년 지능형 법원이 본격 가동될 시점에 이 연구모형을 기반으로 법원과 국가기록원이 연계된다면 블록체인 

스마트 컨트랙트를 활용한 전자적 문서송부 자동화 및 지능형 기록관리도 함께 실현될 수 있을 것으로 기대된다.

3.2 시청각기록의 진본성을 위한 방안

전자기록의 장기 보존을 위해 국가기록원은 장기보존포맷 기술규격을 정의하고 장기보존 포맷인 NEO로 변환

하여 관리하고 있다. NEO는 기록물철, 메타데이터, 전자서명을 하나의 패키지로 구성하여 진본성의 장기보존과 

검증을 보장할 수 있도록 한다. 그러나 현재 표준전자문서 기준 장기보존포맷 변환 대상이 연간 4천만 건이 생산

되고 있으며, NEO 필수 메타데이터 항목 누락 등의 변환 오류 발생 빈도가 높고 주기적인 재변환이 필요하다는 

문제점이 대두되고 있다(담당자 A, 면담, 20년 5월 8일). 또한 대용량 시청각기록은 시스템 과부하 및 긴 처리 

시간이 소요된다는 단점으로 인해 NEO로 변환⋅관리하는 것이 사실상 어려운 실정이다(담당자 A, 면담, 20년 

5월 8일). 이 연구는 시청각기록의 관리와 진본성 보장을 위하여 MAM 시스템과 블록체인 시스템을 연계하는 

방안을 설계하였다.

현행 시청각기록은 CAMS와 MAM에 분산하여 관리, 보존하고 있으며 CAMS에는 기록의 관리를 위한 정보인 

제목, 보존기간, 공개여부 등을 관리하고, MAM에는 시청각기록의 원본을 포함한 보존 및 활용을 위한 포맷 변환

본과 파일에 대한 시스템적 속성정보를 저장하여 관리하고 있다(담당자 A, 면담, 20년 5월 8일). 처리 방식은 

CAMS에 먼저 기록의 관리를 위한 정보를 등록하면 일정 시간 단위로 MAM에 정보를 전달하는 방식이다. 이와 

같은 이중 구조에 따른 관리의 어려움과 기록의 진본성 확인에 대한 절차의 생략으로 개선이 필요하다. 이 연구는 

시청각기록의 진본성 보장 및 장기보존을 위하여 블록체인을 적용한 방안을 다음과 같이 제안하였다. <그림 8>은 

CAMS, MAM, 블록체인의 연계를 통해 각 시스템을 통해 수행하는 업무들을 나타낸 그림이다. 

<그림 8> MAM 시스템과 블록체인 연계 방안 제안 모형
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CAMS에는 현행 기록관리 구조인 철, 건 구조로 기록의 메타데이터를 등록하고 MAM 시스템으로 그에 대한 

키를 전달한다. 그리고 MAM 시스템과 연계된 블록체인에 시청각기록의 메타데이터 등을 저장하며 시청각기록 

관리 담당자가 기록을 MAM 시스템에 올리고 일정 시간 간격으로 해당 정보를 블록체인에 업데이트 한다. 이후 

기록의 진본 확인이 필요한 경우 블록체인에 저장된 메타데이터와 해시값의 검증을 통해 확인하고 기록관리 이력

을 확인하도록 설계하였다. 다음의 <그림 9>는 MAM과 블록체인 연계의 처리 프로세스를 보여준다.

<그림 9> MAM-블록체인 간 연계 방안 모형

<그림 9>는 MAM 시스템과 블록체인의 연계 방안을 보여주는 모형이다. MAM 시스템은 CAMS로부터 기록

물의 등록키를 전달받는 시점과 파일의 원본 등이 저장소에 저장되는 시점에 MAM 시스템과 연계한 데이터베

이스, 연계 에이전트18)를 활용하여 블록체인과 연계되도록 설계하였다. MAM 시스템을 통해 시청각 기록의 

메타데이터와 원본, 보존본, 활용본으로 구분되어 있는 파일 메타데이터를 연계 데이터베이스에 저장하면 데이

터베이스와 블록체인을 연계하는 연계 에이전트와 스마트 컨트랙트를 통해 저장한 메타데이터를 블록체인에 

기록한다. 이 과정에서 장애 발생 시 연계 에이전트 상에서 재시도할 수 있도록 설계하였다. 블록체인에 메타데

이터가 기록되면 처리 상태를 데이터베이스로 전송하여 블록체인과 데이터베이스 간의 상태를 일치시킨다. 연
계 에이전트 시스템은 일정 주기마다 데이터베이스에 있는 정보가 새로 업데이트되었는지 확인하여 블록체인과 

MAM 시스템의 상태를 맞춘다. 이러한 방안으로 MAM 시스템과 블록체인을 연계한 시청각기록 관리 모형을 

구축, 검증하였다. 

시청각기록의 메타데이터를 위⋅변조할 수 없는 블록에 저장하여 무결성을 보장할 수 있으며 블록체인, CAMS, 
MAM의 동기화를 통해 분절적으로 나뉘어 관리되던 두 개의 시스템을 유기적으로 연동할 수 있으며 그를 통해 

시청각 기록물의 관리를 더욱 용이하게 한다. 그리고 블록체인에 저장되어 있는 기록물 메타데이터의 해시값 

검증을 통해 기록물 진본 여부를 보장할 수 있어 시청각기록 이용 시에 진본성 검증이 가능하다. 또한 블록에 

저장되어 있는 기록물 메타데이터의 업데이트 이력은 모두 블록체인의 특성에 의해 변경 불가하게 관리되므로 

업무 과정 추적과 기록 이력 추적이 가능하다. 향후 MAM 시스템 고도화에 따라 추가적으로 구축해야 할 부분들

의 인터페이스를 미리 구축하여 시스템 고도화 이후 해당 기능을 구축하여 연계하는 데에 어려움이 없도록 

18) 에이전트란 사용자를 대신하여 어떤 네트워크 등의 환경의 일부이거나 그 안에서 특정 목적에 대해 작업을 수행하는 자율적 프로세

스를 의미한다(컴퓨터인터넷IT용어대사전, 2011).
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하였다. 블록체인과 MAM 시스템 연계를 통해 MAM 시스템을 중심으로 하는 시청각기록 관리 체계를 확립하여 

이중 관리 구조를 해소하고 업무 수행의 부담을 경감하였다. 향후 이러한 기반시스템과 인공지능의 결합으로 

시청각기록의 고유값 생성과 장기보존을 위한 다양한 방안을 창출할 수 있을 것이며 이에 대한 추가적인 연구가 

필요하다.

3.3 스마트 컨트랙트를 활용한 기록관리 법정업무 자동화 연구

이 절은 스마트 컨트랙트와 DApp을 활용한 기록관리 자동화 방안을 제안하였다. 먼저 스마트 컨트랙트를 활용

한 자동화 업무를 선정하기 위하여 국가기록원(2019)이 제시한 실무담당자의 의견 청취 내용을 고려하였다. 국가

기록원(2019)은 대량의 전자기록관리 업무의 부담을 경감하고 효율적으로 처리하기 위해 지능화, 자동화 필요 

업무를 선별하고 기술 개발을 위한 전략을 수립하였다. 업무를 선별하기 위하여 전자기록관리 실무담당자 다수를 

대상으로 수요를 조사하고 업무에 대한 요구사항을 정리하였다. 수요조사에서 자동화 요구 업무 기능은 인수, 
공개재분류, 보존기간 재평가, 열람 및 활용, 기준 및 공통관리이다. 

국가기록원(2019)의 연구를 통해 도출한 자동화 요구 업무 중 스마트 컨트랙트의 적용이 가능한 업무를 선별하

기 위해 스마트 컨트랙트의 적용 요건을 분석하였다. 스마트 컨트랙트는 다음의 두 가지 조건을 만족하면 적용할 

수 있다. ① 업무 과정을 처리하기 위해 다수의 독립적인 이해관계자가 참여하여야 하며, ② 자동화를 위한 업무 

과정의 선후관계가 명확하고 여러 단계를 거쳐야 한다. 이러한 조건을 만족하는 기록관리 업무를 다음과 같이 

선별하였다. 

3.3.1 비공개 기록물의 제한적 열람

비공개 기록물의 제한적 열람은 본인의 개인정보가 포함되어 있거나, 해당 기록물이 아니면 관련 정보의 확인

이 불가능한 경우에 한하여 제한적으로 열람할 수 있도록 하는 것이다. 이는 청구인의 신원을 엄격하게 확인하며 

지정된 일시와 장소에서 청구인만이 열람할 수 있도록 하며 열람을 위해서는 열람실에 직접 방문하여야 한다. 
현행 비공개 기록물의 제한적 열람 처리 프로세스는 다음의 <그림 10>과 같다.

<그림 10> 비공개 기록물의 제한적 열람 업무 프로세스

<그림 10>이 보여주는 제한적 열람은 별도의 열람 신청 이후 접수, 생산기관 의견조회, 공개심의를 거쳐 결정하

게 된다. 열람이 거부될 시에 청구인은 불복 신청을 통해 재심의를 요구할 수 있고 열람 시에는 직접 열람실을 

방문하여 신원 확인 후 열람할 수 있도록 하는 절차를 보여준다. 

제한적 열람의 핵심은 엄격한 신원 확인과 청구 관련 기록물만을 제공하는 것이다. 현재 청구인의 신원을 확인

하고 관련 비공개 기록물을 제공하기 위한 대면 열람 방식이 블록체인 기반 DID의 확산과 대면 서비스 기피라는 

환경의 변화로 인해 비대면, 온라인 서비스로 제공될 필요가 있다. 다음의 <그림 11>은 스마트 컨트랙트와 DID를 

활용한 자동화 모형을 도식화하여 나타낸 것이다. 
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<그림 11> 스마트 컨트랙트를 활용한 제한적 열람 자동화 제안 모형

<그림 11>은 제한적 열람의 자동화 방안을 보여준다. 각각의 스마트 컨트랙트는 ｢공공기록물법｣ 제37조의 

1항과 ｢국가기록원 소장기록물 공개 및 열람 규정(훈령 제113호)｣ 제4장에 따라 비공개 기록물의 열람 결정을 

자동으로 접수 및 회신할 수 있도록 하며, 업무 처리 과정은 다음과 같다. 비공개 기록물을 열람하기 위하여 

청구인은 DID를 통해 신분을 증명하고 별도의 양식을 통해 열람을 신청하고 열람이 신청된 사실을 블록체인에 

기록하고 스마트 컨트랙트를 통해 자동적으로 업무 담당자에 알려지도록 한다. 담당자는 필요시 생산기관 의견조

회와 공개심의를 진행하고 제한적 열람 결정을 블록체인에 기록하고 이것을 청구인이 실시간으로 확인할 수 있다. 
제한적 열람을 허용하는 경우 신청 기록물을 열람할 수 있도록 하는 접근 토큰을 부여하고 청구인은 DID와 접근 

토큰으로 신원을 증명한 후 기록물을 제한된 시간동안 열람할 수 있다. 접근 토큰은 정해진 기록물에 대해 한시적

으로 접근 권한을 부여하는 것으로, 이를 통해 기록물을 열람하기 위해서는 신청 시 제공한 신원이 확인되어야 

한다.

다만, 위와 같이 블록체인과 DID를 적용하는 방안은 청구인의 개인정보가 포함되어 있는 기록물을 열람하고자 

하는 경우와 권리구제를 위해 기록물을 제공하여야 하는 경우에 한정한다. 연구 등의 정보 확인 목적의 제한적 

열람은 복사, 사진 촬영 등 보안상 위험으로 인해 제공할 수 없다. 

공인인증서나 주민등록증 등 개인 신분증명서들과 달리 DID는 개인 자체에 대한 정보와 가족 관계, 졸업증명서 

등 다양하게 개인을 식별할 수 있는 정보들을 담을 수 있다. 신원 증명을 위해 DID를 활용하면 증명을 위한 

사항에 요구되는 정보만을 제공할 수 있다. 예를 들어 직계가족의 개인정보가 포함되어 있는 기록물을 열람하기 

위해서는 가족관계증명서 등을 발급받아 제출하는 별도의 절차를 거쳐야 하지만 제안한 방안의 경우 DID에 포함

되어 있는 가족관계 정보를 열람 신청 시에 본인 신원 증명과 함께 제공하여 한층 간편하게 서비스를 이용할 

수 있다. 업무 처리 자동화와 업무 처리 과정을 실시간으로 저장하여 청구인에 투명한 공공업무의 처리 과정의 

공유가 가능하다. 또한 DID를 적용하여 신원확인의 절차를 간편화하고 비대면 공공서비스를 확대할 수 있다는 

의의를 가진다.
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3.3.2 공개재분류와 보존기간 재평가

공개재분류는 비공개 기록물을 일정 시간이 지난 후 공개하기 위하여 심의, 결정하는 절차로 현행 공개재분류 

업무 처리 과정은 다음의 <그림 12>와 같다. 

<그림 12> 공개재분류 과정(NAK 16-2, 2020)

대상기록물의 선정부터 재분류 결과의 확정 이후 실행 업무까지 생산기관, 기록물공개심의회, 국가기록관리위

원회 등 다양한 이해관계자가 참여하여 업무를 수행하며 위의 <그림 12>의 절차와 같이 업무를 수행하여 스마트 

컨트랙트를 활용한 자동화 적용이 가능하다고 판단하였다. 

보존기간 재평가는 보존기간이 도래한 기록물의 평가를 통해 폐기하거나, 보존기간을 재책정하여 해당 기록물

을 보존하는 것이며 현행 업무는 다음의 <그림 13>과 같다. 

<그림 13> 기록물 평가 과정(NAK 5-2, 2012) 

보존기간 재평가를 위해 평가 대상 기록물의 선정과 목록 작성부터 시작하여 평가 결과 반영까지의 절차를 

거치게 된다. 이 절차에는 다양한 생산기관, 기록물평가심의회와 같은 다양한 이해관계자가 존재하고 순차적인 

업무 수행이 가능하여 스마트 컨트랙트를 활용한 자동화 적용이 가능하다. 공개재분류와 보존기관 재평가의 일련

의 업무 절차가 상이하지 않다고 판단하여 한 개의 모형으로 표현하였으며, 위의 업무들 중 자동화할 요소를 

포착하여 설계한 그림은 다음의 <그림 14>와 같다. 

기록의 공개재분류 및 보존기간 재평가 업무를 자동으로 수행하는 조건은 ｢공공기록물법｣과 제35조, 동법 시행

령 제53조, 제72조와 관련 표준, 규칙 등으로 하여 법규 준수가 기초가 되도록 하였다. 공개재분류와 보존기간 

재평가를 위해 대상 기록물에 대한 정보를 스마트 컨트랙트를 통해 자동으로 불러오고, 생산기관 검토의 의뢰와 

검토 결과 반영을 자동으로 처리하도록 설계하였다. 기록물 심의에 따른 의견을 기록하여 블록체인에 저장하여 

실시간으로 의견 조회가 가능하며 향후 심의에도 참고할 수 있도록 하고 최종 결과를 자동으로 기록한다. 공개재

분류의 결과로 변동된 사항은 스마트 컨트랙트를 통해 변동 시 자동으로 시스템에 반영되고 관보 및 홈페이지에 

게시된다.
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<그림 14> 공개재분류 및 보존기간 재평가 제안 모형 

국가기록원(2019)의 연구에서 당해 연도 재분류 및 재평가 대상 기록물의 선정에 대한 시스템 상의 기능 부재로 

인해 어려움이 지적되었고 기록물 이력관리 기능을 통한 업무 처리 스케줄링과 모니터링 기능이 요구되었다. 
이 연구에서 제안한 모형은 스마트 컨트랙트를 통해 대상 기록물 정보를 자동으로 가져오도록 하여 업무 처리 

부담을 줄이고 모든 트랜잭션의 저장을 통해 이력 관리와 모니터링 기능을 제공한다. 또한 해당 기록물에 대한 

생산기관 의견 조회 절차를 블록체인 기반으로 처리하여 업무 처리 과정의 지연을 없애고 공개재분류와 보존기간 

재평가에 대한 생산기관의 의견을 변조할 수 없도록 기록하여 동종 기록물에 대한 차후의 동일 업무에서 참고할 

수 있도록 한다. 기록물 공개심의 또는 기록물평가심의를 블록체인 기반으로 실행하여 비대면 심의, 실시간 의견 

제시가 가능하도록 하고 제시된 의견을 블록체인에 기록하여 선행 예시로 누적, 활용할 수 있도록 한다. 스마트 

컨트랙트를 통해 업무 담당자의 자의적인 해석이 개입되지 않고 정해진 법률과 규칙에 따라 업무를 수행할 수 

있도록 하며, 그를 통해 업무의 독립성을 높일 수 있다. 또한 기록물관리담당자의 업무 부담을 경감하고 재분류 

및 재평가 대상 기록물의 누락을 줄일 수 있다. 

스마트 컨트랙트를 적용한 자동화 방안 연구에서 비공개 기록물의 제한적 열람과 공개재분류 및 보존기간 

재평가에 제안한 블록체인 모형은 프로세스 분석과 담당자 면담을 통해 개념연구를 수행한 것으로 블록체인 기록

관리 플랫폼에서 실제 구현한 산출물은 아니다. 이 모형을 실제 업무에 반영하기 위해서는 정책결정의 과정이 

전제되어야 하며 제안한 모형은 이러한 결정에 참조할 수 있는 기초 연구로서의 의미를 가진다.

3.4 기록관리 트랜잭션 추적과 모니터링 방안 연구

블록체인에 기록의 모든 처리 상태에 대한 정보가 기록되면 이를 통해 기록의 처리현황 추적 및 비전자기록물

의 위치정보 추적까지 가능하다. 현재 국가기록원에서 운영 중인 RFID 시스템의 주요 기능은 비전자기록물 관리

를 위해 필요한 태그 발행, 반입⋅출, 기록물 조회, 서고 배치, 정수 점검, 무단 반출 관리, 통계 관리 등의 업무 

기능을 포함하고 있다. 이러한 업무 중 기록물 조회 및 반입⋅출을 확인하는 방식은 부착된 RFID 태그를 개인용 

정보 단말기(Personal Digital Assistant, PDA)나 RFID 고정형 리더기에 의해 탐지하는 것이다. 



한국기록관리학회지

20(4), 81-105, 2020.11100  

https://jksarm.koar.kr http://dx.doi.org/10.14404/JKSARM.2020.20.4.081

블록체인과 RFID를 활용하여 물리적 자산을 관리하는 방식들이 활발하게 연구되고 있다. 국내⋅외 연구를 

통해 도출한 블록체인과 RFID을 활용한 실물 자산 관리는 자산의 이동 경로와 처리 절차를 확인하고 현재 위치를 

파악하는 등의 투명한 처리 프로세스 공유를 중점으로 두고 있다. 이 연구에서는 Lemieux(2017)가 말한 가장 

혁신적인 기록관리 적용 방안인 비전자기록물에 토큰 발급 방식을 적용하여 전자적으로 기록물의 위치를 추적할 

수 있도록 하는 방안을 마련하였다.

국가기록원 내부에서 비전자기록물의 위치를 추적해야 하는 경우 CAMS에 탐지정보 이력이 기록될 때 마다 

블록체인 연계 API를 통해 블록에 기록하여 탐지정보의 추적성을 관리한다. 그리고 비전자기록물이 국가기록원 

외부로 반출된 경우에 해당 기록물을 추적하는 방안은 다음의 <그림 15>와 같다. 

<그림 15> 비전자기록물 기관 외 반출 시 추적 방식

국가기록원 외부로 기록물이 반출되는 경우 고정형 리더기를 통해 반출된 사실을 기록하고 대여기관으로 이동 

후 DApp을 이용하여 기록물의 도착 여부와 위치 정보, 인수 담당자 정보 등을 블록체인으로 전송한다. 반출된 

기록물을 반납할 시에 반출 시에 사용하였던 고정형 리더기를 통해 반입 사실을 파악하여 블록체인에 전송하게 

된다. 이러한 방법을 통해 기록물 대여 시 목적 외 이동을 방지하고 기록물의 이력 정보를 남길 수 있다. 블록체인

과 RFID를 연계한 비전자기록물의 관리는 변경할 수 없는 블록에 위치 정보를 저장하여 투명성을 보장하고 감사

증적을 남겨 추적할 수 있도록 한다. 또한 DApp으로 기관 외에서 블록체인에 위치 정보를 전송할 수 있도록 

하여 사용자 편의성을 높이고 위치 정보의 누락을 막을 수 있다. 

블록체인을 통해 기록관리 업무 추적성을 확보할 수 있는 추가적인 방안으로 업무 과정 시각화 방안을 설계하였

다. 현행 CAMS는 기록물의 이관, 등록, 검수 등의 처리 행위에 대한 모니터링 기능이 제공되지 않다는 것을 시스템 

분석을 통해 확인하였다. 또한 업무 담당자 면담을 통해 업무 시각화에 대한 요구 사항을 다음의 <표 2>와 같이 

도출하였다. 
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구분 내용

담당자 E - 통계 정보를 CAMS 화면에서 볼 수 있도록 하는 설계를 요구함

담당자 F
- 공개재분류 처리 이력 조회 화면에서 검색 조건으로 ‘회차’ 항목 추가를 요구함

- 검색 결과에 처리 전, 후 상태값을 같이 보여주었으면 함

<표 2> 기록관리 담당자의 업무 시각화 요청 관련 면담 내용 

면담을 통해 수렴한 의견을 반영하여 업무 수행의 투명성을 보장하고 감사 증적을 위한 추적성을 제공하기 

위하여 블록체인을 활용한 업무 과정 시각화 방안을 설계하였다. 다음의 <그림 16>은 시각화 방안 구현 화면의 

예시이다. 

<그림 16> 시각화 화면의 기록물 공개재분류 및 통계 내역

<그림 16>은 비공개 기록물의 공개재분류 이후 공개 유형이 변화한 이력을 보여주는 화면과 기록물 보존기간

에 따라 건수를 보여주는 통계 그림으로 이와 같은 형식으로 기록 유형별 통계, 보존기간별 통계, 기록물 보존기

간 재평가 통계 그래프 시각화를 구축하였다. 이외에도 기록물 보존기간, 공개 내역 변경 현황 조회, 시청각 

기록물의 유형별 현황 통계를 제공하고 통계와 이력 내역을 엑셀 파일 및 PDF 파일로 생성, 다운로드할 수 

있도록 구축하였다. 

실시간으로 기록관리 업무를 블록체인에 저장하고 이것을 시각화함으로써 효율적인 업무 수행을 돕고 업무의 

투명성을 제공한다. 업무의 실시간 반영과 시각화를 통해 업무를 즉각적으로 추적할 수 있고 업무 수행 이후에도 

해당 내역에 대한 위⋅변조 없이 확인할 수 있다. 더불어 시각적인 통계 자료를 제공하여 공개재분류, 보존기간 

재평가와 같이 많은 양의 기록물을 대상으로 하는 업무에서 대상 기록물의 누락을 막고, 별도의 데이터 작업 

없이 다양한 통계를 제공할 수 있어 유관 기관의 통계 요청이나 대국민 서비스 시 담당자의 업무 부담을 경감할 

수 있다.

기록관리 중심 표준인 ISO 15489-1에서는 기록의 4가지 속성을 보장받기 위해서는 업무 처리행위를 담고 있는 

기록관리 메타데이터를 기록시스템으로 생산⋅유지해야 한다고 설명한다(ISO 15489-1, 2016). 기록의 생산 시점

부터 이관, 평가, 보존, 폐기까지의 전 단계에 걸쳐 트랜잭션을 자동으로 블록에 저장하고 추적할 수 있다. 블록체

인을 ISO 15489-1:2016이 제시하는 4가지 속성의 보장을 트랜잭션 추적과 모니터링 기능을 통해 새로운 방식으로 

접근 가능하게 한다. 이는 시스템 비전문가인 기록관리 전문가에게 기록의 처리 행위를 감사 추적할 수 있게 

하는 기술적 대안이라는 점에서 의미를 가진다. 
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4. 결 론

2020년 현재 블록체인, 클라우드, 빅데이터 등 신기술로 인하여 공공 행정 환경이 급격하게 변화하고 있으며, 
이를 공공기록으로 포착해야 하는 기록관리 분야도 새로운 관리 방식을 요구받고 있다. 또한 최근 행정정보 데이

터세트에 대한 관리 방안이 발표되어 새로운 기술이 적용된 시스템뿐만 아니라 기존의 모든 행정정보시스템의 

관리를 지원할 기술적 방안이 필요하게 되었다. 자체 관리를 허용한 행정정보시스템의 모니터링을 가능하게 하는 

실질적인 기술적 대안으로 블록체인을 고려할 수 있다. 블록체인 기록관리 플랫폼은 별도의 기록관리 기능이 

없는 행정정보시스템들의 암호학적 미러시스템으로 기능하여 데이터세트의 트랜잭션을 추적하고 진본 데이터세

트의 무결성을 보장하는 새로운 전략이 될 수 있다.

개별 전자문서마다 전자서명을 넣어 변환하는 장기보존포맷은 전자기록의 장기보존을 위한 법정 기록관리 방

식이다. 본문에서 언급한 바와 같이 이 방식은 개별 문서의 변환을 전제한다는 점에서 비용 대비 효과가 낮고, 
변환오류 및 비효율성을 지적하는 현장의 지적 또한 증가하고 있다. 뿐만 아니라 전통적인 장기보존전략은 시청각

기록과 같은 대용량 파일에는 적용되기 어렵다는 현실적 한계를 가진다. 2년간의 연구와 검증 결과를 통해 블록체

인 기록관리는 전통적인 진본성 보장 및 장기보존 전략이 갖는 한계를 해소하는 기술적 대안이 될 수 있음이 

확인되었다. 이는 전자기록의 진본성 보장방안을 향후 블록체인에서 모색해야 한다는 InterPARES Trust 및 미국 

국가기록청의 2019년 블록체인 백서의 연구결과와도 일치한다.

이러한 경향에도 불구하고 법제도의 문제와 신뢰부족은 블록체인을 기록관리와 연계시키는데 여전히 제약이 

되고 있다. 2019년 발의된 ｢블록체인 진흥 및 육성 등에 관한 법률안｣은 여전히 통과되지 못한 채 계류 중이며, 
정부업무관리시스템의 전자문서에 적용 가능함을 검증하였음에도 불구하고 본격적인 확산을 결정하지 못하고 

있는 상황은 이를 반증한다. 이는 블록체인에 대한 사회적 관심과 기대에 비해 블록체인 기술의 성숙도가 충분하

다고 보기 어려운 것으로 평가되기 때문이기도 하다. 그러나 이러한 기술적 문제와 한계는 2023년까지 해결되어 

산업과 사회를 혁신하는 기반기술이 될 것이라는 것이 4차 산업혁명위원회와 정부의 전망이다. 블록체인 합의모

형 체계를 노드 확산을 가로막는 정책적 제약은 허가형 블록체인 관련 원천 기술의 개발로 극복되고 있으며 규제 

샌드박스를 통한 블록체인 허용 등 정부의 정책 역시 전향적으로 검토되고 있다. 4차 산업혁명위원회의 권고를 

받은 정부는 투명하고 신뢰도가 높은 사회의 구축을 위해 공공분야에서부터 블록체인을 적극 도입해야 한다고 

제시하면서 ‘블록체인을 활용한 공공문서 관리체계의 확립’을 주요 과제로 발표하였다. 이러한 정책의 변화에 

대해 공공 기록관리의 책무를 지는 국가기록원과 기록관리 전문가들은 관심을 가지고 대비하여야 할 것이다. 
부족한 인식에도 불구하고 정부의 정책방향을 살펴볼 때, 공공분야의 블록체인은 향후 빠르게 확산될 것이다. 
이 연구가 새롭게 시작하는 기록관리 방안에 영감을 주고 미래 기록관리 연구를 촉진하여 할 수 있기를 기대한다.
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