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초  록
딥페이크 기술은 인공지능과 딥러닝을 활용하여 이미지, 음성, 영상 등을 조작하는 기술로, 정치적 선전, 금융 사기, 여론 

조작 등 사회적 위험을 초래할 수 있다. 그러나 현재 한국의 대응은 디지털 성범죄 예방이나 선거 개입 방지 등의 협소한 범위에 

집중되어 있어, 다양한 유형으로 확산되고 있는 딥페이크 허위정보의 폐해를 충분히 포괄하지 못하고 있다. 이에 본 연구는 

딥페이크 기반의 허위정보, 특히 가짜뉴스에 대응하기 위한 주요 선진국의 정책을 법적․기술적․사회적 관점에서 비교․분석하고, 

이를 바탕으로 한국의 실효성 있는 정책 보완 방향을 제시하는 것을 목표로 한다. 연구 결과, 주요 국가들은 플랫폼 운영자에게 

딥페이크 콘텐츠 탐지 및 삭제 의무를 부과하고, 인공지능 기반 검증 기술을 활용해 허위정보 확산을 방지하는 것으로 나타났다. 

반면, 한국은 개별적인 규제에 의존하고 있어 보다 포괄적인 법적 대응 체계 마련과 기술적 보완이 필요한 상황이다. 이에 본 

연구는 딥페이크 허위정보의 범위 및 플랫폼 책임 명확화, 법적․제도적 지원을 통한 인공지능 탐지 기술 강화, 미디어 리터러시 

교육 확대 및 시민 주도의 허위정보 모니터링 시스템 구축을 제안한다. 이를 통해 한국이 딥페이크 기반 허위정보 확산을 효과적으로 

방지하고 신뢰할 수 있는 디지털 정보 환경을 조성하는 데 필요한 정책적 시사점을 제공하는 데 연구의 의의를 둔다.

ABSTRACT
Deepfake technology, which utilizes artificial intelligence and deep learning to manipulate images, audio, 

and video, poses significant societal risks, including political propaganda, financial fraud, and public opinion 

manipulation. However, South Korea’s current response primarily focuses on preventing digital sex crimes and 

election interference, lacking comprehensive measures such as platform accountability, the application of artificial 

intelligence detection technology, and media literacy education. Therefore, this study examines and evaluates 

the legal, technical, and social responses of the United States, the European Union, and the United Kingdom 

to provide policy insights for South Korea. The findings indicate that major countries impose obligations on 

platform operators to detect and remove deepfake content while employing artificial intelligence-based verification 

technologies to prevent the spread of disinformation. In contrast, South Korea’s approach relies on fragmented 

regulations, highlighting the need to establish a more comprehensive legal framework and implement artificial 

intelligence detection technologies. Based on these findings, this study suggests clarifying platform accountability, 

strengthening artificial intelligence detection technologies through legal and institutional support, expanding 

media literacy education, and developing a citizen-driven disinformation monitoring system. This study provides 

policy recommendations for South Korea to effectively combat the spread of deepfake-based disinformation and 

establish a trustworthy digital information environment.
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1. 서 론 

1.1 연구 배경 및 필요성 

디지털 기술의 급속한 발전은 온라인에서 유

통되는 정보의 양을 기하급수적으로 증가시켰

다. 이와 함께 허위정보(disinformation)의 확

산 문제가 심각한 사회적 이슈로 부각되고 있

다. 허위정보는 단순한 오보(misinformation)와

는 달리 특정한 정치적․경제적․사회적 목적

을 달성하기 위해 의도적으로 조작된 정보로서 

민주주의의 질서, 공공 안전, 그리고 경제적 신

뢰를 심각하게 위협할 수 있다(이숙종, 2024). 

특히, 온라인 플랫폼과 소셜 미디어를 통해 허

위정보의 확산 속도가 빨라지면서 사실과 허위

의 경계가 흐려지고, 이에 따른 여론 조작 및 

사회적 갈등 유발 사례도 증가하고 있다. 한편, 

최근 발표된 로이터 연구(Behre et al., 2024)

에 따르면, 일반 국민들이 새로운 정보를 접하

는 매체가 기존의 뉴스, 블로그, 카페 등 텍스트 

기반의 미디어에서 유튜브(Youtube), 인스타

그램(Instagram), 틱톡(TikTok)과 같은 동영

상 중심의 시각 매체로 이동하고 있는 것으로 

나타났다. 특히, 자극적이고 편향된 허위정보일

수록 확산의 속도가 빠르고 파급력이 더욱 커

지는 경향이 있다.

이러한 허위정보 확산을 더욱 심각하게 만드

는 요인 중 하나가 딥페이크(Deepfake) 기술이

다. 딥페이크는 인공지능(AI)과 딥러닝(Deep 

Learning) 기술을 활용하여 영상, 음성, 이미

지 등을 정교하게 조작하는 기술로 원본과 거

의 구별할 수 없는 콘텐츠를 생성할 수 있다. 

기존 허위정보가 텍스트 중심으로 유포되었다

면, 딥페이크 기술은 시각적․청각적 요소를 결

합하여 허위정보의 신뢰도를 더욱 높이는 방식

으로 진화하고 있다. 이러한 기술적 특성으로 

딥페이크가 악용될 경우, 정치적 선전, 명예훼손, 

금융 사기 등 다양한 사회적 문제를 초래할 가능

성이 크며(최현빈, 2024), 허위정보 확산 방식이 

더욱 정교해질 수 있다. 

최근 몇 년간 딥페이크 기반 허위정보의 사

례가 급증함에 따라, 세계 각국은 이를 방지하

기 위한 법적․기술적․사회적 대응책을 마련

하고 있다. 미국, 유럽연합(EU), 영국 등 주요

국은 딥페이크 기술의 확산을 방지하기 위해 

다양한 법적 규제와 기술적 조치를 도입하고 

미디어 리터러시 교육을 강화하는 등 사회적 

대응에도 주력하고 있다. 그러나 한국의 대응 

체계는 주로 디지털 성범죄라는 협소한 범위의 

대응에 초점이 맞추어져 있으며, 선거 개입, 경

제적 사기, 언론 조작 등 보다 광범위한 허위정

보 확산을 막기 위한 포괄적 대응책은 미흡한 

실정이다. 2024년에 실시한 과학기술정보통신

부의 국민 여론조사에 따르면, 응답자의 94.5%

가 허위정보가 사회에 미치는 영향을 심각하게 

인식하고 있으며, 딥페이크 기반 허위정보가 기

존 허위정보보다 더 위험하다고 응답한 비율이 

84.9%에 달했다(디지털공론장, 2025). 이는 딥

페이크가 기존 허위정보보다 정교하게 조작될 

수 있어 신뢰도를 높이기 때문이며, 기존의 단

순한 성범죄 대응책을 넘어 보다 포괄적인 규

제와 대책이 필요함을 시사한다. 특히 딥페이

크 관련 기술과 이를 소비하는 디지털 미디어 

환경이 매우 빠르게 발전하는 만큼, 현실에 부

합할 수 있는 실효성 있는 정책 마련에 대한 고

민이 필요하다.
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1.2 연구 목적 및 연구 방법

본 연구는 딥페이크 기반의 허위정보, 특히 

가짜뉴스에 대응하기 위한 주요 선진국의 정책

을 비교․분석하고, 이를 바탕으로 한국의 실

효성 있는 정책 보완 방향을 제시하는 것을 목

표로 한다. 비교 대상국은 딥페이크 기반 허위

정보에 대한 정부 차원의 정책뿐만 아니라 기

술적 대응, 사회적 규범 등을 명문화한 나라로, 

미국, 유럽연합(EU), 영국을 선정하였다. 분석 

방법은 법적․기술적․사회적 관점의 분석 틀

을 적용한다. 법적 관점은 플랫폼 사업자에게 

콘텐츠 탐지 및 삭제 등 구체적 의무를 부여하

는 법률의 유무와 법률의 적용 범위를 기준으

로 분석한다. 기술적 관점은 국가 또는 플랫폼 

차원에서 AI 탐지 기술을 활용하여 콘텐츠 진

위를 판별하는 시스템의 실제 운영 여부 및 기

술적 표준 채택 현황을 분석 기준으로 설정한

다. 사회적 관점은 미디어 리터러시 교육의 의

무화 여부와 시민 참여형 허위정보 감시 시스

템의 운영 여부를 기준으로 분석한다. 이를 통

해 각국의 대응 전략을 평가하고, 이를 기반으

로 한국의 상황에 적합한 정책적 시사점을 도

출할 것이다. 

본 연구는 문헌 연구를 바탕으로 진행되며, 

주요 법률, 정부 보고서, 학술 논문, 정책 문서, 

언론 보도를 종합적으로 검토하여 국가별 대응 

방안을 분석한다. 연구 방법으로는 질적 비교 

연구를 채택하여 국가별 대응 전략을 분석하고, 

한국 사회에 적용 가능한 정책적 시사점을 도

출하여 효과적인 딥페이크 허위정보 대응 방안

을 제시한다. 

2. 이론적 배경

2.1 딥페이크 기반 허위정보의 개념 및 

특성

딥페이크 기술의 발전과 정보 환경의 변화는 

허위정보의 생성과 확산을 가속화하며 기존의 정

보 검증 시스템으로 대응하기 어려운 새로운 형

태의 정보 조작을 초래하고 있다(장미경, 2024). 

과거에는 전문가만 가능했던 영상 조작이 이제

는 일반 대중도 쉽게 활용할 수 있는 수준에 이

르렀다. 특히, 오픈소스 딥페이크 소프트웨어가 

등장하면서 복잡한 기술적 지식이 없는 비전문

가도 몇 단계의 과정만 거치면 실제와 구분이 

어려운 영상과 음성을 제작할 수 있는 환경이 마

련되었다. 이로 인해 정치적․경제적․사회적 

목적으로 딥페이크 기반 허위정보가 제작․유

포되는 사례가 급증하고 있다.

딥페이크 기반 허위정보는 크게 세 가지 유형

으로 구분할 수 있다. 첫째, 정치적 목적의 허위

정보는 선거 개입, 여론 조작, 특정 인물이나 단

체에 대한 허위정보 확산을 위해 사용된다. 대표

적인 사례로는 정치인의 발언이나 행동이 조작

되어 유권자의 판단을 왜곡하거나 특정 정당 또

는 후보에 대한 가짜뉴스가 유포되는 경우가 있

다. 이는 선거 및 정책 결정 과정에서 사회적 신

뢰를 저해하고 민주주의 시스템에 악영향을 미

칠 가능성이 크다. 둘째, 경제적 목적의 허위정보

는 금융 사기, 기업 명예 훼손, 주가 조작 등의 

형태로 활용된다. 예를 들어, 기업 CEO의 음성

을 딥페이크 기술로 변조해 투자자나 금융 담당

자를 속이는 사례가 보고되고 있으며, 특정 기업

이나 제품에 대한 허위정보를 유포하여 시장 혼



158  정보관리학회지 제42권 제1호 2025

란을 조성하는 방식도 등장하고 있다(한국지능

정보사회진흥원, 2025). 이처럼 딥페이크 기술이 

악용될 경우, 경제적 피해뿐만 아니라 기업과 시

장의 신뢰도에도 부정적인 영향을 미칠 수 있다. 

셋째, 사회적 혼란을 유발하는 허위정보는 가짜 

범죄 영상, 허위 뉴스 리포트, 공포감을 조성하는 

조작 콘텐츠 등의 형태로 제작된다. 최근에는 딥

페이크를 활용하여 유명 인물이 허위 발언을 한 

것처럼 조작하는 사례나, 특정 사건을 왜곡하여 

공포를 조성하는 영상이 확산되는 경향이 있다. 

이러한 허위정보는 사회적 불안을 증폭시키고 

대중이 실제 사건과 가짜뉴스를 구별하기 어렵

게 만들어 혼란을 초래한다(한국경제, 2024).

디지털 미디어의 확산, 특히 소셜 미디어의 

대중화는 딥페이크 기반 허위정보의 유포를 더

욱 가속화하는 핵심적인 요인 중 하나이다. 기

존의 전통적 뉴스 매체는 정보 검증 과정을 거

쳐 게시되지만, 소셜 미디어 플랫폼에서는 개

인이 자체적으로 정보를 생성하고 공개하거나, 

다른 출처를 통해 습득한 정보를 그대로 전달

하는 등, 정보의 신빙성에 대한 판단 과정이 축

소된다. 또한 자극적이거나 감성적인 콘텐츠가 

더 빠르게 확산되는 알고리즘 구조를 가지고 

있어 딥페이크 콘텐츠가 짧은 시간 내에 광범

위하게 퍼질 가능성이 크다. 특히, 유튜브, 틱톡, 

트위터(X) 등과 같은 이미지 및 동영상 위주의 

시청각 미디어 플랫폼은 사용자의 관심사에 따

라 콘텐츠를 자동 추천하는 방식을 사용하기 때

문에, 흥미를 끄는 내용이라면 그 정보의 진위

와 상관없이 더 많은 사용자에게 노출될 위험이 

높다. 따라서 알고리즘 기반 추천 시스템은 허

위정보의 확산을 더욱 촉진하며(변희원, 2024), 

결과적으로 딥페이크 기반 허위정보가 바이럴 

효과를 일으켜 대중의 인식에 영향을 미치는 

주요 원인으로 작용하고 있다. 

허위정보 확산에는 심리적 요인 또한 중요한 

영향을 미친다. 사람들은 자신의 신념과 일치하는 

정보를 더욱 쉽게 믿는 확증 편향(Confirmation 

Bias)을 가지며, 이는 딥페이크 기반 허위정보

의 신뢰도를 높이는 결과를 초래한다. 또한, 현

대 사회에서는 정보의 양이 폭발적으로 증가하

면서 취득한 정보의 신빙성 여부를 깊이 검토하

기보다는 표면적인 정보만으로 판단하는 경향

이 강하다. 이러한 정보 과부하 환경에서는 딥

페이크 기반 허위정보가 빠르게 확산될 위험이 

크며 정보 조작 기술이 더욱 정교해질수록 피해 

규모도 커질 가능성이 높다(최성철, 2024).

결과적으로 딥페이크 기반 허위정보는 기술

적 발전, 디지털 미디어의 확산, 그리고 인간의 

인지적 특성이 복합적으로 작용하며 확산되는 

구조를 지닌다. 따라서 이러한 요소를 종합적

으로 고려한 대응 전략이 필요하며, 실제 사회 

구성원들에게 적용 가능한 실효성 있는 정책 마

련을 위한 법적․기술적․사회적 차원의 다변 

접근이 필수적이다.

 

2.2 딥페이크 기반 허위정보의 주요 사례

딥페이크 기술이 빠르게 발전하면서 이를 악

용한 허위정보 사례가 세계 각국에서 보고되고 

있다. 정치적 목적의 선거 개입, 경제적 사기, 여

론 조작, 명예훼손 등의 형태로 딥페이크가 활용

되며, 이는 공공 신뢰를 저해하고 사회적 불안을 

야기하고 있다. 따라서 최근 몇 년간 발생한 사

례들을 분석하는 것은 딥페이크 기술의 악용 방

식과 그 영향을 파악하고, 효과적인 정책 대응 
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방안을 마련하는 데 중요한 자료가 될 것이다.

먼저 정치적 목적으로 선거 개입과 여론 조작

을 위해 딥페이크가 사용된 사례가 있다. 2022

년 러시아-우크라이나 전쟁 중 볼로디미르 젤

렌스키 우크라이나 대통령이 러시아에 항복을 

선언하는 조작된 영상이 온라인에서 유포된 사

건이 대표적이다. 해당 영상은 AI 기술을 이용

해 젤렌스키 대통령의 얼굴과 목소리를 조작한 

것으로 국민들에게 무기를 내려놓고 항복할 것

을 촉구하는 내용을 담고 있었다. 이는 러시아

의 선전 활동의 일환으로 추정되며 우크라이나 

국민들의 사기를 저하시키고 혼란을 야기하려

는 의도로 유포되었다(정성호, 2022). 또 다른 

사건으로는 2023년 미국 공화당 대선 경선에서 

론 디샌티스 캠프가 트럼프 전 대통령과 파우치 

전 미국 국립 알레르기․전염병연구소(NIAID) 

소장이 함께 있는 이미지를 조작하여 트럼프가 

파우치를 끌어안거나 이마에 입 맞추는 듯한 

모습을 연출한 딥페이크 이미지가 유포되었다

(이민석, 2023). 이는 유권자들에게 특정한 인

식을 심어주기 위한 정치적 딥페이크 활용 사

례로 선거 캠페인에서 딥페이크 기술이 조작된 

메시지를 전달하는 수단으로 활용될 수 있음을 

보여준다. 

경제적 이익을 목적으로 한 사기 범죄에도 

딥페이크가 활용되고 있다. 2023년 홍콩에서는 

한 다국적 기업의 최고경영자(CEO)의 음성을 

조작한 전화 사기가 발생하였다. 범죄자들은 

AI를 이용해 CEO의 음성을 변조한 후, 기업 

회계 담당자에게 전화를 걸어 3,500만 달러(한

화 약 460억 원)를 송금하도록 유도하였다. 해

당 기업은 음성의 사실 여부를 즉각 검증하지 

못한 채 송금을 진행하였고, 이후 자금은 해외 

여러 계좌로 분산되어 회수하기 어려운 상황이 

되었다(임지우, 2024). 딥페이크를 상업적 목

적으로 활용한 또 다른 사례 중 하나로 2023년 

할리우드 배우 톰 행크스(Tom Hanks)는 AI

로 생성된 자신의 이미지가 본인 동의 없이 치

과 보험 광고에 사용되었다는 사실을 공개적으

로 밝혔다. 이는 딥페이크 기술이 초상권을 침

해하는 방식으로 악용될 수 있음을 보여주는 

사례로, 배우들의 디지털 권리를 보호해야 한

다는 논의로 이어지고 있다. 이 사건은 단순한 

허위 광고 문제가 아니라, ‘가상 배우(Virtual 

Actor)’ 제작 논란과도 연결되었다. AI를 이용

해 배우의 얼굴과 목소리를 복제할 경우, 배우

들의 동의 없이 영상을 제작할 가능성이 커지

면서 이에 대한 법적 보호 필요성이 제기되기

도 하였다(최인준, 2023). 

한편 딥페이크 기반 허위정보는 사회적 불안

을 조성하고 가짜 범죄 영상 및 허위 뉴스 리포

트 등의 형태로 제작되어 공포감을 조성하는 데

도 사용되고 있다. 특정 종교집단이나 단체에서 

딥페이크를 활용하여 가짜뉴스를 확산시킴으로

써 대중을 현혹하거나 불안감을 조성하여 포교 

활동에 활용하는 사례가 있었다(김아영, 2024). 

그러나 현재 보고된 사례들은 주로 정치적․경

제적 목적이 강하며, 향후 사회적 불안을 조장

하는 새로운 형태의 딥페이크 사례가 증가할 가

능성이 있다.

 

3. 국내외 딥페이크 기반 
허위정보 대응 정책 비교

 

본 장에서는 미국, 유럽연합, 영국 등 주요 
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국가들이 딥페이크 기반 허위정보 및 가짜뉴스 

확산을 방지하기 위해 마련한 법적․기술적․

사회적 대응 방안을 살펴본다. 구체적인 분석 

대상 국가는 미국, 유럽연합(EU), 영국으로 선

정하였는데, 그 이유는 이들 국가는 딥페이크 

기반 허위정보 대응 정책에서 서로 차별성을 

보이면서도 한국이 정책적으로 참고할 수 있는 

사례를 제공하기 때문이다. 미국은 연방 및 주

(州) 차원의 법적 대응을 통해 선거 개입 방지 

및 플랫폼 규제를 시행하고 있으며, 유럽연합

(EU)은 ｢디지털서비스법｣과 ｢인공지능 법｣을 

기반으로 법적 책임 부과와 기술적 대응을 병

행하고 있다. 영국은 기존 법체계를 활용한 대

응책을 마련하는 한편, 공공 부문에서의 AI 탐

지 기술 활용과 미디어 리터러시 교육 강화를 

통해 사회적 대응을 강조하고 있다. 먼저 현재 

국내에 수립된 대응 정책에 대해 기술해 보면 

다음과 같다.

3.1 한국

한국은 딥페이크 기반 허위정보 확산을 방지

하기 위해 법적 대응을 추진하고 있으나, 현재 

법적인 규제는 성범죄, 선거 개입 등의 특정 영

역에 집중되어 있다. ｢성폭력처벌법｣과 ｢청소

년성보호법｣ 개정을 통해 딥페이크 성적 영상

물의 제작, 유포뿐만 아니라 소지 및 시청까지 

처벌 대상에 포함시켰지만(여성가족부, 2024), 

가짜뉴스와 같은 정치적 허위정보 유포, 금융 

사기, 언론 조작 등 다양한 악용 사례를 포괄하

는 종합적인 법적 체계는 아직 미흡하다. ｢공직

선거법｣은 허위정보 유포를 규제하고 있으나, 

AI 기술을 이용한 조작 콘텐츠에 대한 직접적 

법적 규정이 미비하여 선거 개입을 효과적으로 

방지하는 데 한계가 있다. 다행히 최근에는 딥

페이크 허위정보와 관련한 규제를 강화하려는 

움직임이 나타나고 있다. 2024년 개정된 ｢공직

선거법｣ 제82조의8(딥페이크 영상 등을 이용

한 선거운동)에서는 선거 전 90일부터 선거일

까지 생성형 AI로 제작된 조작 영상의 제작․

편집․유포․상영․게시를 금지하는 조항이 

추가되었다. 이러한 법적 조치는 AI 기반 허위

정보가 선거에 미치는 영향을 고려한 예방적 

대응으로 볼 수 있으며, 성범죄 중심의 기존 규

제에서 벗어나 정치적 목적의 가짜뉴스 및 경

제적 사기 등까지 포괄하는 방향으로 발전하는 

과정으로 평가된다. 그러나 선거 외 영역에서

의 AI 허위정보 대응은 여전히 미흡하며, 플랫

폼 사업자의 책임을 명확히 하는 법적 조치 또

한 필요하다. 이에 국회에서는 생성형 AI 기술

의 부작용을 방지하기 위한 딥페이크 규제 관

련 법안들이 논의되고 있다. 특히, 제22대 국회

에서 발의된 인공지능 관련 법안들은 생성형 

AI 기반 콘텐츠에 대한 출처 표기를 의무화하

는 조항을 공통적으로 포함하고 있다(최진응, 

2024). 그러나 이러한 법안들은 아직 법제화되

지 않았으며, 딥페이크 기반 허위정보의 확산

을 체계적으로 규제할 수 있는 법적 근거는 여

전히 미비한 실정이다. <표 1>은 인공지능 법안 

외에도 제22대 국회에서 발의된 정보통신망법 

개정안 중 딥페이크 규제를 강화하기 위한 주

요 법안들을 정리한 것이다.

기술적 대응 측면에서 한국 정부는 과학기술정

보통신부를 중심으로 범정부 TF(Task Force)

를 운영하며, 딥페이크 탐지 기술 개발을 지원

하고 있다. 한국정보통기술협회(TTA)는 AI 
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발의 일자 딥페이크 규제 관련 내용

2024.08.27
딥페이크 가해자에 대한 형사처벌 규정 (7년 이하 징역, 10년 이하 자격정지 또는 7천만 원 이하 벌금) 

포함

2024.08.27
방송통신위원회․과학기술정보통신부가 합성 영상 피해․유통 실태 조사, 기술 개발 촉진, 교육․홍보 

등 시책 추진을 통한 정보통신망 이용 환경 개선 규정 신설

2024.08.28 정보통신망에서 허위정보 및 비동의 딥페이크 콘텐츠 유통 금지 및 위반 시 처벌 규정 신설

2024.08.29 정보통신서비스 제공자 및 이용자에 대한 AI 생성 정보 표시 의무 및 유통 방지 조치 강화

2024.08.29 정보통신서비스 제공자의 불법 촬영물 유통 방지 및 수사 협조 의무 강화

<표 1> 딥페이크 규제 관련 정보통신망법 일부 개정법률(안) 내용

기반 영상 분석 및 워터마킹 기술을 포함한 콘

텐츠 진위 판별 시스템을 연구하고 있으며, 이

러한 연구를 바탕으로 AI 생성 콘텐츠의 신뢰

도를 검증하는 기술을 개발 중이다(한국정보통

신기술협회, 2025). 네이버와 카카오 같은 국내 

IT 기업들도 자체적으로 AI 콘텐츠 식별 기술

을 도입하여 플랫폼 내 딥페이크 감지 기술 개발

에 속도를 내고 있다. 네이버는 딥페이크 콘텐츠

나 이미지 등 콘텐츠를 신고할 수 있는 신고 채

널을 개설하고 실시간 AI 이미지 필터링 시스템

인 ‘클로바 그린아이(CLOVA Green-Eye)’를 

네이버 카페, 블로그 등에 적용하여 24시간 모

니터링하고 있다. 카카오는 오픈 채팅, 포털 다

음 등에서 모니터링을 진행하고 있으며, 포털 

다음에서 딥페이크 관련 검색어를 청소년 보호 

검색어로 지정하고 있다. 카카오톡의 경우, 딥

페이크 허위정보를 배포․제공하는 행위의 적

발 시 카카오톡 전체 서비스를 영구히 제한하

고 있다(한국과학기술기획평가원, 2024). 그러

나 현재 한국의 AI 탐지 기술은 딥페이크 기반

으로 생성된 허위정보 콘텐츠를 효과적으로 감

지하는 역할에 더욱 집중할 필요가 있다. 

사회적 대응으로는 미디어 리터러시 교육과 

디지털 성범죄 예방 교육으로 나누어 추진되고 

있다. 한국언론진흥재단은 초․중․고등학교에

서 AI 생성 콘텐츠 감별 프로그램을 운영하고 

있으며, 방송통신위원회는 팩트체킹 기관과 협

력하여 AI 기반 허위정보 감시 시스템을 운영

하고 있다(강준모, 2024). 또한, 공공기관과 언

론사들이 협력하여 허위정보 신고 시스템을 마

련하고 있으나, 시민들이 이를 적극적으로 활

용할 수 있는 체계적인 교육 및 홍보가 부족한 

실정이다. 공교육 과정에서도 미디어 리터러시 

교육이 필수적으로 포함되지 않아 시민들의 정

보 검증 역량이 충분히 배양되지 못하고 있다. 

한편 디지털 성범죄 예방에는 더 집중된 경

향을 보인다. 여성가족부는 2018년부터 ‘디지

털 성범죄 피해자 지원센터’를 운영하며 24시

간 상담 서비스, 불법 촬영물 삭제 지원, 법률 

지원, 심리치료 등 종합적인 피해 지원 체계를 

구축하고 있으며, 경찰청은 ‘디지털 성범죄 특

별수사단’을 운영하여 전문적인 수사를 지원하

고 있다. 이렇듯 교육부와 여성가족부의 학교 

및 공공기관 대상 교육 내용은 디지털 성범죄 

예방에 집중되고 있으나(한국지능정보사회진

흥원, 2025), 이러한 대응 방식은 딥페이크 기

술 기반의 가짜뉴스 대응에 있어 특정 사례에

만 집중되어 있어, 딥페이크를 활용한 다양한 
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형태의 허위정보에 포괄적으로 대응하지 못하

는 한계가 있다. 따라서, AI 생성 콘텐츠 및 딥

페이크 허위정보 대응 역량을 강화하는 방향으

로 미디어 리터러시 교육을 확대하고, 기존의 

디지털 성범죄 대응 체계를 허위정보 대응과 

통합하는 노력이 필요하다.

3.2 미국

미국은 주(州) 차원의 법률 제정과 연방 차

원의 기술적 대응 및 플랫폼 자율 규제를 통해 

딥페이크 허위정보 확산에 대응하고 있다. 법

적 측면에서 미국은 주(州) 별로 개별 법안을 

마련하고 있으며, 특히 공직 선거와 성범죄 관

련 규제를 강화하는 법안들이 도입되고 있다. 

예를 들어, 텍사스주는 공직 선거와 관련하여 

최초로 딥페이크 규제를 도입한 주로, 선거운

동을 목적으로 딥페이크 정보를 제작․유포하

는 행위를 금지하고 있다. 또한, 딥페이크 포르

노그래피(Pornography)의 제작 및 유포 행위

를 명확히 규정하고 처벌하는 법률을 시행하고 

있다(최진응, 2024). 캘리포니아주는 2019년부

터 딥페이크 관련 규제를 도입하고 선거 기간 

60일 이내에 후보자의 명예를 훼손하거나 유권

자를 오도할 목적으로 조작된 음성․영상을 유

포하는 행위를 엄격히 금지하고 있다. 다만, 해

당 콘텐츠가 조작되었음을 명확히 알리는 경우 

배포가 허용되며, 언론 보도, 풍자, 패러디 등은 

규제 대상에서 제외된다(강준모, 2024). 2024

년 9월에는 AI 관련 18개의 법률이 제정되면서 

딥페이크 음란물의 제작 및 유포 금지, 선거 홍

보물의 AI 활용 투명성 강화, 그리고 온라인 플

랫폼의 딥페이크 및 가짜뉴스 콘텐츠 삭제 의

무화 등의 조치가 포함되었다. 특히, 선거 홍보

물에 AI를 활용한 경우 반드시 이를 공개하도

록 규정하였으며, 거대 온라인 플랫폼 사업자

에게 허위정보를 포함한 AI 생성 콘텐츠의 차

단 및 표시 조치를 의무화하였다(세계법제정보

센터, 2024). 테네시주는 공직 선거와 성범죄뿐

만 아니라 초상권 보호와 관련한 딥페이크 규

제를 마련하고 있다. 일명 ｢엘비스법｣(Elvis 

Act)으로 불리는 이 법은 특정인의 동의 없이 

딥페이크 기술을 활용해 가상의 음성을 생성․

조작하여 배포하는 행위를 초상권 침해로 규정

하고 이에 대한 법적 처벌과 손해배상 청구를 

가능하게 하고 있다(Elvis Act, §47-25-1105). 

개별 주가 아닌 연방의 차원에서도 딥페이크 규

제 법안이 논의되고 있는데, 그중 가장 대표적

인 것이 ｢딥페이크 책임법안｣(DEEPFAKES 

Accountability Act)이다. 이 법안은 딥페이크

로 인해 피해를 입은 피해자에게 법적 지원을 

제공하기 위한 목적으로 발의되었다. 더불어 

딥페이크로 제작된 콘텐츠에 대하여 콘텐츠가 

원본 영상과 변경되었음을 식별할 수 있도록 

하는 공개 의무 부과, 형사처벌, 민사 금전적 제

재, 피해자 지원 및 딥페이크 탐지 등에 관한 내

용을 포함하고 있다(강준모, 2024). 그러나, 현

재 이 법안은 입법 과정에서 논의 중이며, 아직 

법제화되지 않은 상태이다. 또한, 연방 차원의 

법적 규제와 개별 주의 입법 간에 차이가 존재

하여, 미국 내 딥페이크 규제는 주마다 다르게 

적용될 가능성이 있다. 이와 함께, 2021년 미 

상원 의원 Rob Portman이 발의한 ｢딥페이크 

특별전문위원회 법안｣ (Deepfake Task Force 

Act)도 주목할 만하다. 이 법안은 국토안보부

와 백악관 기술정책실과 협력하여 ‘딥페이크 테
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스크 특별전문위원회(Deepfake Task Force)’

를 설립하는 것을 주요 내용으로 한다. 이 특별

전문위원회는 딥페이크 및 AI 기반 콘텐츠 조

작이 초래하는 위험을 분석하고, 디지털 콘텐

츠의 출처 및 이용 기록(history) 검증을 위한 

기술과 표준을 개발하는 역할을 수행하도록 규

정하고 있다(김희정, 2024). 

기술적 대응 측면에서 미국은 AI 기반 탐지 

기술을 활용하여 딥페이크 허위정보의 확산을 

억제하고 있다. 국방고등연구계획국(Defense 

Advanced Research Projects Agency, 이하 

DARPA)의 ‘MediFor(Media Forensics)’ 프

로젝트는 딥페이크 데이터 수집 및 탐지 기술 

고도화를 위해 정부 차원에서 연구(DARPA, 

2024)를 지원하는 대표적인 사례로 주목받고 

있다. 이 프로젝트는 다양한 딥페이크 사례를 

포함한 데이터 셋을 구축하여 탐지 모델을 학

습시키는 데 활용되고 있으며, AI 탐지 기술

의 정교성을 높이는 데 기여하고 있다. 또한, 

미국 국립표준기술연구소(National Institute 

of Standards and Technology, 이하 NIST)는 

‘MediFor’ 프로젝트의 일환으로 ‘Media Forensic 

Challenge (MFC)’ 데이터 셋을 개발하여 공

개했다(NIST, 2021). 이 데이터 셋은 연구자

들이 딥페이크 탐지 모델을 학습시키는 데 활

용할 수 있도록 설계되었으며, 안전하고 윤리

적인 데이터 셋 구축의 한 예로 평가된다. 주요 

IT 기업들도 AI 탐지 기술 개발에 적극적으로 

나서고 있다. 유튜브는 2024년부터 AI 기반 탐

지 알고리즘을 도입하여 허위정보가 포함된 AI 

생성 콘텐츠에 ‘AI Generated’ 태그를 자동 부

착하는 기능을 추가하였다(YouTube Official 

Blog, 2024). 메타는 AI 기반 신고 시스템을 도

입하여 이용자가 딥페이크로 의심되는 콘텐츠

를 신고하면 AI가 자동으로 분석하여 대응하

는 알고리즘을 개발하였다(AI at Meta Blog, 

2023). X(구 트위터)는 사용자 신고 시스템과 

연계하여 허위정보가 포함된 딥페이크 콘텐츠를 

감시하고, AI 기반 필터링 시스템을 도입하는 

방식으로 대응하고 있다(X Help Center, 2025). 

딥페이크 탐지 기술의 신뢰성을 높이기 위한 기

술적 대응 방안으로 워터마킹(Watermarking)

과 C2PA(Coalition for Content Provenance 

and Authenticity) 표준이 논의되고 있다. C2PA

는 구글, 마이크로소프트, 어도비(Adobe) 등 

글로벌 IT 기업들이 참여하는 프로젝트로, AI 

생성 콘텐츠에 디지털 서명을 부착하여 출처를 

검증할 수 있도록 하는 기술을 개발하고 있다

(C2PA, 2025). 

미국의 일부 주에서는 딥페이크와 가짜뉴스 

대응을 위한 미디어 리터러시 교육을 적극적으

로 도입하고 있으며, 이는 허위정보의 확산을 

막기 위한 사회적 대응 전략으로 활용되고 있

다. 최근 여러 주의 입법 기관에서는 미디어 리

터러시 교육의 중요성을 인식하고 이를 법제화

하는 움직임을 보이고 있는데, 현재까지 미국 

19개 주 의회에서 미디어 리터러시 교육 관련 

법안을 발의하거나 논의되고 있다. 이중 18개

의 주는 유치원부터 12학년까지의 교육과정 내

에 미디어 리터러시 및 디지털 시민 교육 관련 

법안에 서명하였다(<그림 1> 참조). 특히, 미국

에서 가장 많은 초중고생이 있는 캘리포이아주

는 교사의 연수과정에 미디어 리터러시 교육을 

포함하도록 하였다. 미디어 리터러시 교육을 공

교육의 핵심 과제로 설정하고, 교사들을 위한 연

수 프로그램을 마련하며, 교육 예산을 따로 배정
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<그림 1> 미국 내 미디어 리터러시 교육 법제화 현황

출처: https://chatgpt.com/c/67ad4c14-4578-800a-85ef-f9c477bca40c

하고 있다(Media Literacy Now, 2024). 

이러한 미디어 리터러시 교육 강화는 디지털 

플랫폼을 통한 정보 확산 속도가 빨라지는 환

경에서, 개인이 스스로 정보를 검증하고 허위

정보를 판별할 수 있는 역량을 갖추는 데 필수

적이다. 같은 맥락에서 미국의 ‘미디어 와이즈

(MediaWise)’ 프로그램은 대표적인 디지털 미

디어 리터러시 교육 사례로 주목받고 있다. 이 

프로그램은 비영리 언론 교육기관인 포이터 연

구소(The Poynter Institute)가 운영하는 프

로젝트로 시민들이 온라인 허위정보를 효과적

으로 판별할 수 있도록 교육하는 것을 목표로 

한다. 특히 청소년을 대상으로 한 ‘십 대 팩트체

크 네트워크(Teen Fact-Checking Network)’

는 중․고등학생들로 구성된 가상 뉴스룸으로, 

소셜 미디어에서 확산되는 허위정보를 검증하

는 역할을 수행하고 있다(MediaWise, 2025). 

이 외에도 FactCheck.org, Snopes, PolitiFact 

등 주요 팩트체킹 기관들은 AI 기반 분석 도구

를 활용하여 뉴스 및 소셜미디어에서 유포되는 

허위정보를 탐지하고 검증하는 시스템을 운영하

고 있다. 또한 AI 기반 데이터베이스와 클라우

드 소싱을 결합하여 시민들이 직접 허위정보를 

신고하고 AI가 이를 분석해 신뢰도를 평가하는 

방식으로 운영하고 있다(이정현, 박소영, 2024).

3.3 유럽연합

유럽연합은 디지털 플랫폼을 규제하기 위한 

｢디지털서비스법｣(Digital Services Act, 이하 

DSA)과 AI 기술을 규제하기 위한 ｢인공지능

법｣(Artificial Intelligence Act, 이하 AI 법)

을 통해 딥페이크 기반 허위정보 및 가짜뉴스 

확산에 대응하고 있다. 또한 미국과는 달리 플

랫폼 사업자와 딥페이크 시스템의 공급자, 사

용자 모두에게 일정한 의무를 부과하고 있다



 딥페이크 기반 허위정보 대응 정책 비교 연구  165

(강준모, 2024). DSA 제35조에서는 대형 온라

인 플랫폼(VLOPs)과 초대형 검색 엔진(Very 

Large Online Search Engine) 사업자에게 딥

페이크 콘텐츠 관련 의무를 부과하고 있으며, 

특히 허위정보(Misinformation)에 대한 위험 

평가 및 감시 조치를 플랫폼 사업자가 수행하

도록 하고 있다(최진응, 2024). DSA 제34조에 

따르면, 월평균 이용자 수가 4,500만 명 이상인 

대형 온라인 플랫폼 사업자는 알고리즘, 추천 

시스템, 광고 시스템이 불법 콘텐츠뿐만 아니

라 허위 조작 정보와 같은 유해한 콘텐츠와 관

련하여 위험을 초래하는지 평가해야 한다. 특

히, DSA 제35조 제1항에 따르면, 실존 인물, 

물체, 장소 등을 실제처럼 보이도록 생성․조

작한 이미지, 오디오 또는 비디오가 플랫폼에 

게시될 경우, 이용자가 쉽게 이를 식별할 수 있

도록 ‘눈에 잘 띄는 표시’를 해야 하며, 서비스 

이용자가 직접 표시 기능을 활용할 수 있도록 

해야 한다. 이는 딥페이크 콘텐츠의 오인을 방

지하고 정보 소비자가 AI 생성 콘텐츠를 명확

히 인식할 수 있도록 하기 위한 조치라고 할 수 

있겠다. AI 기반 기술을 규제하기 위한 법은 AI 

법이 있다. 이 법은 2024년 유럽의회를 통과하

여 2026년부터 시행될 예정이다. AI 법은 AI 시

스템을 리스크 수준에 따라 4단계로 구분하고 

각 단계별로 규제 강도를 달리 적용한다. 이 중 

‘고위험 AI 시스템(High-Risk AI Systems)’은 

사회적 영향이 크고 규제 및 감독이 필요한 AI 

기술을 의미하며, 딥페이크 콘텐츠는 AI 챗봇, 

AI 생성 텍스트․이미지․비디오 등과 함께 

‘제한된 위험(Limited Risk)’ 범주에 포함된다. 

따라서 딥페이크 콘텐츠를 생성하는 AI 시스

템 공급자는 AI 생성 또는 조작된 것임을 명확

히 표시하여야 하며, 콘텐츠에 기계가 판독할 

수 있는 형태의 디지털 워터마킹 또는 메타데

이터를 삽입하여야 한다. 또한 사용자가 AI 생

성 콘텐츠임을 인지할 수 있도록 플랫폼에서 

딥페이크 표시를 하여야 한다. 이 같은 법적 규

제 체계를 통해 유럽연합은 AI 기반 콘텐츠 생

성 및 탐지 기술의 표준을 정립하고, 플랫폼 운

영자와 기술 개발자의 책임을 명확히 규정함으

로써 딥페이크 허위정보 확산에 대응하고 있다.

유럽연합에서는 딥페이크 탐지 기술의 신뢰

성을 강화하고, 미디어 환경에서 허위정보 확산

을 최소화하기 위한 연구가 활발히 진행되고 있

다. 유럽 내 주요 연구소에서는 딥페이크 콘텐츠

를 효과적으로 탐지할 수 있는 AI 알고리즘을 

개발하고 있으며, 이러한 기술적 대응은 유럽연

합의 AI 관련 법제 및 정책과 연계되어 점진적

으로 발전하고 있다. 대표적으로 독일의 응용과

학 연구소인 프라운호퍼 연구소(Fraunhofer 

Institute)는 AI 기반 탐지 기술 연구를 선도하

고 있으며, 특히 온라인 플랫폼과 뉴스 검증 시

스템에 활용할 수 있는 탐지 기술 개발에 주력

하고 있다. 이 연구소는 영상 내 인물의 얼굴 

움직임을 분석하여 변조 여부를 판별하는 알고

리즘을 개발하고 있으며, AI로 생성된 합성 음

성을 탐지하기 위한 음성 패턴 분석 모델도 구

축하고 있다. 이러한 연구는 유럽 내 뉴스 및 미

디어 플랫폼이 AI 탐지 기술을 활용하여 허위

정보를 실시간으로 감지할 수 있도록 지원하는 

것을 목표로 한다(Fraunhofer Institute, 2025). 

또 다른 연구기관인 막스 플랑크 연구소(Max 

Planck Institute)는 AI 및 머신러닝 알고리즘

의 기초 이론을 연구하며, AI 기술의 신뢰성과 

윤리적 사용을 보장하기 위한 연구를 수행하고 
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있다. 머신러닝을 이용한 데이터 패턴 분석, AI 

알고리즘의 공정성 및 투명성 연구를 통해 딥

페이크 탐지 기술의 이론적 토대를 마련하고 

있으며, 이러한 연구 결과는 유럽연합의 AI 

법 및 DSA의 기술적 규제와 연계되어 활용되

고 있다. AI 법에서 규정하는 ‘고위험 AI 시스

템(High-Risk AI Systems)’의 기준을 설정하

는 과정에서 막스 플랑크 연구소의 연구 결과

가 반영되고 있으며, 딥페이크 탐지 모델이 보

다 신뢰성 높은 방식으로 운영될 수 있도록 기

여하고 있다(European Commission, 2025). 

유럽 내 주요 언론사들은 AI 기술을 활용하여 

뉴스 검증 시스템을 강화하는 연구를 진행하

고 있으며, 유럽 방송사 연합(EBU, European 

Broadcasting Union)은 BBC, AFP(Agence 

France-Presse), Deutsche Welle 등과 협력하

여 AI 기반 뉴스 검증 시스템을 개발하고 있다. 

이 시스템은 뉴스 영상 및 사진의 진위 여부를 

AI가 자동 분석하는 기술을 적용하고 있으며, 

예를 들어 뉴스 영상 속 인물의 입 모양과 음성

이 일치하는지 확인하거나 이미지의 변조 흔적

을 분석하여 허위정보를 조기에 감지하는 방식

으로 운영된다. 이러한 기술을 도입함으로써 

AI 기반 기술을 법적 규제와 연계하여 허위정

보 확산을 방지하고, 미디어 콘텐츠의 신뢰성

을 높이는 체계를 구축하고 있다(EBU, 2024). 

이 같은 기술적 대응은 AI 법 및 DSA의 규제

와 결합되어 미디어 신뢰성을 높이고, 딥페이

크 기반 허위정보의 확산을 억제하는 역할을 

하고 있다.

유럽연합은 딥페이크 기반 허위정보 확산을 

효과적으로 방지하기 위해 법적․기술적 대응

뿐만 아니라, 시민들의 정보 판별 역량을 강화

하는 사회적 대응에도 주력하고 있다. 이를 위

해 디지털 리터러시 교육을 확대하고, 시민 참

여형 팩트체킹 시스템을 활성화하여 허위정보 

및 가짜뉴스 대응 능력을 높이고 있다. 특히, 시

청각미디어 서비스 지침(Audiovisual Media 

Services Directive, AVMSD)을 통해 회원국들

에게 미디어 리터러시 교육을 의무화함으로써, 

초․중등 교육과 일반 시민 대상 교육이 강화되

도록 하고 있다. 지침에 따라 프랑스, 독일, 네덜

란드 등 여러 국가에서는 초․중등학교 및 일반 

시민을 대상으로 딥페이크 탐지 기술을 포함한 

교육을 운영하고 있다(European Audiovisual 

Observatory, 2025). 교육 프로그램은 시민들

이 AI 기술을 활용한 정보 조작을 인식하고 대

응할 수 있도록 지원하며, 교육을 통해 딥페이

크 허위정보를 판별하는 역량을 강화하는 것을 

목표로 한다. ‘EUvsDisinfo’는 유럽연합이 운영

하는 공식 허위정보 대응 플랫폼으로, 러시아를 

포함한 다양한 출처에서 유포되는 허위정보와 

정보 조작에 대응하기 위해 2015년에 출범하였

으며 ‘EU 외교․안보정책 서비스(European 

External Action Service, EEAS)’ 산하에서 

직접 운영하고 있다. 일반 시민이 허위정보를 

신고할 수 있는 기능을 제공하고 있으며, 신고

된 정보는 전문가 및 팩트체킹 기관의 검토를 

거쳐 분석 후 공개하고 있다. EUvsDisinfo는 

단순한 팩트체킹 프로젝트를 넘어, 허위정보 

감시, 팩트체킹, 시민 참여형 신고 시스템, 미디

어 리터러시 교육을 결합하여 허위정보 확산을 

방지하고 신뢰할 수 있는 정보 환경을 조성한

다. 이 플랫폼은 유럽연합이 허위정보 대응을 

위해 조직적이고 체계적인 노력을 기울이고 있

음을 보여주는 핵심적인 역할을 수행하고 있다
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(EUvsDisinfo, 2025). 이와 함께, 유럽 내 공공 

기관들은 디지털 플랫폼과 협력하여 허위정보 

대응 캠페인을 진행하고 있으며, 대표적으로 EU 

집행위원회와 유네스코(UNESCO)는 ‘Think 

Before Sharing’ 캠페인을 통해 허위정보 판별 

능력을 강화하는 공공 교육을 실시하고 있다

(Matthew Horwood, 2022). 이러한 캠페인은 

시민들에게 허위정보의 위험성을 인식시키고 

신뢰할 수 있는 정보 판별법을 제공함으로써 

온라인상에서의 정보 소비 역량을 높이는 데 

기여하고 있다. 유럽연합의 사회적 대응은 법

적․기술적 조치를 넘어 시민들의 참여와 교육

을 기반으로 허위정보 확산을 방지하는 다층적 

전략을 구축하고 있다는 점에서 의의를 가진다. 

특히, DSA를 통해 온라인 플랫폼의 책임을 명

확히 하면서, AI 탐지 기술과 시민 참여형 대응 

시스템을 결합하여 허위정보를 차단하는 포괄

적인 접근 방식을 적용하고 있다. 이러한 대응 

방식은 AI 기술이 발전하면서 더욱 정교해지

는 딥페이크 허위정보에 대응하기 위한 효과적

인 방안으로 평가되며, 다른 국가들에도 중요

한 정책적 시사점을 제공할 수 있다.

3.4 영국

영국은 딥페이크 기반 허위정보 확산을 방지

하기 위해 기존 법률을 적용하는 동시에 새로

운 법적 규제를 도입하여 대응하고 있다. 현재

는 ｢명예훼손법｣(Defamation Act, 2013), ｢프

라이버시 보호법｣(Data Protection Act, 2018) 

등을 활용하여 딥페이크 관련 범죄를 규제하고 

있으나, 보다 직접적인 대응을 위한 입법 논의

가 활발히 진행되고 있다. 2023년 10월 제정된 

｢온라인 안전법｣(Online Safety Act)은 온라

인 플랫폼의 책임을 강화하는 법적 틀을 제공

하며, 소셜 미디어와 검색 서비스를 운영하는 

기업이 딥페이크 관련 콘텐츠 신고 시스템을 

구축하고, 신고된 불법 콘텐츠를 신속히 삭제

할 것을 의무화하고 있다(최진응, 2024). 해당 

법을 준수하지 않을 경우, 영국 방송 통신규제 

기구(Ofcom)는 해당 기업에 최대 1,800만 파

운드 또는 전 세계 수익의 최대 10%에 해당하

는 벌금을 부과할 수 있도록 규정하고 있다. 

한편, 영국 정부는 딥페이크 성적 이미지 제작 

자체를 범죄로 규정하는 입법을 추진하고 있

다. 2024년 발의된 ｢범죄 치안 법안｣(Criminal 

Justice Bill)은 당사자의 동의 없이 딥페이크 

기술을 이용하여 성적 이미지나 영상을 생성하

는 행위를 불법화하고, 이를 위반할 경우 최대 

2년의 징역형을 부과할 수 있도록 규정하고 있

다(김지연, 2025). 이 법안은 기존의 ｢성범죄법｣

(Sexual Offenses Act, 2003) 및 ｢온라인 안

전법｣이 공유 또는 유포 행위를 중심으로 규제

했던 것과 달리, 제작 단계에서부터 범죄로 규

정한다는 점에서 보다 강력한 대응을 의미한다. 

영국의 법적 대응은 온라인 플랫폼 사업자의 

책임을 강화하고, 딥페이크 범죄에 대한 명확

한 처벌 기준을 마련하는 방향으로 발전하고 

있다. 그러나, 현재의 대응 방식이 기존 법률을 

적용하는 방식에 의존하는 측면이 크며, 딥페

이크 기반 허위정보 확산을 보다 체계적으로 

규제할 수 있는 독자적인 법률 제정이 필요하

다는 지적이 제기되고 있다. 향후 영국은 법적 

대응을 더욱 강화하고, AI 탐지 기술 및 공공 

부문 협력을 확대하는 방향으로 개선해 나갈 

필요가 있다.
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영국은 정부 및 연구기관이 주도하는 딥페이

크 탐지 기술 개발과 온라인 플랫폼의 책임 강

화 정책을 추진하고 있다. 영국 국립 사이버보

안센터(National Cyber Security Center, 이하 

NCSC)는 AI 기반 딥페이크 탐지 기술 연구를 

수행하고 있으며, 주요 기술 기업과 협력하여 

딥페이크 콘텐츠 감지 시스템을 개발하고 있다

(NCSC, 2024). NCSC는 딥페이크 탐지 기술

을 국가 안보, 선거 보호, 금융 사기 방지 등 다

양한 분야에 적용하고 있으며, 특히 공공 안전

과 관련된 영역에서의 활용에 중점을 두고 있

다. 한편, BBC, ITN, 스카이 뉴스 등 영국 내 

주요 언론사들은 AI 기반의 딥페이크 검증 기

술을 도입하여 뉴스 영상의 진위를 검토하는 

시스템을 운영하고 있다(김미경, 2023). 이러

한 시스템은 뉴스 영상 속 인물의 음성 패턴과 

입 모양이 일치하는지 분석하거나, 이미지의 

픽셀 변화를 감지하여 변조 여부를 판별하는 

방식으로 운영된다. 특히, AI가 영상의 원본 출

처를 추적하여 허위정보 여부를 판별할 수 있도

록 설계되었으며, 허위정보가 확산되기 전에 신

속하게 차단하는 것이 목표이다(EBU, 2024). 

영국 금융권에서도 딥페이크 기술을 악용한 금

융 사기에 대응하기 위한 AI 탐지 시스템 도입

이 이루어지고 있다. 영국 결제시스템 규제기

관(PSR)은 푸시 결제 사기(Authorized Push 

Payment Fraud) 증가에 대응하기 위해 금융

기관이 AI 기반 탐지 시스템을 도입하도록 권

고하고 있으며, 이는 딥페이크 기술이 신원 도

용 및 금융 사기에 악용되는 것을 방지하는 역

할을 수행할 수 있다(박지홍, 2024). 그러나, 이

러한 금융권의 대응은 정부 주도의 기술적 대

응과는 구별되며, 개별 금융기관 및 규제 기관

의 자율적 조치라는 점에서 한계를 가진다.

영국의 사회적 대응은 미디어 리터러시 교육 

강화, 시민 참여형 팩트체킹 시스템 도입 등을 

포함한 전략을 기반으로 이루어지고 있다. 정

부와 비영리 단체들은 협력하여 초․중․고등

학생 및 일반 시민을 대상으로 딥페이크 및 가

짜뉴스 콘텐츠를 식별하고 대응하는 능력을 배

양하는 디지털 리터러시 교육을 운영하고 있다. 

특히, 공립학교에서는 미디어 리터러시 교육을 

필수 교과로 지정하여 학생들이 AI 기반 조작 

정보를 판별하는 능력을 배양할 수 있도록 지

원하고 있으며, 시민들이 온라인에서 접하는 

정보의 신뢰성을 스스로 평가할 수 있도록 교

육을 제공하고 있다(이정현, 박소영, 2024). 영

국의 대표적인 팩트체킹 기관인 ‘Full Fact’는 

딥페이크 허위정보 대응을 위한 시민 참여형 

팩트체킹 활동을 확대하고 있다. Full Fact는 

2010년 설립된 영국의 비영리 팩트체킹 기관으

로 특히, 공공 정책, 언론 보도, 선거 관련 허위

정보 및 가짜뉴스를 검증하며, AI 기술을 활용

하여 정치인의 발언과 미디어 콘텐츠를 자동 

분석하는 시스템을 운영하고 있다. Full Fact

는 페이스북 및 구글과 협력하여 소셜미디어에

서 유포되는 딥페이크 영상과 변조된 이미지를 

탐지하고 교정하는 작업을 진행하고 있으며, 

시민들이 딥페이크 콘텐츠를 판별할 수 있도록 

가이드라인을 제공하는 ‘Full Fact Toolkit’을 

운영하고 있다. 이를 통해 허위정보 및 가짜뉴

스가 빠르게 확산되는 것을 방지하고, 시민들

이 딥페이크 기술을 악용한 정보 조작을 인식

하고 대응할 수 있도록 지원하고 있다(시청자

미디어재단, 2022).
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4. 한국의 딥페이크 허위정보 
대응 정책과 개선 방향

4.1 딥페이크 허위정보 대응 현황 및 

정책적 시사점

앞장에서 분석한 주요국의 대응 현황을 정리

해 보면, 각국은 자국의 사회적․정치적 환경

에 맞추어 다양한 방식으로 대응책을 마련하고 

있으며, 일부 국가는 법적 규제를 강화하고 플

랫폼의 책임을 명확히 하는 등 적극적인 조치

를 취하고 있음을 알 수 있었다. 본 장에서는 

상기 분석을 바탕으로 한국의 대응 현황을 평

가하고, 주요국들의 정책을 참고하여 보완해야 

할 점을 논의하고자 한다.

<표 2>는 한국을 비롯한 주요국들의 딥페이

크 허위정보 대응 정책을 정리한 표로, 각 나라

마다 각국의 상황에 따라 법적, 기술적, 사회적 

대응을 유기적으로 결합하여 딥페이크 허위정

보 확산을 방지하고 있다. 특히, 미국과 유럽연

합은 플랫폼 사업자의 책임을 명확히 하고, AI 

탐지 기술 적용을 법제화하는 등 강력한 규제 

체계를 구축하고 있다. 반면, 한국의 대응은 특

정 법률을 통한 개별적 규제와 기술 연구에 집

중되어 있으며, 전반적인 대응 체계의 통합적 

정비가 미흡한 실정이다. 따라서 한국이 주요

국과 비교하여 어떠한 차이를 보이며, 대응 체

계에서 보완해야 할 점이 무엇인지 면밀히 살

비교 항목 법적 대응 기술적 대응 사회적 대응

한국
- 성범죄 중심, 선거 개입 규제 미비

- AI 콘텐츠 출처 표시 규제 부재

- AI 탐지 기술 개발 중, 플랫폼 적용 

제한적

- IT기업 자체 탐지기술 도입

- 법적 의무화 부재로 기술 적용 제한

- 미디어 리터러시 교육 확대 중

- 허위정보 신고 및 감시시스템 미흡

- 시민 참여형 팩트체킹 시스템 부족

미국

- 주(州) 단위 규제만 마련

- 선거 개입․ 성범죄 중심 법안 강화

- 연방 차원 총괄 규제는 부재

- 빅테크 기업 자율 규제

- 정부 주도의 AI 탐지 기술 개발 

- C2PA 표준 도입 논의

- 미디어리터리시 교육 일부 주(州) 

의무화

- Think Before Sharing 등 대국민 

인식 개선 중심

- 시민신고 시스템 및 허위정보 감시 

강화

유럽연합

- DSA를 통한 플랫폼 규제

- AI으로 기술 대응

- 플랫폼 사업자의 책임 강화

- AI 탐지 및 워터마킹 적용

- AI 기반 뉴스 검증 시스템 도입

- 공공 연구기관 주도 탐지 기술 개발

- 미디어 리터러시 교육 필수화

- 시민 참여형 프로젝트

- 디지털 플랫폼을 통한 대중 캠페인 

진행

영국

- 기존 법 적용, 온라인 안전법 논

의 중

- 온라인 플랫폼의 딥페이크 허위정

보 콘텐츠 삭제 의무화

- 정부 주도 딥페이크 탐지 연구 

(NCSC)

- AI 기반 뉴스 검증 기술 적용

- 금융권 AI 탐지 기술 도입

- 공교육 과정 내 미디어 리터러시 

포함

- 팩트체킹 기관과 연계하여 검증 과정 

강화

- 공교육 및 미디어 정책과 연결된 

시민 참여형 캠페인

시사점

- 딥페이크 허위정보에 대한 법제적 

범주 정립

- 플랫폼 사업자에 대한 책임 강화

- 플랫폼 사업자의 AI 탐지 기술 적용 

의무화 및 국제 표준 도임

- 공교육으로의 확대

- 디지털 리터러시 강화

- 시민 참여형 감시시스템 구축

<표 2> 국가별 딥페이크 허위정보 대응 정책 비교 및 시사점
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펴볼 필요가 있다.

먼저, 법적 대응 측면에서 한국은 개별 법률

을 기반으로 딥페이크 허위정보를 규제하고 있

으나, 전반적인 규제 체계는 아직 체계적으로 정

비되지 않은 상태이다. 현재 ｢공직선거법｣, ｢성

폭력처벌법｣, ｢정보통신망법｣ 등 개별 법률을 

통해 일부 대응이 이루어지고 있지만, 딥페이

크 기술이 야기할 수 있는 사회적․경제적․

정치적 위협을 종합적으로 관리할 수 있는 법

적 틀은 마련되지 않았다. 예를 들어, ｢공직선

거법｣은 AI 기반 조작 콘텐츠의 유포를 선거운

동 기간 중에만 제한하고 있어 선거 외 기간에

는 규제가 적용되지 않는다. 반면, 미국 일부 주

에서는 선거 개입 목적으로 제작된 딥페이크 

콘텐츠를 불법화하는 법안을 통과시켰으며, 유

럽연합은 ｢디지털서비스법｣을 통해 플랫폼 사

업자에게 딥페이크 탐지 및 삭제 의무를 부과

하는 등 강력한 규제를 시행하고 있다. 이처럼 

미국과 유럽연합은 선거 개입을 포함하여 플랫

폼의 책임을 강화하는 법적 대응을 적극적으로 

추진하고 있지만, 한국의 경우 플랫폼 사업자

의 자율 규제에 의존하고 있어 법적 강제력이 

부족한 상태이다. 따라서 보다 포괄적인 법적 

규제 체계를 마련할 필요성이 있다. 특히, 2024

년 개정된 ｢공직선거법｣ 제82조의8을 통해 선

거 전 90일부터 선거일까지 생성형 AI로 제작

된 조작 영상의 제작․편집․유포․상영․게

시를 금지하는 조항이 추가되었으나, 이는 특

정 기간과 선거 관련 콘텐츠에 한정된 규제에 

불과하다(최진응, 2024). 즉, 비선거 기간에 발

생할 수 있는 딥페이크 허위정보 문제에 대한 

대응책이 부족하며, 이는 경제적 사기, 기업 명

예 훼손, 허위 뉴스 확산 등의 문제로 이어질 

수 있다. 따라서 딥페이크 불법 콘텐츠에 대한 

명확한 정의와 이를 생산, 배포하는 플랫폼까

지의 규제로 확대하는 방안을 모색해야 한다.

한국의 기술적 대응은 딥페이크 탐지 기술이 

연구 단계에 머무르고 있어, 이를 플랫폼 사업

자에게 적용하도록 의무화하는 법적 제도적 기

반 마련이 필수적이다. 또한, 미국과 유럽연합

이 추진 중인 C2PA 표준 및 워터마킹 기술 도

입을 적극적으로 참고할 필요가 있다. 현재 한

국은 과학기술정보통신부와 한국정보통신기술

진흥센터(KICT)를 중심으로 AI 기반 딥페이

크 탐지 기술을 연구하는 방식으로 이루어지고 

있다. 한국정보통신기술협회(TTA)는 AI 기

반 영상 분석 및 워터마킹 기술을 포함한 콘텐

츠 진위 판별 시스템을 개발하고 있으며, 국내 

주요 IT 기업인 네이버와 카카오도 자체적인 

AI 콘텐츠 식별 기술을 도입하여 플랫폼 내 딥

페이크 감지를 위한 연구를 진행 중이다. 예를 

들어, 네이버는 ‘클로바 그린아이’ AI 시스템을 

적용하여 플랫폼 내 딥페이크 콘텐츠를 실시간

으로 모니터링하고 있으며, 카카오는 딥페이크 

허위정보가 포함된 콘텐츠를 신고할 수 있는 

시스템을 운영하고 있다. 그러나 이러한 기술

적 연구에도 불구하고, 현재 AI 탐지 기술이 실

제 플랫폼에 의무적으로 적용되지 않는 한계를 

지닌다. 한국의 경우 AI 기반 딥페이크 탐지 기

술이 법적 강제력 없이 일부 기업 및 연구기관 

차원에서만 이루어지고 있어, 실질적인 효과를 

거두기 어려운 실정이다. 반면, 미국은 국방고

등연구계획국(DARPA)의 ‘MediFor’ 프로젝

트를 통해 정부 주도로 AI 탐지 기술을 개발하

고 있으며, 유럽연합은 ‘C2PA’ 표준을 도입하

여 AI 생성 콘텐츠의 출처를 추적하는 기술을 



 딥페이크 기반 허위정보 대응 정책 비교 연구  171

플랫폼 사업자에게 법적으로 의무화하고 있다. 

이와 달리 한국은 AI 탐지 기술의 연구 개발이 

진행되고 있음에도 불구하고, 이를 실제 플랫폼

에 적용할 수 있는 법적․제도적 기반이 부족한 

상황이다. 따라서 AI 탐지 기술이 연구 단계에 

머무르지 않고 실질적으로 활용될 수 있도록 

법․제도를 정비하고, 플랫폼 사업자의 책임을 

강화하는 조치가 필요하다.

법적․기술적 대응의 미흡할수록 시민들이 

허위정보를 인식하고 대응하는 능력을 키우는 

사회적 대응이 더욱 중요해진다. 이를 위해 각

국은 미디어 리터러시 교육과 시민 참여 시스템

을 강화하는 방향으로 정책을 발전시키고 있다. 

유럽연합은 공교육 과정에서 미디어 리터러시 

교육을 필수화하고 있으며, 시민들이 딥페이크 

기반 허위정보를 직접 신고할 수 있는 체계를 

구축하고 있다. 미국 또한 팩트체킹 기관과 협

력하여 AI 기반 허위정보 감시 시스템을 운영

하고 있으며, 일부 주에서는 미디어 리터러시 

교육을 필수 교과로 지정하고 있다. 반면, 한국

은 미디어 리터러시 교육과 시민 참여 시스템이 

미흡한 상태이다. 현재 한국언론진흥재단과 시

청자미디어재단이 일부 학교에서 AI 기반 미디

어 리터러시 교육을 제공하고 있으나, 이는 특

정 대상에 한정되어 있어 전 국민을 대상으로 

한 체계적인 교육 프로그램이 부족하다. 또한, 

시민들이 직접 허위정보를 신고할 수 있는 체계

적인 시스템이 마련되지 않았으며, 공교육 과정

에서도 미디어 리터러시 교육이 필수적으로 포

함되지 않아 대응력이 미흡한 상황이다. 이러한 

한계를 해결하기 위해 미디어 리터러시 교육을 

공교육 과정에 필수적으로 포함하고, 시민 참여

형 허위정보 감시 시스템을 구축하는 등의 조치

가 요구된다. 또한, 허위정보 감지 및 대응을 위

한 팩트체킹 기관과의 협력을 강화하여, 공공과 

민간이 공동으로 허위정보를 탐지하고 이를 신

속히 차단할 수 있도록 정책적 지원을 확대할 

필요가 있다. 따라서 시민들이 딥페이크 허위정

보를 비판적으로 분석하고 적극적으로 대응할 

수 있도록 미디어 리터러시 교육을 강화하고, 

시민 참여형 감시 시스템을 구축하는 것이 필수

적이다. 다음 장에서는 이러한 시사점을 바탕으

로 법적 대응을 강화하고, AI 탐지 기술의 실효

성을 높이며, 시민 참여를 확대하는 정책적 개

선 방안을 구체적으로 논의하고자 한다.

4.2 딥페이크 기반 허위정보 대응 정책 

개선 방향

딥페이크 기술의 발전으로 인해 허위정보 조

작 방식이 더욱 정교해지고 있으며, 이에 대한 

대응 역시 개별적인 접근을 넘어 종합적인 전

략이 요구된다. 한국의 대응은 법적․기술적․

사회적 측면에서 각각 진행되고 있으나, 이들 

조치가 유기적으로 결합되지 못해 실효성이 충

분히 확보되지 않은 상태이다. 이에 법적 대응

의 강화, 기술적 대응의 보완, 그리고 사회적 대

응의 확대를 중심으로 보다 효과적인 정책 개

선 방안을 제시하고자 한다.

4.2.1 법적 대응의 강화

한국은 AI 기반 허위정보를 포괄적으로 규율

할 수 있도록 법적 체계를 보완해야 한다. 현재 

딥페이크를 활용한 허위정보가 사회적으로 큰 

문제를 야기하고 있음에도 불법 콘텐츠로 명확

히 규정되지 않을 경우는 제작 및 유포 행위를 
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금지․처벌하는 것은 어렵다. 이는 헌법상에 보

장된 표현의 자유와의 충돌 가능성 때문이며, 

미국과 유럽연합 등의 주요국에서도 음란물 및 

선거 관련 내용을 제외하면 딥페이크 기반 허위

정보의 유포 자체를 처벌하고 있지 않다. 따라

서 한국도 딥페이크 콘텐츠 제작 자체보다는 온

라인 플랫폼을 통한 유포 및 확산 규제에 초점

을 맞춘 정책을 마련하는 것이 더욱 효과적일 

수 있다. 미국과 유럽연합의 사례를 참고하여 

플랫폼 사업자에게 딥페이크 탐지 및 삭제 의무

를 부과하는 법안을 검토할 필요가 있다. 고려

할 내용으로는 일정 규모 이상의 온라인 플랫폼 

사업자에게 허위 조작 정보 대응 의무를 부과하

여 콘텐츠 접근 차단 및 삭제 등의 조치를 강화

하는 방안 등이 있다. 다만, 포털의 뉴스 기사 

편집 논란과 같이 언론의 자유를 침해하거나 플

랫폼이 자의적으로 콘텐츠를 제한한다는 논란

이 발생하지 않도록 독립적인 외부 위원회를 두

어 심의하는 방안이 논의되어야 한다. ｢공직선

거법｣의 적용 범위를 보완하는 조치도 필요하

다. 현재 이 법은 선거 기간에만 한정해 딥페이

크 허위정보 유포를 규제하고 있으나, 이를 확

대해 평상시에도 허위정보를 지속적으로 차단

할 수 있는 법적 대응이 마련되어야 한다. 

특히 온라인 플랫폼에서 허위정보가 빠르게 

확산될 가능성을 고려하여 플랫폼 사업자의 책

임을 강화하는 법적 조치가 요구된다. 유럽연

합은 ｢디지털서비스법(DSA)｣을 통해 온라인 

플랫폼 사업자에게 AI 탐지 기술 적용을 의무

화하고 있다. 한국도 이를 참고하여 딥페이크 

콘텐츠를 신속히 감지하고 차단할 수 있도록 

법적 규제를 정비할 필요가 있다. 또한, 미국과 

유럽연합은 AI 생성 콘텐츠의 신뢰성을 확보

하기 위해 워터마킹과 디지털 서명 기술을 도

입하고 있으며, 한국 역시 이러한 조치를 마련

하여 정보의 신뢰성을 강화해야 한다. 아울러, 

글로벌 플랫폼과 국내 플랫폼 간 규제 형평성

을 확보하는 것도 중요한 과제이다. 유럽연합

은 DSA를 통해 해외 플랫폼에도 동일한 법적 

의무를 부과하고 있으며, 한국도 국내외 플랫

폼 사업자 모두가 법적 규제를 준수하도록 정

책적 정비가 필요하다.

4.2.2 기술적 대응의 보완

딥페이크 기반 허위정보를 효과적으로 차단

하기 위해서는 탐지 기술의 고도화와 실시간 

대응 시스템 구축이 핵심 과제이다. 이를 위해 

탐지 기술의 정밀성을 높이고, 실시간 대응 체

계를 강화하며, 콘텐츠 인증 기술을 도입하는 

한편, 국제 협력을 확대하는 것이 중요하다. 딥

페이크 제작 기술이 정교해질수록 탐지 기술도 

발전하고 있지만, 새로운 조작 기법이 끊임없

이 등장하면서 탐지 기술이 이를 따라잡기 어

려운 상황이 지속되고 있다. 이를 해결하기 위

해서는 대규모 학습 데이터 구축과 탐지 모델

의 지속적인 업데이트가 필수적이다.

그러나 이러한 데이터를 수집하는 과정에서 

몇 가지 중요한 한계점이 존재한다. 첫째, 고품

질 딥페이크 데이터 셋 구축에는 막대한 비용

이 소요된다. 원본 영상과 음성을 확보한 후 AI 

모델을 활용해 변조하는 과정에서 대량의 연산 

자원과 전문적 기술이 요구된다. 둘째, 데이터 

수집 과정에서 윤리적․법적 문제가 발생할 가

능성이 크다. 딥페이크 탐지를 위해서는 실제 

인물의 얼굴, 음성, 영상 데이터를 포함해야 하

지만, 이는 개인정보 보호 및 초상권 침해의 논
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란을 야기할 수 있다. 특히, 유명인의 얼굴을 동

의 없이 합성하거나 허위정보를 포함한 조작 

콘텐츠를 학습 데이터로 활용할 경우, 법적 문

제뿐만 아니라 사회적 신뢰도 저하로 이어질 

수 있다. 이러한 문제를 해결하기 위해 일부 연

구기관에서는 윤리적 문제를 최소화하면서도 

탐지 모델의 학습에 필요한 데이터를 확보할 수 

있도록 ‘합성 데이터(Synthetic Dataset)’를 활

용하는 방안을 고려하고 있다(김민진, 2022). 즉, 

실제 인물이 아닌 가상 인물(AI가 생성한 얼굴) 

데이터를 이용하여 딥페이크 탐지 모델을 훈련

하는 방식이다. 이 접근 방식은 실제 인물의 초

상권 및 개인정보 보호 문제를 해결하면서도 

탐지 모델이 정교한 딥페이크 사례를 학습할 

수 있도록 지원하는 효과적인 방법으로 평가된

다. 일례로 미국 DARPA의 ‘MediFor’ 프로젝

트는 정부 차원에서 딥페이크 데이터 수집 및 

탐지 기술을 고도화하는 대표적인 사례로 다양

한 딥페이크 사례를 포함한 데이터 셋을 구축

하고 이를 탐지 모델 학습에 활용하고 있다. 따

라서 한국도 이에 준하는 공공 AI 데이터 셋 

구축 프로젝트를 추진할 필요가 있다. AI 탐지 

기술이 보다 효과적으로 활용되려면 법적 강제

력을 강화하고 플랫폼의 자율 규제에 의존하는 

현행 방식에서 벗어나 공공기관과 협력하여 실

질적인 운영 방안을 마련하는 것이 중요하다. 

또한 AI 탐지 기술을 실시간으로 적용할 수 

있는 인프라를 구축하고, 온라인 플랫폼에서 

허위정보가 확산되기 전에 차단할 수 있도록 

실시간 탐지 시스템을 강화하는 것이 필수적이

다. 딥페이크 탐지 기술이 발전하더라도 조작

된 콘텐츠를 원천적으로 방지하는 인증 시스템

이 함께 마련되지 않으면 실효성이 떨어질 수 있

다. 이를 해결하기 위해 콘텐츠 제작 단계에서부

터 디지털 워터마킹 기술을 적용하여 진위를 확

인하는 방안이 필요하다. 유럽연합은 C2PA 표

준을 통해 AI 생성 콘텐츠에 디지털 서명을 삽

입하도록 규정하고 있으며, 미국에서는 주요 

IT 기업들이 블록체인 기술을 활용한 인증 시

스템을 개발하고 있다. 한국도 이를 참고하여 

미디어 콘텐츠의 원본성을 보증하는 기술적 인

프라를 구축하고, 공공기관과 민간 IT 기업 간 

협력을 통해 워터마킹 기술을 표준화하는 작업

을 추진해야 한다. 

딥페이크 기술은 국경을 초월하여 확산될 가

능성이 크므로, 개별 국가의 대응만으로는 한계

가 있다. 따라서 국제적인 딥페이크 탐지 기술 

표준을 마련하고, 각국 정부 및 연구기관이 협

력하는 글로벌 대응 체계를 구축해야 한다. 유

럽연합은 C2PA 표준과 디지털서비스법(DSA)

을 통해 AI 탐지 및 검증 기술 적용을 의무화

하고 있으며, 미국도 주요 IT 기업들과 협력하

여 AI 기반 탐지 기술의 표준을 정립하는 작업

을 추진하고 있다. 이에 맞춰 한국도 국제기구

(UNESCO, OECD 등) 및 글로벌 IT 기업들

과 협력하여 글로벌 탐지 기술 표준 수립에 적

극 참여해야 하며, 국내에서 개발된 탐지 모델

이 해외에서도 활용될 수 있도록 기술 인증 쳬

계를 마련할 필요가 있다.

4.2.3 사회적 대응의 확대

딥페이크 기반 허위정보의 확산을 효과적으

로 방지하기 위해서는 시민들의 대응 역량을 

높이는 것이 필수적이며, 이를 위해 디지털 리

터러시 교육 강화 및 시민 참여형 대응 체제 구

축이 필요하다. 특히 기존의 단순한 미디어 리
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터러시 교육을 제공하는 것을 넘어, AI 기반 콘

텐츠의 신뢰성을 검증할 수 있는 비판적 분석 

능력을 배양하는 디지털 리터러시 교육으로 확

대할 필요가 있다. 디지털 리터러시란 단순히 

디지털 기기나 인터넷을 활용하는 능력을 넘어, 

디지털 환경에서 제공되는 정보를 비판적으로 

이해하고 분석하며, 이를 책임감 있게 활용하

는 능력을 의미한다. 특히, 딥페이크로 조작된 

정보를 사실로 받아들이지 않고 이를 판별할 

수 있는 역량을 갖추는 것은 허위정보 확산을 

방지하는 핵심 요소가 된다. 디지털 리터러시

가 부족할 경우, 사용자는 딥페이크 기반 허위

정보를 사실로 오인할 가능성이 크고, 나아가 

이를 무분별하게 확산시켜 사회적 혼란과 경제

적 피해를 초래할 수도 있다. 이에 따라, 영상이

나 사진을 단순히 소비하는 것이 아니라 출처

를 확인하고, 정보를 교차 검증하며, 신뢰할 수 

있는 매체와 전문가의 분석을 참고하는 능력을 

함양하는 것이 중요하다.

현재 한국에서도 4차 산업혁명, 디지털 전환, 

AI 및 데이터 관련 정책에서 디지털 리터러시

의 중요성이 지속적으로 강조되고 있지만, 실

제 교육 현장에서 체계적으로 실행되지 못하고 

있는 실정이다. 특히, 온라인을 통해 유통되는 

정보의 출처 및 신뢰도를 분석하고 정보 조작 

여부를 판단하는 비판적 사고 역량을 기르는 

교육이 부족한 상황이다. 이에 반해, 유럽연합

은 공교육 과정에서 디지털 리터러시 교육을 

필수화하고 있으며, 미국 일부 주에서도 AI 기

반 허위정보 대응을 위해 디지털 리터러시 교

육을 강화하는 정책을 추진하고 있다. 한국도 

이를 참고하여 디지털 리터러시 교육을 정규 

교과 과정에 포함하고, 정보취약계층을 대상으

로도 교육을 확대할 필요가 있다.

단순히 미디어를 소비하는 입장에서 넘어 미

디어를 제작하는 교육 과정에서도 딥페이크에 

대한 윤리 교육을 포함해야 한다. AI 기반 딥페

이크 영상과 딥보이스 기술이 일반화됨에 따라, 

단순한 영상 편집 기술뿐만 아니라, AI 및 소프

트웨어를 활용한 콘텐츠 제작 과정에서 고려해

야 할 법적․윤리적 기준을 다루는 교육이 필수

적이다. 특히, AI 생성 콘텐츠가 보편화되면서, 

딥페이크 기술의 오남용을 방지하고 제작자의 

책임과 윤리를 강조하는 가이드라인 마련이 요

구된다. 이를 위해, 미국과 유럽연합에서 시행

하는 공교육 과정 내 미디어 리터러시 교육 의

무화 및 시민 참여형 팩트체크 시스템 사례를 

참고하여 한국도 공교육 내에서 딥페이크 콘텐

츠 판별 교육을 의무화하고, 시민 참여형 허위

정보 감시 시스템 도입을 추진할 필요가 있다.

딥페이크 및 AI 생성 허위정보를 비판적으로 

분석할 수 있도록 인식 개선 캠페인 및 세미나

를 개최하는 것도 효과적인 대응 방안이 될 수 

있다. 공공기관, 미디어 기관, AI 전문가가 협력

하여, 딥페이크 기술과 허위정보의 위험성, 판

별 방법 등을 시민들에게 교육하고 홍보하는 체

계를 구축하는 것이 중요하다. 이를 통해, 시민

들의 허위정보에 대한 감수성을 높이고, 정보 

검증 능력을 강화할 수 있도록 지원해야 한다. 

또한 딥페이크 기반 허위정보를 판별하는 것

에 넘어, 이러한 허위정보가 발견될 경우 신속

히 차단하고 확산을 방지할 수 있는 적극적인 

대응 체계 마련이 필요하다. 예를 들어, 시민 참

여형 신고 시스템을 구축하여 허위정보 대응력

을 높이는 방안도 효과적인 방안이 될 수 있다. 

이를 통해 개인이 허위정보에 노출되는 것을 
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막을 뿐만 아니라 부정확한 정보의 확산을 방

지할 수 있도록 신고 체계를 강화해야 한다. 또

한, 관련 당국이 신속하고 적극적으로 대응할 

수 있도록 하고, 이러한 사례를 교육 및 홍보에 

활용하여 지속 가능한 선순환 체제를 마련하는 

것이 바람직하다.

결론적으로, 한국이 딥페이크 기반 허위정보 

확산을 방지하기 위해서는 법적․기술적․사

회적 대응이 유기적으로 결합되어야 한다. 딥

페이크 허위정보에 법적 적용 범위와 이를 생

성, 유통하는 플랫폼 책임을 명확히 하고, AI 

탐지 기술을 의무 도입하며, 디지털 리터러시 교

육을 강화하는 등의 다각적인 접근을 제언하는 

바이다. 

 

5. 결 론

본 연구는 주요국의 딥페이크 기반 허위정보 

대응 정책을 비교․분석하고, 이를 바탕으로 

한국의 정책적 보완 방향을 제언하였다. 연구

결과, 미국, 유럽연합, 영국 등 주요국들은 법

적․기술적․사회적 대응을 종합적으로 추진

하며, 특히 플랫폼 책임 강화와 AI 탐지 기술 

적용을 의무화하는 정책을 발전시키고 있음을 

확인하였다. 반면, 한국은 디지털 성범죄와 선

거 개입 방지에 초점을 맞춘 개별적 대응에 머

물러 있어, 가짜뉴스에 의한 경제적 사기나 여

론 조작 등 다양한 악용 가능성에 대한 포괄적 

대응이 미흡한 상황이다.

이에 본 연구는 한국의 대응 방안을 법적 대

응 강화, 기술적 대응 보완, 사회적 대응 확대라

는 세 가지 방향으로 제안하였다. 첫째, 선거 개

입과 금융 사기 등 딥페이크 기반 허위정보 확

산을 규율할 법적 근거를 마련하고, 플랫폼 사

업자의 책임을 명확히 해야 한다. 둘째, AI 탐

지 기술의 실효성을 높이기 위해 플랫폼에 적

용하도록 법적 의무를 부과하고, 워터마킹 및 

메타데이터 표기 의무화를 검토해야 한다. 셋

째, 디지털 리터러시 교육을 정규 교과 과정에 

포함하고, 시민 참여형 허위정보 감시 시스템

을 구축하여 사회적 대응을 강화해야 한다.

본 연구는 주요국의 사례를 통해 국내 상황에 

실질적으로 적용할 수 있는 정책 방향을 도출하

였다는 점에서 의의를 갖는다. 특히, 법적․기

술적․사회적 측면을 종합적으로 분석함으로

써 한국 실정에 맞는 딥페이크 대응 정책에 대

한 구체적인 방향을 제시하였다. 또한 정책적 

분석을 넘어 문헌정보학적 관점에서 디지털 정

보의 신뢰성 및 정보 유통구조 개선 방안을 제

시한다는 학술적 의의를 가진다. 특히 정보의 

신뢰성과 투명성을 확보하기 위한 플랫폼의 책

임성과 콘텐츠 검증 시스템의 중요성을 분석함

으로써 디지털 정보관리 및 이용자 역량 강화

를 위한 정책적 방향을 제공한다는 점에서 문

헌정보학 분야에 기여할 수 있다. 그러나 본 연

구는 정책적 분석에 초점을 맞추었기 때문에 실

증적 연구가 부족하다는 한계를 가진다. 향후 

연구에서는 AI 탐지 기술의 효과성 평가, 플랫

폼 규제의 실효성, 딥페이크 대응 정책이 사회

적 신뢰에 미치는 영향 등을 실증적으로 검토하

는 작업이 필요할 것이다. 본 연구의 논의가 향

후 한국의 딥페이크 대응 정책 수립과 법․제도 

정비에 실질적으로 기여하고, 나아가 신뢰할 수 

있는 디지털 정보 환경 조성의 밑거름이 되길 

기대한다.
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