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기술매개 젠더기반폭력에 대한 심리학적 개관:

개념, 유형, 동향, 그리고 향후 과제

 김  지  은†

연세대학교 심리과학이노베이션연구소

본 연구에서는 서술적 문헌고찰 방식을 통해 기술매개 젠더기반폭력(Technology-Facilitated 

Gender-Based Violence; TFGBV)의 개념적 기반을 정립하고, 그 하위 유형의 특성과 심리적 함

의를 분석하고자 하였다. TFGBV는 디지털 기술 및 정보통신기술을 매개로 발생하는 젠더기

반폭력을 포괄하는 개념으로, 이미지 기반 성폭력(IBSA), 독싱(doxxing), 사이버 스토킹, 기술

매개 강압적 통제(TFCC), 섹스토션(sextortion) 등이 포함된다. 본 연구에서 도출된 주요 시사

점은 다음과 같다. 첫째, TFGBV는 단일한 범주로 환원할 수 없는 다층적이고 상호교차적인 

폭력의 스펙트럼이며, 용어 간 개념적 경계가 불분명하여 용어 사용의 혼선이나 정책적 사

각지대가 발생할 수 있다. 둘째, TFGBV는 단순한 ‘디지털상의 문제’가 아니라, 성차별적 사

회구조가 기술을 통해 재생산되는 방식이라는 점에서 구조적 젠더폭력으로 이해될 필요가 

있다. 셋째, 현재까지의 연구는 상대적으로 IBSA에 편중되어 있으며, TFCC, 섹스토션, 독싱 

등 다른 유형에 대한 심리학적 탐색은 여전히 초기 단계에 머물러 있다. 이러한 한계는 실

천적 개입 및 정책적 대응의 기반을 약화시킬 수 있다. 향후 연구는 TFGBV 각 유형 간의 

교차성과 경계를 정교하게 분석하고, 심리적 영향에 대한 실증적 검토를 통해 피해자 중심

의 개입 모델을 구축하는 데 기여해야 할 것이다. 아울러 국내 맥락에 적합한 용어 정립과 

정책 체계 마련을 위한 학제 간 협력이 요구된다.

주요어 : 이미지 기반 성폭력, 디지털 성폭력, 기술매개 젠더기반폭력, 딥페이크 성착취, 사이

버스토킹, 서술적 문헌고찰
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  급속한 기술의 발전과 사회관계망서비스

(Social Network Service: 이하 SNS)의 확산으로, 

우리는 이제 지구 반대편에서 발생한 사건조

차 몇 분 이내에 접할 수 있는 시대에 살고 

있다. 이러한 변화는 국가 간 협력, 연대, 원

조 등을 더욱 촉진하는 순기능도 갖고 있지만, 

동시에 원치 않는 정보가 실시간으로 광범위

하게 확산되어 개인과 사회에 심각한 영향을 

미칠 수 있는 역기능 또한 동반하고 있다. 역

기능을 보여주는 사례가 다양하게 존재하나, 

그중에서도 특히 주목할 만한 현상은 바로 젠

더기반폭력(Gender-Based Violence, 이하 GBV)의 

‘온라인 진출’이다.

  2024년 8월 국내에서 큰 파장을 일으켰던 

대규모 딥페이크 성범죄 사건들은 GBV의 ‘온

라인 진출’이 어느 정도로 우리 삶 가까이에 

깊숙이, 또한 광범위하게 침투했는지 잘 보여

주는 사례다. 2024년 5월, MBC 뉴스데스크는 

이른바 ‘서울대 N번방’이라는 이름으로 딥페

이크 집단 성범죄 사건의 탐사 보도를 내보내

며 큰 파장을 일으켰다(조국현, 남효정, 이준

범, 2024년 5월 20일). 해당 사건은 그 전에 

이미 독립 언론 셜록을 통해 2024년 1월부터 

‘범인은 서울대에 있다’라는 제목의 심층 취재

로 보도된 적이 있었으나(박상규, 2024년 1월 

29일), 관련 분야의 전문가나 활동가들 외에 

일반인의 인식 범위 안에 들어올 만큼 크게 

화제가 되지는 못했었다. 그러나 5월의 ‘서울

대 N번방’ 보도는 사건 명명의 부적절성에 대

한 지적(유지영, 2024년 5월 22일)이 있었음에

도 지속적으로 화제가 되며 사회적으로 딥페

이크 성범죄에 대한 인식이 생기게 하는 계기

가 되었다.

  그 후 3개월여 지난 시점에 MBC 뉴스데스

크는 수도권의 다른 대학에서 발생한 대규모 

딥페이크 성범죄에 대해 보도하였고(이승지, 

2024년 8월 19일), 피해자들의 딥페이크 성착

취물을 공유하던 텔레그램 대화방에 무려 

1,200명이 넘는 참여자가 있던 것으로 알려지

며 사회에 충격을 안겼다. 이후 X(구 트위터)

에서 자발적으로 모인 사람들이 딥페이크 성

범죄 피해가 발생한 지역과 학교에 대한 제보

를 받았고, 1분에 한 번꼴로 제보가 올 정도

로 엄청난 규모의 피해가 접수되며 이것이 

‘텔레그렘 딥페이크 피해 지역/학교 목록’으로 

작성되어 전국 피해 지도까지 제작되기에 이

르렀다(정한솔, 2024년 8월 27일). 이를 시작으

로, 대학교를 넘어 중고등학교, 심지어 군대에 

이르기까지 광범위하게 딥페이크 성착취물이 

제작되어 공유되고 있다는 보도가 잇달아 나

오며 디지털 성범죄가 매우 심각한 사회문제

라는 인식이 형성되었고(한예섭, 2024년 9월 

23일), 이러한 문제의식의 공유를 통해 2024년 

9월 26일 오후 국회 본회의에서 ‘성폭력범죄

의 처벌 등에 관한 특례법 일부개정법률안(대

안)에 대한 수정안’이 통과되었다(김세원, 2024

년 9월 26일).

  물론 이러한 문제는 우리나라에서만 발생하

고 있는 것이 아니다. 2024년 초에는 미국의 

유명한 팝 가수 테일러 스위프트의 얼굴을 노

골적인 자세를 취한 타인의 신체에 합성한 성

적 이미지들이 SNS상에서 4,700만 회 이상 조

회되며 미국에서 딥페이크 성범죄 관련 입법 

논의를 끌어내었다(하승연, 2024년 1월 27일; 

권영미 2024년 1월 28일). 영국 방송사 채널4 

뉴스는 방문자가 많은 딥페이크 웹사이트 5곳

을 분석한 결과 영국인 250명을 포함해 유명

인 4천 명가량의 ‘딥페이크 음란물(deepfake 

porn)’을 찾아냈다고 밝히기도 하였다(김계환, 

2024년 3월 22일). 특히 2016년에 조사했을 때
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는 단 1개밖에 발견되지 않았던 ‘딥페이크 음

란물’이, 2023년 1월~9월 사이에만 무려 14만 

3천 733개가 발견되었다고(김계환, 2024년 3월 

22일) 보도함으로써 이러한 범죄가 전세계적

으로 가파르게 증가하는 양상을 띠고 있다는 

것을 보여주었다. 또한 2024년 시큐리티 히어

로는 피해자 대부분이 여성(최소한 인지된 성

별이 여성)이라는 통계 결과를 발표해 이 범

죄 유형이 GBV에 해당한다는 것을 보여주었

다. 특히 ‘딥페이크 음란물’은 사람들이 흔히 

생각하는 것처럼 단순히 성적 욕망의 충족 문

제가 아니라, 온라인 커뮤니티 내에서 참여자

의 위계와 영향력을 보여주는 ‘놀이’이자 일종

의 거래 수단으로 기능한다는 점에서(Henry et 

al., 2020; 홍남희, 2018; 박상규, 2024년 1월 29

일; 조희연, 2024년 8월 31일; 한예섭, 2024년 

9월 23일) 더욱 빠른 확산 구조를 갖는다. 이

러한 맥락은 왜 이 범죄가 전 세계적으로 짧

은 시간 안에 폭발적으로 증가했는지를 설명

해 준다.

용어의 진화

  GBV라는 용어는 우리 사회에서 아직 성폭

력이나 가정폭력처럼 익숙하게 다가오는 용

어가 아닐 수 있다(김효정, 2024). 그러나 

1979년 유엔 총회에서「여성에 대한 모든 형

태의 차별철폐에 관한 협약(Convention on the 

Elimination of All Forms of Discrimination against 

Women, 이하 여성차별철폐협약)」이 채택된 이

후, 여성에 대한 폭력(Violence Against Women, 

이하 VAW)이라는 용어를 거쳐 현재의 GBV 

용어에 이르기까지의 변천사는 가시화되지 않

았던 폭력에 더 적합하고 적절한 이름을 붙이

고자 하는 노력이 지속되어 왔다는 것을 잘 

보여준다. GBV란 개인이나 집단의 실제 또는 

인지된 성별, 젠더, 성적지향, 성별정체성 등 

‘젠더’를 이유로 개인이나 집단에 가해지는 모

든 유형의 유해 행위를 포괄하는 개념이다. 

VAW에서 GBV로 용어가 변화한 이유는 이분

법적 성별 개념에 따라 피/가해의 맥락이 고

착화되는 것을 피하고, 젠더화된 사회구조가 

가져오는 사회적 기대와 권력 불균형이 폭력

의 원인임을 더 명확히 드러내기 위함이었다

(김효정, 2024). 이 개념은 신체적․성적․심리

적(정서적)․경제적 피해를 포함한 폭력 전반

을 아우르며, 성폭력․가정폭력․교제폭력 등 

대중에게 익숙한 유형들 역시 모두 GBV의 범

주에 속한다.

  기술매개 젠더기반폭력(Technology-Facilitated 

Gender-Based Violence, 이하 TFGBV)이란 디지

털 기기 및 정보통신기술을 매개로 온․오프

라인상에서 발생하는 젠더기반폭력, 즉 디지

털 기술을 이용하여 젠더에 기반한 폭력을 가

하거나 촉진하는 다양한 형태의 폭력을 말한

다(Henry & Powell, 2018; Henry et al, 2020; 

Dunn, 2020; 한국여성인권진흥원 정책정보, 

2024). TFGBV는 성희롱과 사이버/온라인 스토

킹부터 성착취에 이르기까지 기술을 매개로 

이루어지는 다양한 종류의 폭력 행위를 포괄

하는 용어(umbrella term)로, 본질적으로 이 개

념은 기술로 인해 발생하는 모든 젠더 기반 

괴롭힘, 학대, 착취를 포함한다. TFGBV는 SNS, 

문자 메시지를 포함한 메신저, 이메일, 온라인 

커뮤니티, 심지어 하드웨어(예: ‘몰래카메라’ 

또는 GPS 추적기 등)를 통해서도 발생할 수 

있다. 결정적으로 이러한 형태의 폭력에는 지

리적 경계가 없으며, 멀리서도 학대를 가할 

수 있고 온라인 공격이 오프라인 피해로 이어

지는 경우가 많다는 점에 주목할 필요가 있다. 
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특히 여성이 주된 표적이 되는 경향을 보이지

만, 성소수자와 성 정체성․표현의 다양성을 

지닌 사람들, 즉 지배적인 성 규범에 부합하

지 않는 모든 개인에게도 영향을 미칠 수 있

다(Henry et al., 2020). 연구자들과 정책 입안자

들은 이제 디지털 학대와 폭력이 젠더기반폭

력의 연속선상에 있으며, 오프라인 괴롭힘과 

교차하고 경우에 따라서는 물리적 폭력으로까

지 확대된다는 사실을 인식하기 시작하였다

(Baekgaard, 2023).

  TFGBV에 대한 학문적․정책적 이해는 시간

의 흐름에 따라 점차 확장되어 왔다. 2000년

대 초반의 초기 연구들은 통합적 개념틀 없이, 

사이버스토킹이나 ‘리벤지 포르노’와 같은 개

별 현상에 대해 단편적으로 접근하는 경향이 

많았다(Yar & Drew, 2019). 이후 2010년대 중반

에 이르러 페미니스트 학자들과 활동가들을 

중심으로 ‘여성과 소녀에 대한 온라인 폭력’에 

대한 포괄적이고 체계적인 접근이 필요하다는 

요구가 제기되었고, 이에 따라 ‘사이버 폭력’, 

‘기술 기반 성폭력’, ‘TFGBV’ 등 다양한 용

어들이 등장하게 되었다(UNFPA, 2024; UN 

Women, 2023).

  예컨대, Henry와 Powell(2018)은 디지털 미디

어를 통해 가해자가 기존의 성적․심리적 학

대를 새로운 방식으로 재현하고 강화할 수 있

다는 점을 강조하며, 이미지 기반 성적 학대

(또는 이미지 기반 성폭력; Image-Based Sexual 

Abuse, 이하 IBSA)의 개념화를 시도하였다. 

McGlynn과 Rackley(2017) 역시 ‘리벤지 포르노’

라는 용어가 피해자에게 책임을 전가하고 사

생활 침해로 축소될 위험이 있다고 지적하며, 

이를 성폭력의 일환으로 재구성하기 위해 

IBSA라는 표현을 사용하였다.

  시간이 흐르며 학계에서는 TFGBV를 학대의 

양상(예: 성적, 심리적, 경제적), 가해자와 피해

자의 관계 맥락(예: 친밀한 파트너 vs. 낯선 

사람), 그리고 활용된 기술 플랫폼(예: SNS, 메

신저, 해킹 도구 등)에 따라 유형화하려는 다

양한 시도들이 이어져 왔다(Henry, & Powell, 

2016). 이처럼 개념과 용어의 진화는 ‘독싱’에

서 ‘딥페이크 포르노’에 이르는 다양한 폭력 

행위들이 궁극적으로 젠더화된 권력과 통제라

는 구조적 패턴 속에서 연결되어 있음을 인식

하는 흐름과 맞물려 있다.

  오늘날에는 유엔여성기구(UN Women), 유엔

인구기금(UNFPA) 등 주요 국제기구들 역시 

TFGBV라는 용어를 공식 채택하고, 공통된 정

의와 정책적 대응 방안 마련을 위해 협력하고 

있다. 이 개념은 단순한 온라인상의 성적 학

대를 넘어서, 성희롱, 협박, 사칭, 해킹, 감시 

등 훨씬 광범위한 디지털 기반 폭력 전반을 

포함하는 것으로 인식되고 있으며, 이는 불과 

10여 년 전과 비교해도 그 범위와 깊이가 상

당히 확장된 것이다.

연구의 필요성

  Qualye(2016)은 “온라인 성폭력 및 성착취의 

유병률은 사용되는 정의와 그러한 행동을 인

식하고 측정하는 우리의 능력에 따라 달라진

다.”고 언급한 바 있다. Bates(2023) 역시 “우리

가 이 문제에 분명하게 이름을 붙이고 그것을 

들여다보지 못하는 바람에 여성과 소녀들에게 

가해지는 만연한 폭력에 대처하기가 거의 불

가능하다면?”이라고 언급하며, 존재하지만 호

명되지 않아 인식되기 어려운 형태의 폭력에 

‘이름을 붙이는’ 일의 중요성을 강조하였다. 

그러나 관련 기술의 급속한 발전에 따라 

TFGBV의 양태 또한 빠르게 변화하고 있어, 
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이러한 현상을 정확히 포착할 수 있는 개념과 

용어를 적시에 정립하는 일은 결코 쉽지 않다. 

앞서 2024년도 대규모 딥페이크 성착취 사건

에서도 볼 수 있듯이 이미 발생하고 있는 범

죄의 특성을 최대한 빠르게 포착하고 법제화

하여 피해의 확산을 줄이려는 시도가 실제 법

안으로 연결되는 성과는 있었다. 그러나 그 

과정에서 해당 행위를 어떻게 명명해야 하는

지에 대한 논란도 상당하였다. SNS 중 X(구 

트위터)에서는 ‘딥페이크’라는 표현을 대체할 

용어를 찾는 글이 올라오기도 하였다. X 사용

자 ‘요리사안’은 현 법적 용어인 ‘성적 허위영

상물’은 딥페이크 결과물 중 영상만을 지칭함

으로써 사진이나 게임 등 다양한 형식의 범죄

물을 지칭하지 못하는 한계가 있고, 대체용어

로 제시된 ‘불법합성물’은 합성이 아닌 AI생성

물을 지칭하지 못하고 성폭력이라는 특징을 

담지 못하는 한계가 있다고 지적하였다. 그리

고 이 과정에서 많은 SNS 사용자들이 의견을 

개진하였으나, 학문적 연구를 통한 것이 아닌 

그때그때 눈에 보이는 현상이나 언론 보도를 

기반으로 용어가 만들어진다는 한계가 뚜렷하

였다.

  이 외에도 특정 용어가 처음에는 널리 사용

되었더라도 이후 피해자에게 2차 피해를 유발

하거나 왜곡된 인식을 조장한다는 비판이 제

기되면, 보다 적절한 표현으로 대체되는 사례

도 다수 존재해 왔다. 국내에서도 ‘몰카’, ‘도

촬(도둑촬영)’에서 ‘불법촬영’으로, ‘음란물’에

서 ‘성착취물’로, ‘지인능욕’에서 ‘딥페이크 포

르노’를 거쳐 ‘허위합성물’ 또는 ‘허위영상물’

로 관련 용어가 보다 피해자 중심적이고 성인

지적인 용어로 변화한 사례들이 있다. 이처럼 

관련 개념을 지칭하는 용어들은 시대적 맥락

과 사회 인식의 변화에 따라 계속해서 수정되

거나 새롭게 제안되어 왔으며, 현재도 변화의 

과정을 거치고 있다(최소윤, 한민경, 2020). 따

라서 본 연구는 서술적 문헌고찰을 통해 

TFGBV에 대한 국내외 최근 용어 및 관련 논

의들을 포괄적으로 검토함으로써, 용어 사용

의 혼선을 줄이고 심리학적 관점에서 어떠한 

개입 모델이 요구되는지 탐색하며, 향후 연구

의 기반을 마련하는 데 목적이 있다.

기술매개 젠더기반폭력(TFGBV)의 

개념과 범위

  TFGBV는 전통적인 GBV의 양상이 디지털 

공간으로 반영되거나 확장된 형태로 나타나는 

경우가 많다(Paradiso, Rollè, & Trombetta, 2024). 

스토킹, 성폭력, 교제폭력, 심리적 협박 등 기

존의 오프라인 폭력은 디지털 기술을 매개로 

온라인 환경에서 더욱 극적인 방식으로 수행

되며, 그 파급력은 이전보다 훨씬 광범위해지

고 있다. 가해자는 익명성, 정보 확산의 속도

와 범위, 온라인 콘텐츠의 지속성과 삭제 불

가능성과 같은 디지털 환경의 특성을 적극적

으로 활용하여 피해를 극대화한다(Baekgaard, 

2023; Paradiso, Rollè, & Trombetta, 2024).

  TFGBV는 단지 ‘가상 공간’에서의 경험에 

그치지 않고, 피해자에게 실질적인 트라우마

와 공포를 유발하는 현실적 폭력으로 작용한

다. 많은 피해자들은 온라인 폭력의 지속적이

고 전방위적인 특성, 그리고 전 세계적인 노

출 가능성으로 인한 수치심과 굴욕감으로 인

해 온라인 폭력이 물리적 폭력 못지않은 심각

한 심리적 피해를 초래할 수 있다고 지적한다

(UNFPA, 2024; Paradiso, Rollè, & Trombetta, 

2024; Henry et al., 2020). 실제로, 온라인 위협
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그림 1. TFGBV의 주요 유형과 특징

은 오프라인상의 신체적 폭력이나 스토킹으로 

이어지기도 하며, 가해자가 SNS, 위치 추적 

앱, 스파이웨어 등을 통해 피해자의 일상을 

감시하거나 통제하는 사례가 보고되고 있다

(UN Women, 2023).

  이러한 온라인-오프라인 간의 상호 연계성

은 TFGBV가 단절된 별개의 폭력이 아니라 전

통적인 GBV와 연속선상에 있는 구조적 현상

임을 시사한다. TFGBV는 단순한 ‘디지털상의 

문제’로 축소될 수 없는, 기술을 매개로 성차

별적 사회구조가 재생산되고 강화되는 방식이

라는 점에서 구조적 젠더폭력으로 인식되어야 

한다(McGlynn et al., 2017; Henry et al., 2020; 

Henry et al., 2020). 이는 TFGBV가 젠더 권력

의 불균형, 사회적 낙인, 피해자의 자율성 침

해와 밀접하게 연결되어 있으며, 온라인․오

프라인을 가로지르는 억압과 통제의 연속선상

에 놓여 있다는 점을 시사한다(Henry & Powell, 

2018; Henry et al., 2020). 이에 따라 최근 학자

들은 TFGBV를 ‘폭력의 연속체(continuum of 

violence)’ 관점에서 이해할 필요성을 제기하고 

있으며, 이는 디지털 기술이 기존의 성차별적 

구조를 새로운 방식으로 재생산하고 강화하

고 있음을 보여준다(McGlynn & Rackley, 2017; 

Henry et al., 2020).

TFGBV의 주요 유형과 특징

  TFGBV에는 여러 하위 유형이 존재하며 기

술의 발전에 따라 더욱 그 종류가 다양해지고 

있지만, 본 연구에서는 그중에서도 대표적인 

유형 5가지, 즉 이미지 기반 성학대(성폭력), 

독싱(‘신상털기’), 사이버 스토킹, 기술매개 강

압적 통제, 섹스토션(성착취 협박)을 소개하고

자 한다.

  각 하위 유형별로 연구 동향을 살펴보기 위

해 PsychInfo 데이터베이스를 통해 동료 심사 

연구(peer-review journal) 위주로 문헌 검색을 실

시한 결과, 2025년 9월 현재 그림 2와 같이 나
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그림 2. TFGBV 하위 유형별 연구 동향

타났다. 대부분의 연구가 2010년대 이후 나타

나기 시작했으며, 하위 유형별로 연구 편차가 

상당하다는 것이 드러난다. 특히 IBSA 연구가 

2020년부터 현재까지 총 77편으로 폭발적으로 

증가한 것에 비해 독싱과 기술매개 강압적 통

제의 경우 10편 이하의 연구만 출판된 것으로 

나타나, 상대적으로 연구가 적게 이루어진 하

위 유형의 TFGBV는 그 위험성이 실제 양상에 

비해 과소대표될 가능성이 있어 보인다.

이미지 기반 성폭력(Image Based Sexual 

Abuse)

  TFGBV의 여러 형태 중에서도 대중들에게 

가장 많이 언급되고 주목받았으며 익숙한 형

태는 단연코 디지털 성폭력일 것이다. 이 때

문에 한국여성인권진흥원의 정책정보란에서는 

TFGBV을 곧 디지털 성폭력이라고 지칭하고 

있으나(한국여성인권진흥원, 2024), 엄밀히는 

디지털 성폭력은 TFGBV의 하위범주에 속하는 

용어로 볼 수 있다.

  최소윤과 한민경(2020)은 디지털 성폭력 관

련 국내 연구 95편을 분석하여 디지털 성폭력/

디지털 성범죄를 가리키는 용어의 변화 과정

을 고찰하였다. 2017년 9월 정부는「디지털 

성범죄(몰래카메라등) 피해방지 종합대책」을 

발표하며 ‘디지털 성범죄 아웃(DSO, Digital 

Sexual Crime Out)’이라는 단체의 이름에서 처

음 사용된 ‘디지털 성범죄’라는 용어를 공식적

으로 차용하였다. 이때를 기점으로 디지털 성

범죄 관련 연구물의 수가 증가하였으며, 유관 

정부 부처가 발주한 연구 용역 과제들 역시 

해당 용어 사용의 증가에 영향을 미쳤다(최소

윤 & 한민경, 2020). 따라서 현재 우리나라에

서 가장 대표적으로 사용되고 있는 디지털 성

폭력, 또는 디지털 성범죄라는 용어는 대체로 

성폭력범죄의 처벌 등에 관한 특례법(약칭: 성

폭력처벌법) 제14조의 카메라 등 이용 촬영죄 
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조항에 근거한 행위들을 지칭하는 것으로 보

인다. 카메라 등 이용 촬영죄는 비동의 촬영

(“카메라나 그 밖에 이와 유사한 기능을 갖춘 

기계장치를 이용하여 성적 욕망 또는 수치심

을 유발할 수 있는 사람의 신체를 촬영대상자

의 의사에 반하여 촬영(동법 제14조 1항)”), 비

동의 유포(불법촬영물 또는 그 촬영물의 복제

물을 “반포ㆍ판매ㆍ임대ㆍ제공 또는 공공연하

게 전시ㆍ상영(동법 제14조 2항)”), 유포 협박

(“성적 욕망 또는 수치심을 유발할 수 있는 

촬영물 또는 편집물이나 복제물을 이용하여 

사람을 협박/그 협박으로 사람의 권리행사를 

방해하거나 의무 없는 일을 하게 함(동법 제

14조의 3)”)에 대한 조항을 포함하고 있다. 즉, 

상대방의 동의 없이 성적인 사진 또는 영상을 

촬영하거나, 유포하거나, 유포하겠다고 협박하

는 행위를 주로 디지털 성폭력으로 통칭하고 

있다. 이는 IBSA의 정의 및 유형과 거의 유사

한 양상을 보인다(송원영, 2021).

  디지털 성폭력에서 ‘이미지’는 상당히 중심

적인 역할을 차지하고 있다. 이에 McGlynn 외

(2017)는 기술의 발전에 따라 구체적인 양상

은 달라져도 디지털 성폭력에서 이미지가 중

요한 역할을 하고 있다는 사실에 주목하여, 

이미지 기반 성폭력 연속체(the continuum of 

image-based sexual violence) 개념을 제시하였다. 

이는 Kelly(1988)의 성폭력 연속체 개념에서 따

온 것으로, McGlynn 외(2017)는 개별 사례 하

나하나에 단편적으로 집중하는 것이 아니라 

사례 간 연속성과 상호교차적 분석을 가능하

게 만들기 위하여 이러한 개념화 방식을 채

택하였다고 설명하였다(McGlynn, Rackley, & 

Houghton, 2017; 홍남희, 2018). 이후 Henry와 

Powell(2018)은 사적이거나 성적인 자료(예: 이

미지, 동영상, 텍스트 등)를 당사자의 동의나 

합의 없이 제작, 유포, 또는 유포하겠다는 위

협을 모두 통틀어 IBSA라고 정의하였다.

  처음 IBSA라는 용어가 제시되었을 때 이 용

어에 포함되는 행위에 대한 3가지 기준이 있었

다. 첫째는 성적/내밀한 이미지(intimate image)

를 상대방의 동의 없이 촬영(the non-consensual 

taking of nude, sexual, intimate, or explicit images)

하는 것, 둘째는 성적/내밀한 이미지를 상대

방의 동의 없이 유포(non-consensual sharing of 

nude, sexual, intimate, or explicit images)하는 

것, 셋째는 성적/내밀한 이미지를 유포하겠다

고 협박(threats to share nude, sexual, intimate, or 

explicit images)하는 것이었다. 여기서 이미지란 

사진과 영상을 포함하며, 언어적인 형태는 포

함하고 있지 않다(Henry et al., 2020). 즉, 텍스

트가 이미지와 함께 나타나면 IBSA에 해당할 

수 있으나, 텍스트만 단독으로 존재하는 경우 

IBSA에 해당하지 않는다. 비동의 촬영, 비동의 

유포, 유포 협박이라는 이 3가지 기준에 따르

면 IBSA에 포함되는 행위들은 현재 우리나라

의 성폭력처벌법 제14조 조항과 상당히 유사

해 보인다.

  그러나 인공지능을 이용한 여러 기술이 발

전하면서, 촬영(taking image)뿐만 아니라 제작

(making image) 역시 문제가 되기 시작하였다. 

이러한 이미지 제작의 가장 대표적인 예시 중 

하나로 서론에서 언급한 대규모 딥페이크 성

범죄 사례를 들 수 있다. 이러한 기술의 발전

에 따라 나타나는 새로운 폭력과 범죄 양상을 

포괄하기 위하여, IBSA에 포함되는 구체적인 

폭력 및 착취 행위들도 더욱 다양해지고 있다. 

현재까지 연구자들이 IBSA라는 포괄적인 용어

(umbrella term)에 해당한다고 본 구체적인 폭

력 행위들에는 다음과 같은 행위들이 포함된

다(Paradiso et al, 2024).
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∙ 성적 이미지의 비동의 촬영/제작: 기존의 

‘몰카’, 즉 불법촬영이 여기에 포함된다. 

딥페이크 성착취물(deepfake porn)의 제작 

역시 넓은 범위에서 이 범주에 포함된

다.

∙ 성적 이미지의 비동의 공유/유포: 기존의 

‘리벤지 포르노(revenge pornography; RP)’, 

‘비동의 포르노(non-consensual pornography; 

NCP)’, ‘비자발적 포르노(involuntary 

porn)’, ‘비동의 성적 이미지(non-consensual 

intimate images; NCII)’, 사이버 강간 등이 

여기에 포함된다. 이 경우 유포되는 이

미지는 1) 촬영/제작 당시 피해자가 촬

영/제작에는 동의했더라도 유포에는 동

의하지 않았을 수도 있고, 2) 피해자가 

인지하지 못하거나(예: 피해자가 만취한 

상태에서 촬영 등) 동의하지 않는 상태

에서(예: 강간 장면을 촬영 등) 상태에서 

촬영/제작되었을 수도 있다. 즉, 촬영/제

작 당시 피해자의 동의 여부와 관계없이 

비동의 유포 자체가 IBSA에 포함된다.

∙ 성적 이미지를 유포하겠다는 협박: 대표

적으로 성착취 협박(sexual extortion: 

“sextortion”)이 있다. 이는 성적 이미지나 

영상을 이용해 피해자를 협박하여 추가

적인 성적 이미지, 영상, 성적 행위, 또

는 금전적 이익 등을 요구하는 범죄다. 

성적 착취와 협박, 갈취가 결합된 개념

으로, 일반적으로 온라인 환경에서 발생

하며 피해자의 성적 이미지(사진, 영상 

등)를 빌미로 추가적인 요구를 강요하는 

방식으로 이루어진다. 이때 피해자의 성

적 이미지는 피해자에게서 제공받았을 

수도 있고(예: “로맨스스캠”, 온라인 그

루밍 등), 해킹 등을 통해 얻었을 수도 

있다.

  연구자들은 나체 또는 성적 이미지의 

비동의 촬영 및 공유가 ‘사회적 화폐(social 

currency)’의 한 형태이자, ‘인상 관리(impression 

management)’와 관련되고 동료(또래) 집단과의 

사회적 지위를 구축하는 통로를 구성하는 정

상화된 관행이 되었다고 지적한다(Henry et al, 

2020). 홍남희(2018)는 여성의 몸이 “온라인상

에서 돈이 되는 ‘산업’이자 남성의 시각적 쾌

락을 위한 소비 대상으로 제작, 유통, 소비”되

며 기존 사회의 여성혐오를 답습하고 더욱 공

고하게 만들어왔다는 점을 지적한다. 이는 피

해자 개인의 신체와 심리의 온전성과 주체성

을 침해할 뿐 아니라, 여성 전체를 성적 대상

으로 전락시키는 사회적 인식을 강화함으로써 

GBV의 구조적 속성을 뚜렷하게 드러낸다.

  종종 IBSA는 물리적으로 발생한 성폭력이 

아니기 때문에 물리적인 성폭력보다 피해자에

게 야기하는 심리적, 사회적 악영향이 적을 

것이라는 인식을 접할 수 있다(김태경, 2021). 

그러나 다수의 연구는 IBSA 피해자들이 불안, 

우울, 외상 후 스트레스 증상(Post-Traumatic 

Stress Symptom; PTSS), 자살 충동, 심한 수치심, 

사회적 고립감 등을 경험한다고 보고하고 있

으며, 이는 피해의 장기적․지속적 특성과 밀

접한 관련이 있다. 특히 IBSA는 피해 이미지

가 온라인상에 영구적으로 남아 누구나 접근

할 수 있다는 특성 때문에 피해자에게 ‘지워

지지 않는 침해’로 인식된다. 많은 생존자들은 

이미지나 영상이 공유되거나 소비될 때마다 

트라우마가 재현되는 경험을 하며, 심각한 정

서적 고통을 겪는다. IBSA는 단발적인 사건이

라기보다는 재유포 가능성과 사회적 재언급의 

위협이 지속되는 장기적 스트레스 요인으로 
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작용하기 때문에, 피해자들은 끊임없는 심

리적 위기 상태에 놓여 있는 것처럼 느낀다

(Hellevik et al., 2025; Siegel et al., 2024; Bates, 

2017; Huber, 2023).

  또한 이미지에 개인 신상정보가 포함된 경

우(IBSA와 독싱의 결합), 신변에 대한 두려움

과 사회적 낙인, 사생활 침해에 대한 불안이 

더욱 증폭된다. 이로 인해 피해자들은 대인 

관계나 사회생활, 경력 유지에 큰 어려움을 

겪기도 하며, 스스로를 보호하기 위해 온라인 

공간이나 공적 활동에서 물러나는 회피 전략

을 취하는 경우도 적지 않다. 이 부분은 이후 

다른 개념들에서 더 상세히 설명하도록 하겠

다.

  IBSA는 이후 소개하는 다른 개념들에 비해 

더 명시적으로 드러나고, 이 때문에 TFGBV를 

논의할 때 IBSA는 언제나 중심적인 진입점이

자 대표적인 유형으로 자리 잡고 있다. 그래

서 관련 법률이나 제도가 이후에 소개될 다른 

유형의 TFGBV에 비해 비교적 잘 마련되어 있

는 편에 속하기는 하나, 그럼에도 관련 법과 

제도의 보호가 미치지 못하는 사각지대에 놓

이는 피해자들이 적지 않다. 또한, 형법으로 

IBSA가 처벌될 수 있다고 하더라도, 유포된 

이미지를 영구 삭제하거나 이미지의 재유포를 

막는 데는 여전히 어려움을 겪고 있으며, 가

해자가 누군지 특정하는 것부터 장벽에 부딪

히기도 한다. 작년의 대규모 딥페이크 성범죄 

사건들이 보여주듯이, 나날이 관련 기술이 발

전하면서 IBSA도 새로운 양상으로 점점 진화

하기 때문에 법률과 제도의 발전이 그 속도를 

미처 따라잡지 못하는 경우도 발생한다. 이 

때문에 관련 연구 결과가 체계적으로 누적되

기보다는 그때그때의 사회적 상황이나 제도의 

변화에 따라 연구가 시행되는 경우가 많았던 

것으로 보이며, 이는 심층적인 구조보다도 표

면적인 양상에 초점을 둔 다양한 용어들의 난

립으로 이어져 이후 연구를 더욱 어렵게 하는 

요인이 되기도 하였다(최소윤, 한민경, 2020).

  이 외에도, IBSA가 TFGBV 중에서도 성폭력

을 중심으로 만들어진 용어여서 TFGBV 관련 

연구 기금이 성폭력에 편중되어 다른 유형(상

대적으로 교제폭력, 가정폭력 등과 더 깊은 

관련이 있는 기술매개 강압적 통제 등)의 

TFGBV까지 통합적으로 연구되기가 상대적으

로 어렵게 되었다는 비판도 존재한다(한민경, 

2024). 이러한 비판을 수용하여 최근에는 성폭

력뿐만 아니라 다른 유형의 폭력도 포괄하는 

이미지 기반 폭력(Image-Based Abuse, 이하 IBA)

이라는 용어가 사용되기도 한다.

  그러나 또 한편으로 TFGBV에는 이미지를 

매개로 한 유형만 존재하는 것이 아니다. 타

인의 음성으로 성적인 메시지를 발화하는 것

처럼 합성하는‘섹터뷰’나, 다음 절에 소개할 

독싱처럼 피해자의 개인정보, 계정 정보, 위치 

정보 등을 활용하는 방식도 포함되며, 이러한 

유형들은 이미지 유포가 없는 상태에서도 심

각한 위협과 피해를 초래할 수 있다.

독싱, 악의적 신상정보 유포, 또는 일명 ‘신상 

털기’

  ‘독싱(Doxxing, 또는 Doxing)’은 우리나라의 

‘악의적 신상정보 유포’ 또는 ‘신상 털기’(이하 

‘신상 털기’)와 유사한 의미로 쓰이며, 아직 국

내 관련 연구 분야에서 거의 소개되지 않은 

용어다. 최초의 관련 연구 중 하나가 2011년

(Phillips, 2011)에 출판되었을 만큼 전세계적으

로도 연구되기 시작한 지 얼마 되지 않은 현

상이기도 하다. 이 용어는 해커 문화에서 유
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래한 신조어로, ‘문서(docs)를 공개한다’는 의미

의 속어인 ‘dropping dox’에서 비롯되었다. 이

는 일반적으로 악의적인 의도를 가지고 당사

자의 동의 없이 개인정보, 민감한 자료, 혹은 

신원 식별이 가능한 정보를 인터넷에 게시하

는 행위를 일컫는다(Anderson & Wood, 2021). 

일반적으로 독싱에 포함되는 정보는 피해자의 

실명, 전화번호, 집 주소, 직장, 이메일 주소, 

금융 정보, 내밀한 사진 등 민감한 개인정보

를 포괄하며, 괴롭힘이나 협박, 평판 훼손 등

의 2차 피해를 유도하거나 정당화할 목적으로 

공개하는 경우가 많다. Anderson과 Wood(2021)

는 문헌 연구를 통해 독싱의 동기를 7가지로 

분류하였는데, 이는 각각 협박/갈취(extortion), 

침묵 강요(silencing), 보복(retribution), 통제

(controlling), 평판 구축(reputation-building), 비의

도적(unintentional), 공익(public interest)이다.

∙ 협박/갈취 독싱(extortion doxxing) 또는 

‘독스토션(doxtortion, dox와 갈취(extortion)

의 합성어)’은 개인에 대한 민감한 정보

를 온라인에 공개하거나 공개하겠다고 

위협함으로써, (대개) 금전적 이득을 갈

취하려는 행위를 의미한다.

∙ 침묵 강요 독싱(silencing doxxing)은 독싱 

또는 독싱의 위협을 활용하여 특정 인물

의 영향력을 배제하거나 발언권을 박탈

하려는 것이다.

∙ 보복 독싱(retribution doxxing)은 특정 개

인을 ‘처벌’하고자 하는 욕구에서 비롯

된 독싱이다. 이는 젠더기반폭력 외에도 

정치학 연구 등의 다른 분야에서도 관심

의 대상이 되고 있는 형태의 독싱인데, 

보복 독싱이 종종 상반된 정치적 견해를 

가진 개인을 겨냥한 표적 괴롭힘의 방식

으로 사용되는 경우가 늘어나고 있기 때

문이다. 그러나 괴롭힘의 의도가 아닌 

보복 독싱의 형태도 있는데, 예를 들어 

범죄 피해자가 가해자의 신상정보를 온

라인에 게시함으로써 정식 사법 시스템

을 넘어서 ‘비공식적인 정의 실현’을 시

도하는 형태가 나타나기도 한다(Salter, 

2013; Wood, Rose, & Thompson, 2019 참

조).

∙ 평판 구축 독싱(reputation-building doxxing)

은 위의 유형들과는 달리, 독싱을 통해 

특정 집단이나 하위문화 내에서 입지를 

다지거나 명성을 얻기 위한 것이다.

∙ 비의도적 독싱(unintentional doxxing)은 악

의적 의도 없이, 가해자의 부주의 또는 

태만으로 인해 발생한다. 예를 들어, 기

자가 정보원의 익명성이나 신원을 보호

하지 못한 경우 이러한 비의도적 독싱

이 일어날 수 있다. 또한, 공익제보자의 

신원을 보호하지 못하고 수사기관에서 

공개하는 경우 역시 이러한 형태에 해

당한다.

∙ 공익을 위한 독싱(public interest doxxing)

은 개인 식별 가능 정보 또는 독점 정보

의 공개가 공공의 복지나 이익에 기여할 

것이라는 믿음에서 비롯된다. 공익 독싱

은 다양한 형태를 취할 수 있는데, 예를 

들어 정부나 기관, 공인들의 책임을 추

궁하며 공익제보의 한 형태로 이루어지

거나, 데이팅 앱 등에서 반복하여 사기

를 치는 가해자에 대한 식별 정보를 공

개하는 등의 공공 안전을 위한 경고 수

단으로 사용되기도 한다. Douglas(2016)은 

이러한 동기로 인해 발생하는 독싱은 어

떤 면에서 정당화될 수 있다고 논의하기



한국심리학회지 : 여성

- 470 -

도 하였다.

  이러한 동기들은 상호배타적으로 발생하지 

않으며, 여러 면에서 중첩되어 나타나는 경우

가 흔하다(Anderson & Wood, 2021). 모든 성별

이 독싱의 피해자가 될 수 있지만, 특히 여성

이나 성소수자 등 젠더 관점에서 소수자인 집

단이 독싱의 표적이 되는 경우가 자주 보고된

다. 또한, 독싱은 단독으로 발생하기도 하지만 

다른 형태의 온라인 폭력과 결합하여 나타나

는 경우가 적지 않으며, 온라인과 오프라인 

환경을 성별화된 방식으로 복합적으로 얽어놓

는다(Eckert & Metzger-Riftkin, 2020). 예를 들어 

앞서 언급된 IBSA에서 피해자의 동의 없는 사

진이나 영상 등의 이미지가 유포될 때 이미지

만 유포되는 경우도 있지만, 이미지에 피해자

의 연락처나 주소, 직장 등의 개인정보가 합

성되어 함께 유포되는 경우도 상당하며, 이는 

피해자가 온라인상의 위협뿐만 아니라 물리적 

위협이 중첩된 공격까지 받을 확률을 높인다. 

이처럼 독싱은 IBSA, 사이버스토킹, 성착취 등

의 다른 TFGBV 양상과 긴밀히 교차하며, 디

지털 공간을 매개로 한 성차별적 통제 전략의 

일환으로 기능한다.

  독싱이 피해자에게 미치는 영향은 심각하고 

광범위하다. 개인정보가 유출되면 피해자는 

물리적 안전에 대한 극심한 불안을 경험하며, 

욕설 메시지, 무단 전화, 원치 않는 방문 등 2

차 피해에 시달릴 수 있다(Anderson & Wood, 

2021; UN Women, 2023). 독싱은 때로 피해자

나 그 가족에 대한 실제 스토킹이나 물리적 

폭력으로까지 이어진다. 심리적 차원에서는 

과도한 경계심, 신뢰 상실, 고립감, 불안증상

이 나타나며, 피해자 다수는 전화번호 변경, 

거주지 이전, SNS 중단 및 ‘잠적’ 등과 같은 

극단적 회피 행동을 보인다. 특히 여성 피해

자의 경우, SNS 계정 폐쇄, 사회적 담론 참여 

중단, 직장 사직 등 자기검열과 자기철수로 

이어지는 경우가 많아, 디지털 공간에서의 표

현의 자유 및 전문 영역에서의 참여 기회를 

침해받게 된다(UN Women, 2023). 이는 독싱이 

여성과 사회적 소수자의 공적 삶을 침묵시키

는 구조적 폭력의 기능을 가질 수 있음을 보

여주는 핵심 사례로 작용한다.

  그러나 대중과 사법체계의 인식은 아직 독

싱이 실제로 초래하는 위험을 크게 인식하지 

못하고 있는 것으로 보인다. 관련 연구 역시 

거의 없는 상황이며(그림 2 참조), 많은 자료

가 실제 독싱으로 인한 피해를 경험한 피해자

들의 사례나 이들을 지원하는 사람들에 의해 

만들어진 것들이다(UN Women, 2023). 물론 개

별 사례들을 살펴보고 이에 즉각적으로 개입

하는 것은 중요하다. 그러나 실증적인 연구 

결과가 충분히 누적되지 않으면, 이후 관련 

제도 개선이나 피/가해자에 대한 심리적 개입 

방안 구축 시 참고할 자료가 부족한 상황을 

초래할 수 있다는 점에서 추후 다양한 관련 

연구가 이루어지는 것이 필요할 것으로 생각

된다.

사이버 스토킹

  사이버 스토킹(cyberstalking)은 디지털 기술을 

이용해 특정 인물에게 반복적이고 원치 않는 

방식으로 접근, 감시, 위협함으로써 정서적 고

통과 공포를 유발하는 침해 행위이다(Kaur et 

al., 2021; 김현승, 박지선, 2023). 이메일, 메시

지, SNS, 추적 앱, 스파이웨어 등을 포함한 다

양한 온라인 수단을 통해 지속적인 감시, 집

착, 명예훼손, 개인정보 침해 등이 이루어질 
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수 있다. 이러한 행동은 직접적인 위협 메시

지뿐만 아니라 피해자의 온라인 계정 해킹, 

실시간 위치 추적, 가짜 계정 생성 등을 포함

하며, 단순한 온라인 괴롭힘과는 반복성, 침습

성, 정서적 위협의 강도로 구분될 수 있다.

  넷플릭스의 다큐멘터리 시리즈 중《내가 비

밀 하나 알려줄까?》(2024)와《의문의 발신자: 

고등학교 캣피싱 사건》(2025)에서 이러한 사

이버 스토킹의 예시를 생생하게 볼 수 있다.

《내가 비밀 하나 알려줄까?》에서는 가해자가 

자신과 관련이 없는 SNS 인플루언서를 타겟으

로 삼아 범행을 저지르는데, 피해자들에게 끊

임없이 연락을 보내거나 피해자들의 동선을 

추적하기도 하고, 피해자 본인이나 피해자의 

가족 또는 지인을 사칭하여 타인에게 성적인 

메시지를 보내기도 한다.《의문의 발신자: 고

등학교 캣피싱 사건》에서도 가해자는 피해자

들의 동선과 인간관계를 이미 다 파악한 상태

로 이에 맞춰 악의적인 연락을 지속하며, 이 

때문에 피해자들은 알 수 없는 가해자에 의해 

완전히 포위당해 절대로 벗어날 수 없다는 무

력감과 공포감, 좌절감에 시달린다. 참고로 캣

피싱(Catfishing)은 온라인상에서 가짜 신분이나 

허위 정보를 이용해 타인을 속이는 행위를 의

미하며, 사진, 이름, 나이, 직업 등 타인의 개

인정보를 도용해 SNS나 데이트 앱에 새로운 

신분을 만들어 활동하는 것이 핵심이다. 이는 

IBSA와 독싱, 때로는 다음 절에서 소개할 섹

스토션(성착취 협박)까지 사이버 스토킹과 교

차하는 양상을 잘 보여준다.

  사이버 스토킹이라는 용어가 대중에게 친숙

한 만큼 관련 연구가 많이 누적되지는 않았는

데, 이는 사이버 스토킹이 기존에 오프라인에

서 나타나던 스토킹의 양상과 한 스펙트럼으

로 볼 수 있는지에 대해서부터 학자들의 의견

이 일치하지 않았으며, 관련 정의도 너무 다

양했기 때문으로 보인다(Kaur et al., 2021). 

  사이버 스토킹은 단독 범죄로도 나타나지만, 

TFGBV의 다양한 형태와 복합적으로 얽히는 

경우가 많다. 특히 친밀한 관계가 종료된 이

후, 가해자가 이별을 거부하거나 감시를 지속

하는 맥락에서 사이버 스토킹이 발생하는 일

이 빈번하다. 이러한 패턴은 다음 절에서 논

의할 기술 매개 강압적 통제와 밀접하게 연관

되며, 경우에 따라 독싱, IBSA 등의 다른 디지

털 폭력과 교차하여 복합적인 피해 경험을 구

성할 수 있다. 이는 사이버 스토킹이 단순히 

디지털상에서 발생하는 ‘갈등’이 아니라 젠더

화된 권력과 통제의 수단으로 기능한다는 점

을 보여준다(UN Women, 2023; UNFPA, 2024).

  심리적 영향은 오프라인 스토킹과 유사하거

나 때로는 더 심각하게 나타난다. 피해자는 

가해자가 언제 어디서든 자신을 지켜볼 수 있

다는 사실 때문에 만성적인 공포, 불안, 불면, 

집중력 저하, 우울, 분노, 수치심, 사회적 고립

감 등의 증상을 경험하기도 한다(Worsley et 

al., 2017; Kaur et al., 2021; UN Women, 2023). 

특히 기술의 침투성으로 인해 피해자는 자신

의 거주지나 휴대폰조차 더 이상 안전하지 않

다는 느낌을 받게 되며, 이는 사회적 고립이

나 업무/학업의 중단, 일상생활의 붕괴로 이어

질 수 있다. 법적 조치를 시도하더라도 가해

자의 익명성이나 관할권 문제로 인해 무력감

을 경험하는 경우도 많다(Worsley et al., 2017; 

Kaur et al., 2021). 피해자들은 SNS를 탈퇴한다

든지 이메일 주소, 연락처 등의 개인정보를 

변경하는 등 자신의 삶의 반경을 제한하는 방

식으로 가해자에게 대응하기도 하고, 가해자

에게 직접 경고하는 방식으로 대응하기도 하

며, 심지어는 가해자의 심리에 대해 이해해 
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보려고 애쓰기도 한다(Worsley et al., 2017). 그

러나 주변인이나 사회적 제도의 도움 없이 피

해자 혼자 그 상황을 안전하게 벗어나는 것은 

쉬운 일이 아니다. 최근 국내에서도 스토킹 

처벌법이 도입되며 이전보다 피해자를 안전하

게 보호할 수 있는 방안이 늘어나고 있지만, 

아직도 사이버 스토킹이 얼마나 심각한 피해

를 유발할 수 있는지에 대해서는 사회적 인식 

전반의 제고가 필요한 상황이다.

기술매개 강압적 통제

  기술매개 강압적 통제(Technology-Facilitated 

Coercive Control, 이하 TFCC)는 사이버 스토킹

과 유사한 양태로 나타나기 때문에 이 두 가

지 용어를 혼용하여 사용하는 학자들도 있다

(한민경, 2024). (사이버) 스토킹이 반복적이고 

원치 않는 방식으로 피해자에게 접근, 감시, 

위협을 하는 행위에 초점을 둔 용어라면, 

TFCC는 강압적 통제(Coercive Control)가 기술을 

매개로 일어나는 현상에 주목한 용어다. 강압

적 통제는 Stark(2007)에 의해 처음 제시된 개

념으로, 가해자가 여러 방식(신체적, 정서적, 

성적, 경제적 등)의 수단을 통해 피해자가 원

하는 방향으로 행동하도록 조종하는 반복적, 

구조적 과정을 뜻한다(Stark, 2007;  MacDonald 

et al., 2023; 안재경, 2024). 즉 강압적 통제의 

초점은, 어떠한 수단을 활용하든 간에 피해자

의 자유와 힘, 자율성을 박탈하는 데 있다. 강

압적 통제 개념은 주로 친밀한 배우자 학대

(Intimate Partner Violence; 이하 IPV) 연구에서 

가장 많이 활용되어 왔으나, 최근에는 더욱 

다양한 분야로 확장되어 연구되고 있는 추세

다. 다만 국내에서는 여전히 관련 연구가 부

족한 양상을 보인다(안재경, 2024).

  TFCC의 예시를 보면, GPS 정보를 이용하여 

위치를 지속적으로 확인, SNS나 문자 메시지

를 이용하여 위협, 피해자의 이메일을 감시, 

피해자의 허가 없이 피해자의 온라인 계정에 

접속하는 등의 행위들이 있다(MacDonald et al., 

2023; 한민경, 2024). 표면적으로 이러한 행위

의 특성만 보면 사이버 스토킹과 구분하기 매

우 어려워 보이며, 이것이 현재 TFCC의 고유

한 특성을 정의하고 분석하는 데 연구자들이 

어려움을 겪게 만드는 부분 중 하나다. TFCC 

가해자의 주요 목적 중 하나는 피해자의 사회

적 고립을 유도하는 것이다. 피해자가 가족이

나 친구, 지인을 마음대로 만나지 못하게 하

거나 그들에게 자신의 이야기를 하지 못하도

록 만들기도 하고, 재정적인 독립을 할 토대

를 쌓을 수 없도록 자유롭게 일하지 못하게 

만들기도 한다(Stark, 2007; MacDonald et al., 

2023). TFCC는 오프라인에서의 폭력과 학대, 

통제와 함께 발생하거나 그 전후에 발생하는 

경우가 많다(MacDonald et al., 2023).

  사이버 스토킹 피해와 유사하게, 피해자들

은 만성적인 공포와 지속적인 불안, 우울, 수

치심을 겪는 경우가 많으며, 자율성과 자기효

능감이 줄어들고 사회적으로 고립되는 양상을 

보인다(MacDonald et al., 2023). 그러나 TFCC 

피해를 줄이기 위해 피해자가 자신의 SNS 계

정을 삭제하는 등으로 행동 제한을 하도록 권

하면, 오히려 피해자의 사회적 관계망을 더 

축소시키고 정보에 대한 접근권을 제한하는 

양상으로 이어질 수도 있다. MacDonald 외

(2023)에서는 피해자가 기술 사용을 못 하게 

하는 방식이 아니라, 어느 정도의 기술적 안

전(계정 비밀번호 변경, 이중인증 설정, 스파

이앱 제거 등)을 지원하되 사회적 관계망을 

지속적으로 유지할 수 있도록 돕는 것을 권하
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였다.

  TFCC는 일회성으로 발생하는 사건이 아니

라 구조적이고 반복적인 패턴으로 발생하며, 

피해자의 일상 전반에 장기적인 영향을 미치

는 복합적 폭력이다. 그러나 TFCC에 대한 학

술적 논의는 전 세계적으로도 아직 초기 단계

에 머물러 있으며, 국내에서는 관련 용어조차 

거의 소개되지 않은 실정이다. 이러한 연구의 

부재는 TFCC의 구조적 특성과 심리적 파급효

과를 충분히 이해하고 개입할 수 있는 기반을 

마련하기 어렵게 만든다. 특히 TFCC는 피해자

가 장기간에 걸쳐 통제와 위협을 경험하는 복

합적 폭력임에도 불구하고, 기존의 단발적 사

건 중심의 외상 연구나 법적 대응 체계에서는 

그 특성이 충분히 반영되지 못하고 있다. 따

라서 피해자와 가해자 모두를 대상으로 한 근

거기반 심리학적 개입을 마련하기 위해서는 

먼저 TFCC의 개념 정립과 유형화, 장기적 심

리적 영향에 대한 실증적 연구가 선행될 필요

가 있다.

성착취 협박, 섹스토션

  섹스토션(sextortion)은 ‘섹스(sex)’와 ‘갈취

(extortion)’의 합성어다. 가해자가 피해자의 성

적인 이미지나 정보를 유포하겠다고 협박하며 

금전, 추가적인 성적 이미지 또는 성적 행위

를 요구하는 성착취의 한 형태로, 일반적으로 

비동의 유포에 대한 위협과 가해자가 피해자

에게 원하는 것에 대한 강요가 동시에 존재한

다. 이는 이미지 기반 성학대(IBSA)의 유포 협

박과 개념적으로 겹치며, 피해자의 자율성을 

침해하는 강압적 요소가 더욱 강조된다.

  섹스토션은 다양한 상황에서 발생한다. 일

부는 친밀한 관계 내에서의 ‘보복’적 성격의 

폭력으로 발생하기도 하고(예: 전연인 또는 전

배우자가 자신에게 ‘돌아오지’ 않을 경우 성적

인 이미지를 유포하겠다고 협박), 일부는 낯선 

사람들을 대상으로 금전적으로 갈취 협박을 

하는 형태로 발생하기도 한다. 대표적인 예시

로, 한국의 미성년 피해자들이 X에서 운영하

던 ‘섹트’ 계정에 협박 메시지를 보내어 피해

자들의 핸드폰을 해킹한 후 성착취물을 제작

하여 보내게끔 했으며 이를 텔레그램 채팅방

에 접속한 사람들에게 판매했던 N번방 사건

을 들 수 있다. 특히 최근에는 미성년 피해자

들을 대상으로 온라인 그루밍을 하거나, 가해

자가 또래로 위장하여 친근하게 접근한 뒤 성

적인 이미지를 요구하고, 이후 이를 유포하겠

다고 협박하며 추가적인 성적 이미지나 금전

을 요구하는 사례도 늘어나고 있다. 또한, ‘로

맨스스캠’의 일종으로 주로 남성 피해자들이 

많은, 동의하에 성적인 이미지를 촬영/제작했

으나 이를 이용하여 돈을 보내도록 협박하는 

‘몸캠피싱’ 역시 여기에 포함된다. 어떤 유형

의 섹스토션이든, 모든 유형에서 공통적으로 

성적 수치심과 평판에 대한 두려움이 가해자

가 활용하는 주요 통제 수단이다.

  최근 10개국(호주, 벨기에, 덴마크, 프랑스, 

멕시코, 네덜란드, 폴란드, 한국, 스페인, 미

국)에서 실시된 대규모 다국적 연구에 따르

면, 응답자의 14.5%가 일생에 한 번 이상 섹

스토션을 경험한 것으로 나타났다(Henry, & 

Umbach, 2024). 또다른 연구에서 나타난 결과

를 살펴보면, 청소년의 경우 0.7~5.0%, 성인의 

경우 4.0%~18.7%까지 섹스토션 피해를 보고

하였다(Ray & Henry, 2025). 성별에 따라 피해 

양상은 다르게 나타나는 경향을 보인다. 여성

은 친밀한 관계나 지인 사이에서 발생하는 협

박 유형에 취약하며, 남성은 금전 목적의 무
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차별적 사기형 범죄에 더 자주 노출된다(UN 

Women, 2023; Powell & Henry, 2018). 청년층, 

여성, 성소수자의 경우 피해 비율이 더 컸으

나, 남성, 청년층, 성소수자에게서 가해 비율

이 더 높게 나타났다는 점은 피해자와 가해자

가 완전히 분리되어 있지 않을 가능성을 보여

준다(Ray & Henry, 2025; Henry, & Umbach, 

2024).

  섹스토션은 피해자의 내밀한 삶을 통제하고, 

장기적으로는 극심한 두려움, 불안, 우울, 수

치심, 사회적 고립, 학업․업무 기능 저하 등

을 유발할 수 있다(Henry, & Umbach, 2024; 

Ray & Henry, 2025). 특히 자신의 내밀한 이미

지가 유포될지 모른다는 공포는 피해자를 장

기간 심리적 고통 속에 묶어두며, 반복적인 

협박은 외상 후 스트레스 반응을 유발할 수 

있다. 피해자는 성적 트라우마뿐만 아니라 신

뢰 손상, 대인기피, 자기비난 등으로 삶의 다

양한 영역에서 장기적 피해를 경험하게 된다

(Ray & Henry, 2025). 그러나 피해의 심각성과 

언론의 관심에 비해 관련 연구 수는 매우 적

어 심리학자들이 활용할 수 있는 실증적인 근

거가 부족한 상황이다(Ray & Henry, 2025).

논  의

  TFGBV는 전통적인 GBV의 양상이 디지털 

기술과 결합되면서 새로운 형태로 진화하고 

있는 복합적 현상이다. 본 논문은 서술적 문

헌고찰을 통해 TFGBV의 개념적 틀을 정립하

고, 그 하위 유형으로 IBSA, 독싱, 사이버 스

토킹, TFCC, 섹스토션 등을 포괄적으로 검토

함으로써 TFGBV를 구성하는 폭력의 스펙트럼

을 정리하고자 하였다.

  본 연구를 통해 도출된 핵심 시사점은 다음

과 같다. 첫째, TFGBV는 단일한 범주로 환원

될 수 없는 다층적이고 교차적인 폭력 양상이

며, 하위 유형 간의 경계가 명확히 구분되기 

어렵다. 특히 IBSA와 독싱, TFCC와 사이버 스

토킹은 실제 범죄 양상에서 중첩되는 부분이 

많아, 유형 간의 경계가 모호하고 용어 사용

에 있어 혼선이 발생하고 있다. 이러한 혼선

은 학술적 개념 정립의 어려움뿐 아니라 실무

적 대응의 일관성 부족, 정책적 사각지대의 

발생으로 이어질 수 있다. 예를 들어 TFGBV

의 피해자들이 어떠한 심리적 어려움을 나타

내는지 보면, PTSD 증상과 더불어 SNS를 삭제

하거나 온라인상에서의 발언을 삼가는 등의 

공통적인 후유증이 나타나고 있다. 이를 하위 

유형별로 구분하여 어떠한 증상이 어떠한 침

해 때문에 발생했는지 확인하기는 어려우며, 

언뜻 보기에 어떠한 피해가 발생해도 모두 유

사한 증상을 나타내는 것처럼 보일 수도 있다.

  둘째, 디지털 공간은 물리적 공간의 대체

물이 아니라, 젠더화된 폭력이 새로운 방식

으로 구현되고 증폭되는 플랫폼이다(Eckert & 

Metzger-Riftkin, 2020; Bates, 2023). 즉 여성뿐만 

아니라 성소수자, 청소년, 이주민 등 취약성이 

교차되면 될수록 더더욱 이러한 폭력 피해를 

입기 더 쉬운 상황에 처하게 된다(Henry et al., 

2020). TFGBV는 이러한 소수자의 목소리를 온

라인상에서 없애버림으로써 피해를 더욱 가중

시킨다(Henry et al., 2020; Worsley et al., 2017; 

Anderson & Wood, 2021).

  셋째, 현재까지의 국내외 연구 지형은 그림 

2를 통해 볼 수 있다시피 IBSA에 지나치게 편

중되어 있으며, 섹스토션, 독싱, TFCC 등 다른 

유형에 대한 심리학적 탐색은 여전히 초기 단

계에 머물러 있다. 특히 한국의 경우, 사회적
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으로 큰 파장을 일으킨 사건이 발생하면 그에 

대한 사회운동과 정책 대응은 빠르게 이루어

지는 반면, 학술적 접근은 현상에 대한 서술 

수준에 머무르거나, 개념화 및 이론화 없이 

단기적 보고서 형태로 소진되는 경향이 있는 

것으로 보인다. 이는 지속적이고 체계적인 연

구 축적을 어렵게 만들며, 장기적인 개입 전

략이나 이론 발전을 저해하는 요인이 된다.

  이러한 상황의 이면에는 다음과 같은 구조

적 문제가 존재한다. 하나는 법 제정과 제도 

정비가 사회적 인식 변화보다 앞서는 현상 중

심의 대응 구조이다. 문제 해결을 위한 실천

적 노력 자체는 중요한 의미를 갖지만, 심리

학적 기반 없이 조속히 마련된 법안은 실제 

피해자 보호나 예방에는 한계가 있을 수밖에 

없다. 다른 하나는 언론 담론 등에서 생성되

는 용어들이 과도하게 정서적이거나 현상에 

국한되어 사용되며, 이것이 심리학적 분석의 

개입 여지를 좁히는 부작용을 야기하고 있다

는 점이다. 피해자의 경험을 정밀하게 조망하

고 구조적으로 위치시켜야 할 개념들이 오히

려 도덕적 가치 판단이나 급진적 담론에 흡수

되어 연구로 이어지지 못하는 경우도 존재한

다.

  한편, 심리학계 내부의 대응 부족 또한 중

요한 문제이다. TFGBV는 명백히 개인의 정신

건강에 영향을 미치는 심각한 스트레스 요인

이며, 만성적인 공포와 불안, 외상 후 스트레

스 증상, 사회적 고립 등 다양한 심리적 후속 

반응을 유발한다. 그럼에도 불구하고, 그림 2

에서 볼 수 있듯이 심리학 분야에서는 해당 

주제에 대한 이론적․실증적 연구가 매우 제

한적이다. 이는 심리학자들이 관련 동향을 충

분히 따라가지 못하고 있거나, 디지털 기술과 

젠더 문제를 ‘자신의 분야 밖의 일’로 간주하

고 있기 때문이기도 하다. 결국 TFGBV에 대

한 심리학적 관심 부족은 피해자 중심 개입 

모델의 구축 지연, 실무자의 전문성 결여, 정

책 개발 시 심리학적 관점 부재로 이어지는 

악순환을 초래하고 있다.

  향후 연구에서는 TFGBV 각 유형 간의 교차

성과 경계를 보다 정교하게 분석하고, 각 하

위 유형이 피해자에게 미치는 심리적 영향을 

실증적으로 탐색하는 연구를 통해 피해자 중

심의 개입 모델을 정립해야 할 것이다. 예를 

들어 TFGBV의 핵심 심리 기제와 결과 경로를 

통합 모형(개념도)으로 제시할 수 있을 것이

다. 또한, 이를 통해 현장에서 즉시 활용 가능

한 안전 계획 체크리스트나 상담 개입 로드맵, 

또는 법적 지원 원스톱 경로도 등을 제작하는 

연구도 필요할 것으로 보인다.

  동시에, 디지털 기술과 성차별 구조의 상호

작용을 분석할 수 있는 심리학 내 이론적 틀

을 적극적으로 차용할 필요가 있겠다. 예를 

들어 트라우마 기반 개입을 여성주의적 시각

으로 분석한 Pemberton과 Loeb(2020)은 기존의 

GBV에 대한 전통적인 이론틀과 사례개념화에 

다양성이 부족하며, 여성과 성소수자, 다른 사

회적 소수자들의 경험이 잘못 해석되거나, 축

소되거나, 심지어 피해자들이 비난받을 수 있

는 여지도 만들었음을 지적한다. 트라우마 

기반 심리학적 개입은 꼭 필요하지만, 이것

이 개인적인 개입으로만 그치는 것이 아니라 

여성, 그리고 여성주의에 대한 인식을 바탕

으로 이루어져야 한다는 점을 짚은 것이다

(Pemberton & Loeb, 2020).

  현재 한국여성심리학회에서는 여성심리와 

심리학 전반에 대한 지식을 바탕으로 여성 관

련 분야, 특히 취약 여성, 소외 및 기타 지원

이 필요한 영역에서 여성의 개인적 성장과 삶
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의 질 향상을 위한 업무(상담 및 심리학적 개

입, 심리평가, 교육 및 생활지도 등)를 전문으

로 수행할 수 있도록 여성심리사 자격증을 

2022년부터 운영하고 있다. 따라서 TFGBV 피

해자 개입 모델은 심리학적 전문성과 여성주

의적 시각을 통합하여 젠더 권력 구조와 사회

적 맥락을 함께 고려할 수 있어야 한다. 이러

한 관점에서 여성심리사의 역할은 앞으로 더

욱 중요해질 것이며, 피해자 중심의 실천과 

연구를 선도하는 주체로서의 기대가 크다. 예

를 들어 TFGBV의 피해 사정(assessment), 디지

털 안전 교육, 지역 네트워크(경찰‧사법‧삭제

지원기관 등)의 허브 기능을 여성심리사가 할 

수 있을 것으로 기대된다.

  아울러 국내 맥락에 적합한 용어 정립 및 

학문적 개념화를 위한 노력이 병행되어야 할 

것이다. TFGBV는 디지털 기술과 젠더 권력 

구조가 맞물려 나타나는 복합적 현상이기에, 

단일 학문만으로는 그 특성과 영향을 충분히 

설명하거나 대응하기 어렵다. 따라서 법학, 기

술학, 사회학, 여성학 등 인접 학문과의 긴밀

한 협업을 통해 개념적 정의와 연구 틀을 정

교화하는 과정이 필요하다. 이러한 학제 간 

연계는 향후 실증연구의 질을 높이고, 피해자 

보호와 예방을 위한 정책적․실천적 근거를 

마련하는 데 중요한 기반이 될 것이다.
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A Psychological Overview of Technology-Facilitated 

Gender-Based Violence (TFGBV): 

Concepts, Typologies, Trends, and Future Directions

Jeeeun Kim

Yonsei University Psychological Science Innovation Institute

This study conducts a narrative literature review to establish a conceptual foundation for Technology-Facilitated 

Gender-Based Violence (TFGBV) and to analyze the characteristics and psychological implications of its various 

subtypes. TFGBV refers to gender-based violence perpetrated through digital and information and 

communication technologies, encompassing various forms such as Image-Based Sexual Abuse (IBSA), doxxing, 

cyberstalking, Technology-Facilitated Coercive Control (TFCC), and sextortion. The main findings of this study 

are as follows. First, TFGBV represents a multilayered and intersecting spectrum of violence that cannot be 

reduced to a single category. The conceptual boundaries between terms are often ambiguous, leading to 

confusion in terminology and gaps in policy implementation. Second, TFGBV should not be viewed merely as 

a “digital issue” but rather as a structural form of gender-based violence, in which sexist social systems are 

reproduced and reinforced through technology. Third, existing research has disproportionately focused on IBSA, 

while psychological investigations into other forms—such as TFCC, sextortion, and doxxing—remain in their 

early stages. This imbalance risks undermining the theoretical and practical foundations necessary for effective 

intervention and policy development. Future research should work toward a more refined analysis of the 

boundaries and intersections among various forms of TFGBV, while expanding empirical inquiries into their 

psychological impacts to inform survivor-centered models of care. Interdisciplinary collaboration is also essential 

to establish contextually appropriate terminology and policy frameworks, particularly within the Korean 

sociocultural landscape.

Key words : Image Based Sexual Abuse, Digital Sexual Violence, Technology-Facilitated Gender-Based Violence, Deepfake 

porn, Cyberstalking, Narrative review
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